Firewall Integration Guide

Yubikey’'s mit privacylDEA
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1. Vorbereitung privacylDEA

Um eine 2 Faktor Authentifizierung, an den in diesem Guide vorgestellten Sicherheitslésungen, zu
realisieren, ist in den meisten Féllen eine Anbindung via Radius erforderlich. Yubico bietet ein Open
Source Plugin fur FreeRadius an, jedoch empfehlen wir in professionellen Umgebungen, eine einfacher
verwaltbare und skalierbare Lésung die mehrere Authentifizierungsprotokolle neben Radius unterstitzt.
In diesem Guide verwenden wir das Authentifizierungs Backend privacylDEA welche ebenfalls als Open
Source verfligbar ist. Fir weitere Informationen zu privacyIDEA empfehlen  wir
https://www.privacylDEA.org

Als Betriebssystem fir privacyIDEA verwenden wir einen Ubuntu Server in Version 16.04 LTS
(http://releases.ubuntu.com/16.04/ubuntu-16.04.4-server-amd64.iso)

1.1. Erstellen einer virtuellen Maschine auf Microsoft Hyper-V

Als Platform verwenden wir Microsoft Hyper-V 2016, Sie kénnen jedoch auch einen physikalischen
Server oder eine andere Virtualisierungsplatform verwenden.

Erstellen Sie nun eine neue Maschine in Microsoft Hyper-V

3 Mew Virtual Machine Wizard b

(=] Before You Begin

Before You Begin This wizard helps you create a virtual machine. You can use virtual machines in place of physical

computers for a variety of uses, You can use this wizard to configure the virtual machine now, and

Spedify Name and Location you can change the configuration later using Hyper-V Manager.

Spssivees e To create a virtual machine, do one of the following:
Assign Memory

) « Click Finish to create a virtual machine that is configured with default values.
Configure Networking « Click Next to create a virtual machine with a custom configuration.

Connect Virtual Hard Disk
Installation Options

Summary

[] Do not show this page again

Finish Cancel



https://www.privacyidea.org/
http://releases.ubuntu.com/16.04/ubuntu-16.04.4-server-amd64.iso

Vergeben Sie einen Namen und den Speicherort der virtuellen Maschine

3 Mew Virtual Machine Wizard it

e Specify Name and Location

Before You Begin Choose a name and location for this virtual machine.

Spedfy Name and Location

The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easily
Specify Generation identify this virtual machine, such as the name of the guest operating system or workload.

Assign Memory MName: |Privacy1dea with FreeRadius

Configure Networking You can create a folder or use an existing folder to store the virtual machine. If you don't select a

Connect Virtual Hard Disk folder, the virtual machine is stored in the default folder configured for this server.
Installation Options [ store the virtual machine in a different location
Summary D:\irtual Machines\CFGY

A

< Previous Finish Cancel

privacylDEA ist in den meisten Szenarien sehr ressourcenschonend, jedoch empfehlen wir fur einen
reibungslosen und schnell Betrieb mindestens 4GB Arbeitspeicher

3 New Virtual Machine Wizard bt
2} Assign Memory

Before You Begin Specify the amount of memory to allocate to this virtual machine. You can specify an amount from 32
ME through 12582912 MB. To improve performance, specfy more than the minimum amount
recommended for the operating system.

Specify Generation T ME

Configure Networking

Specify Name and Location

] use Dynamic Memory for this virtual machine.

o When you dedde how much memory to assign to a virtual machine, consider how you intend to

Connect Virtual Hard Disk use the virtual machine and the operating system that it will run.

Installation Options

Sumimary

< Previous Einish Cancel




Fugen Sie eine (1) Netzwerkkarte hinzu und verbinden Sie diese mit dem virtuelle Switch fir das interne
Netzwerk, so dass die Firewalls diesen Server erreichen kénnen.

E3 MNew Virtual Machine Wizard *

£ Configure Networking

Before You Begin Each new virtual machine indudes a network adapter. You can configure the network adapter to use a
) . virtual switch, or it can remain disconnected.
Specify Name and Location
Spedfy Generation Connection: |Internal v
Mot Connected

Assign Memary

Configure Networking External

Connect Virtual Hard Disk
Installation Options

Summary

< Previous FEinish Cancel

Wir vergeben eine Vvirtuelle Festplatte mit 20GB Speicherkapazitdt. Sollten Sie eine
Langzeitaufbewahrung fir Berichte und Protokolle anstreben, empfiehlt sich eventuell mehr
Speicherplatz zu vergeben.

8 New Virtual Machine Wizard *

Ed Connect Virtual Hard Disk

Before You Begin A virtual machine requires storage so that you can install an operating system. You can spedify the

Specify Name and Location storage now or configure it later by madifying the virtual machine’s properties.

(® Create a virtual hard disk
Use this option to create a VHDX dynamically expanding virtual hard disk.

Specify Generation

Assign Memory

Configure Networking Mame: |Pri\tacy1dea with FreeRadius. vhdx |
Connect Virtual Hard Disk Location: |D: Wirtual Machines\HDD', | Browse...
Installation Options
? Size: GB (Maximum: 64 TE)

Summary

(O Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either VHD or VHDX format.

D:Wirtual Machines\HODY

() Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later.

< Previous Finish Cancel




Wahlen Sie nun das ISO Image des Ubuntu Server 16.04 LTS, welches Sie zuvor heruntergeladen
haben, aus (http://releases.ubuntu.com/16.04/ubuntu-16.04.4-server-amd64.iso)

EH New Virtual Machine Wizard x

e Installation Options

Before You Begin You can install an operating system now if you have access to the setup media, or you can install it
later.
Specify Mame and Location

Spedfy Generation () Install an operating system later

Assign Memory (®) Install an operating system from a bootable CD/DVD-ROM
Configure MNetworking Media

Connect Virtual Hard Disk

Installation Options (®) Image file (iso): |,.": \Usersyronny. wolf\Downloads\ubuntu-16.04.4| | Browse...

Summary

() Install an operating system from a bootable floppy disk

() Install an operating system from a network-based installation server

< Previous Finish Cancel

Nun sind die Elnstellungen der virtuellen Maschine vollstandig und Sie kdnnen mit dem Abschliessen
des Assistenten die virtuellle Maschine erstellen.

B Mew Virtual Machine Wizard X

2" Completing the New Virtual Machine Wizard

Before You Begin You have successfully completed the Mew Virtual Machine Wizard. You are about to create the

following virtual machine.
Spedfy Mame and Location sRLagl sl L

Specify Generation DT EI
Assign Memory Mame: Privacyldea with FreeRadius
Configure Networking Generation: Generation 1
Mernary: 4096 MB
Connect Virtual Hard Disk Network: Internal
Installation Options Hard Disk: D:Wirtual Machines\HDD VPrivacyldea with FreeRadius. vhdx (VHDX, dynamically €

Operating System: Wil be installed from C:\Wsers'ronny. wolDownloads\ubuntu-16.04. 4-server-am

£ >

To create the virtual machine and dose the wizard, dick Finish,

< Previous Cancel



http://releases.ubuntu.com/16.04/ubuntu-16.04.4-server-amd64.iso

1.2. Installation von Ubuntu Server 16.04 (LTS)

Starten Sie nun die virtuelle Maschine Uber den Microsoft Hyper-V Manager.

Die virtuelle Maschine starten nun vom verbunden Ubuntu Server ISO.

Wahlen Sie als erstes die Sprache aus.



Und starten Sie die Installationsroutine

ubuntu®

F1 Help F2 Lan ge F3 Keumap F4 Modes F5 Ar 1ility F& Other Options

Wahlen Sie nochmals die Sprache aus



Nun wahlen Sie Ihren Standort (bendtigt fir Zeitzone, Tastatur Layout...)

[11] select your location |

The selected location will be used to set your time zone and also for example to help
select the system locale. Normally this should be the country where uou live.

This is & shortlist of locations based on the language you selected. Choose "other' if
your location is not listed.

Country, territory or area:

Antizgua and Barbuda
Australia
Botswana
Canada

Hong Kong
India

Ireland

New Zealand
Nigeria
Philippines
Singapore
South Africa
United Kingdom
United

Zambia
Zimbabuwe

ather

<Go Back:

<Tab> mowes > selects; <Enter: activates buttons

Nun wir der Assistent Sie auffordern einige Tasten auf der Tastatur zu betatigen, damit das richtige
Tastaturlayout ausgewahlt wird. Ist dies erfolgt und das Layout wurde richtig erkannt, fahren Sie mit der
Installation fort.

[1] Configure the keyboard |
Kevboard lauout detection complete

Based on the keys uou pressed, your keyboard layout appears to be "de:nodeadkeus'. If

this is not correct, you can 2o back and select your layout from the full list instead.

<Go Back:

huttons



Nun werden notwendige Komponenten fiir die Installation vom Assistenten automatisch nachgeladen.

| Loading additional components |

Retrieving libparted-fs-resize0-udeh

Vergeben Sie nun den Hostnamen, welche wir spater auch im DNS registierten werden und unter dem
der privacylDEA Server erreichbar sein soll. In unserem Beispiel privacylDEA

[11 Configure the network |
Flease enter the hostname for this system.

The hostname is a single word that identifies uour system to the network. If youw don't
krnow what your hostname should be, consult your network administrator. If you are setting

up Jour own home network, Jou can make something up here.

Hostname:

<Go Back> <Cont inuex

huttons



Nun mussen wir einen neuen Benutzer anlegen. In unserem Beispiel: administrator (beachten Sie bei
Linux/Unix System gilt Gro3-/Kleinschreibung)

Vollstandiger Name:

[11] Set up users and passwords |

f user account will be created for you to use instead of the root account for
nan-administrative activities.

Flease enter the real name of this user. This information will be used for instance as
default origin for emails sent by this user as well as any program which displays or uses
the user's real name. Your full name is a reasonable choice.

Full name for the new user:

<Go Back» <Cont inues

Benutzername:

[11] Set up users and passwords |
Select a username for the new account. Your first name is a reasonable choice. The
username should start with & lower-case letter, which can be followed by any combination
of numbers and more lower-case letters.

Username for your account:

<Go Back: <Continues




Vergeben Sie nun noch ein sicheres Passwort fir den Benutzer:

[11] Set up users and passwords |

A good password will contain a mixture of letters, numbers and punctuation and should be
changed at rezular interwvals.

Choose a password for the new user:

Shiow Fi iord in Clean

<Go Back:

Um Fehleingaben zu vermeiden, fragt Sie der Assistent ein weiteres Mal das Passwort einzugeben.

[11] =et up users and passwards |
Please enter the same user password again to verify you have typed it correctly.

Re-enter password to wverify:

[ 1 Show Password in Clear

<Go Back: <Cont inues




Der Assistent erfragt nun, ob wir das Home Verzeichnis des Benutzers verschlissel wollen. In unserem
Beispiel wahlen wir: Nein

[11 Set up users and passwards |

You may configure your home directory for encruption, such that any files stored there
remain private ewven if your computer is stolen.

The system will seamlessly mount your encrypted home directory each time you login and
automatically unmount when you log out of all active sessions.

Encrupt wour home directory?

<Go Back> <YESy L<hios ]

Nun versucht die Installation einen Netzwerkzeitserver zu erreichen, typischerweise ist dies |hr
Domaéanencontroller oder ein externer Zeitgeben.

1 Setting up the clock |

Getting the time from a network time server...




Wurde die Zeitzone richtig ermittelt, fahren Sie mit der Installation fort.

['] Configure the clock

Baszed on your present physical location, your time zone is EuropesBerlin.

If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<Go Back:

Da es sich bei uns um eine neue virtuelle Maschine handelt, lassen wir den Assistenten die Festplatten
Partitionierung durchfiihren.

[11] Partition disks f
The installer can guide you through partitioning a disk (using different standard
schemes) or, if you prefer, you can do it manually. With guided partitioning you will
still have a chance later to rewiew and customise the results.

If you choose guided partitioning for an entire disk, Jyou will next be asked which disk
should hbe used.

Fartitioning method:

Guided - use entire disk

Guided - use e i ]

Guided - use entire disk and set up encrypted LWM
Manual

<Go Back:

huttons




Wahlen Sie nun die Festplatte auf Ubuntu installiert werden soll.

[11] Partition disks |

Note that all data on the disk you select will ke erased, but not hefore you have
confirmed that you really want to make the changes.

Select disk to partition:

t Wirtual D

<Go Back:

Und bestatigen die Eingabe

[11] Partition disks |

Before the Logical “olume Manager can be configured, the current partitioning scheme has
to be written to disk. These changes cannot be undone.

After the Logical Yolume Manager is configured, no additional changes to the partitioning
scheme of disks containing physical wolumes are allowed during the installation. Please
decide if you are satisfied with the current partitioning scheme before continuing.

The partition tables of the following devices are changed:
SC5I3 (0,0,0) (sda)

Write the changes to disks and configure LYM?




Geben Sie nun noch die Grélie des Volumens an

[1] Partition disks

You may use the whole volume group for gulded partitioning, or part of it. If you use
only part of it, or if you add more disks later, then you will he able to grow logical
volumes later using the LWM tools, so using a smaller part of the wvolume group at
installation time may offer more flexibility.

The minimum size of the selected partitioning recipe is 1.9 GB (or 9%); please note that
the packages you choose to install may reguire more space than this. The maximum
available size is 21.0 GB. i

Hint: "max' can be used as a shortcut to specify the maximum size, or enter a percentage
{e.g. "20%") to use that percentage of the maximum size.

Amount of wolume group to use for guided partitioning:

<Go Back> <Cont inue>

Und bestétigen das die Partitionierung nun durchgefiihrt wird.

[11] Partition disks

If you continue, the changes listed below will be written to the disks. Otherwise, you
will be able to make further changes manually.

The partition tables of the following devices are changed:
LWM WG privacyidea-wg, LY root
LWM WG privacyidea-wg, LY swap_1
SCS5I3 (0,0,0) (sdal

The following partitions are going to be formatted:
LWM ¥G privacyidea-wg, LY root as extd
L¥M ¥G privacyidea-vg, LY swap_l as swap
partition #1 of SCSI3 (0,0,0) (sda) as extZ

HWrite the changes to disks?




Ubuntu wird nun weitere Komponenten laden

1 Installing the system...

Preparing linux-image-exira-4.4.0-116-generic (amdad)

Fir Updates und Pakete die nicht mit dem Installationsmedium ausgeliefert werden ist ggf. Eine
Internetverbindung erforderlich. Sollte diese nur tGber einen HTTP Proxy bereitgestellt werden, geben Sie
diesen nun ein.

[!] Configure the package manager f

If you need to use a HTTF proxy to access the outside world, enter the proxd information
here. Otherwise, leave this blank.

The proxy information should be given in the standard form of
"http: s/ [[user] [:pass]l @] host [:port] 2",

HTTP proxy information (blank for nonel:

<Go Back> <Continue>

huttons




Die Internetverbindung wird nun Uberprift und weitere Pakete und Updates nachgeladen.

1 Configuring apt |

Retrieving file 40 of 63 (525 remaining)

Sie kénnen nun noch auswahlen ob Updates automatisch installiert werden solen. Beachten Sie das
beim Installieren von Updates ggf. Ein Neustart von Diensten, Prozessen oder des gesamten
Betriebssystems erforderlich ist.

[!] Configuring tasksel |
Appluing updates on a freguent hasis is an important part of keeping your system Secure.
By default, updates need to he applied manually using package management tools.
Alternatively, you can choose to have this system automatically download and install
security updates, or you can choose to manage this system over the web as part of a group
of systems using Canonical's Landscape service.

How do you want to manage upgrades on this system?




Da wir die automatische Installation von Sicherheitsupdates ausgewahlt haben, wird dies nun
konfiguriert.

1 Select and install software |

Configuring unattended-upgrades (amded)

Da wir keine weiteren Komponenten zwingend bendtigen kénnen Sie ohne zusatzliche Auswahl von
Paketen fortfahren. Optional kdnnen Sie den OpenSSH Server auswahlen, dadurch muss Schritt 1.5.
nicht vollstandig beachtete werden.

[1] Software selection |
At the moment, only the core of the system is installed. To tune the sustem to wour
needs, you can choose to install one or more of the following predefined collections of
software.

Choose software to install:

tes huttons




Nun wird Ubuntu auf die virtuelle Maschine installiert.

1 Select and install software |

Freparing to configure install-info (amdad)

Nach Abschluss muss noch der Master Boot Record (MBR) geschrieben werden. Bestatigen Sie dies mit
Ja, da sonst ggf. Das Betriebssystem nicht startet.

[!] Install the GRUB boot loader on a hard disk |

It seems that this new installation is the only operating system on this computer. If so,
it should be safe to install the GRUB boot loader to the master boot record of your first
hard drive.

Warning: If the installer failed to detect another operating system that is present on
your computer, modifying the master boot record will make that operating system

temporarily unbootable, though GRUB can be manually configured later to boot it.

Install the GRUB boot loader to the master boot record?

<Go Back:

huttons




Der Assistent schlief3t nun die Installation ab

| Installing GRUB boot loader

Running "grub-install sdewvssda’. ..

Damit nicht erneut die Installationsroutine von dem hinzugefiigten ISO Image gestartet wird, Kann Ubuntu
dieses automatisch entfernen und das System neustarten.

[1'] Finish the installation |

Installation complete
Installation is complete, so it is time to boot into Jour new system. Make sure to remove
the installation media (CD-ROM, floppies), so that you boot into the new system rather
than restarting the installation.

<Go Back:




Das System wird nun neu gestartet

| Finishing the installation |

Unmounting file systems...

1.3. Andern der Netzwerkeinstellungen

Nachdem die Installation abgeschlossen ist und Ubuntu 16.04 erfolgreich installiert wurde, melden Sie
sich mit dem zuvor erstellen Benutzername an. Wir fihren einige grundsatzliche Einstellungen durch,
damit wir mit der Installation von privacylDEA beginnen kénnen.

Als erstes setzen vergeben wir eine statische IP Adresse. Selbstverstédndlich kénnen Sie auch das
Netzwerkinterface auf DHCP belassen, sollten jedoch sicherstellen das eine feste IP Adresse
zugewiesen wird.



Hierzu 6ffnen wir die Konfigurationsdatei fur die Netzwerkschnittstellen mit einem Texteditor (Nano)
Command: sudo nano /etc/network/interfaces

Die Netzwerkschnittstellen sollte ahnlich wie im Bild (original) aussehen.

Original:

GNU nano 2.5.3 File: retcsnetuwork-interfaces

This file describes the network interfaces available on your system
and how to activate them. For more information, see interfaces(5).

The loopback network interface
uto lo
iface lo inet loopback

The primary network interface
uto etho
iface eth® inet dhcp

Andern Sie nun die Datei wie folgt ab. Bitte verwenden Sie die entsprechenden Parameter fir Ihr
Netzwerk (Netzmaske, Gateway, DNS Server und eine IP Adresse aus dem selben Addressbereich)
Unsere Beispielkonfiguration sieht nun wie folgt aus

Neu:

GNU nano 2.5.3 File: setcsnetwork-/interfaces

t Thiz file describes the network interfaces available on your system
t and how to activate them. For more information, see interfaces(5).

cource setcsnetworksinterfaces.d- =
t The loopback network interface
uto lo

iface lo inet loopback

it The primary network interface
uto etho

iface eth0 inet static

ddress 17Z.17.7.205

netmask 255.255.255.0

ateway 172.17.7.1

ns—nameservers 172.17.7.10 172.17.7.1_

Um die Anderungen zu speichern, driicken Sie STRG + X und bestatigen das Speichern mit JA/Yes



Damit die Einstellungen ohne Neustart ibernommen werden, ,reseten” wir die Netzwerkschnittstelle.
Zuerst entfernen wir die zuvor vergebene IP Adresse des Adapters

Kommando: sudo ip addr flush eth0

hdninistrator@privacyidea:™ sudo ip addr flush eth®_

Nun starten wir den Netzwerk Dienst neu

Command: sudo systemctl restart networking.service

dministrator@privacyidea:™5 sudo systemctl restart networking.szerwvice
dministrator@privacyidea:™5 _

Damit wir sicherstellen das die von uns vergebene IP Adresse auch auf dem Adapter zugewiesen ist,
Uberprufen wir die Einstellungen mit folgendem Kommando:

Command: ip add

hdninistrator@privacyidea:™
: lo: <LOOPBACK,UFP,LOWER_UP}> mtu 65536 gdisc nogueue state UNKNOUN group default glen 1
link~loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Ift forever preferred 1ft forever
inet6 ::1-128 scope host
valid_Ift forever preferred_Ift forever
: etho: <BROADCAST,MULTICAST,UP,LOMER_UP> ntu 1500 gdisc pfifo_fast state UP group default glen 1000
linksether 00:15:54:07:7b:14 brd £f :ff :ff:fF:Ff:FF

inet 172.17.7.205-24 brd 172.17.7.255 scope global ethO
valid_Ift forever preferred_Ift forever
inetb fe80::215:54ff :fe0?:7b14-64 scope link
valid_Ift forever preferred_Ift forever
hdministrator@privacyidea:™§ _

Nun sollte der privacylDEA Server bereits via IP Adresse uber das Netzwerk verfugbar sein. Damit der
Server auch Uber den FQDN/Hostname erreichbar ist, missen wir noch einen DNS Eintrag erstellen.

1.4.DNS Record hinzuftigen

Damit der privacylDEA auch Uber den Hostname/FQDN erreichbar ist, fligen wir einen DNS A Record in
unserem Microsoft DNS Server hinzu.



1.5. SSH Server auf Ubuntu Server installieren und konfigurieren

Sollten Sie bereits wahrend der Installation des Ubuntu Betriebssystems den OpenSSH Server installiert
haben, kénnen Sie direkt mit der Konfiguriation des SSH Daemon fortfahren, in unserem Beispielt
installieren wir diesen manuell.

Diesen kénnen Sie mit folgender Zeile installieren.

Command: sudo apt-get install ssh

dninistratoreprivacyidea:™$ sudo apt-get install ssh
sudo] passuord for adninistrator:
feading package lists... Dome
ilding dependency tree
feading state information... Dome
[he following additional packages will be installed:
liburapd ncurses—tern openssh-server openssh-sftp-server python3-requests python3-urllib3 ssh-inport-id tcpd
fuggested packages:
ssh-askpass rssh nolly-guard monkeysphere python3-ndg-httpsclient python3-openss1 python3-pyasni
Ithe following NEW packages will be installed:
liburapd ncurses—tern openssh-server openssh-sftp-server pythond-requests python3-urllib3 ssh ssh-inport-id tcpd
b upgraded, 9 newly installed, © to remove and 82 not upgraded.
eed to get 822 kB of archives.
heter this operation, 5,990 kB of additional disk space will be used.
Po you uant te continue? ¥/l ¥
//us.archive . ubintu .con/ubuntu xenial/main and64 1iburapd and64 ?.6.q-25 [46.2 kBI
-archive .ubuntu.con/ubuntu xenial-updates main andbd openssh-sftp-server andbd 1:7.Zpz-4ubuntuz.4 [38.7 kB1
.archive .ubuntu.con/ubuntu xemial-updates/main and64 openssh-server and64 1:7.2p2-4ubuntu2 .4 [335 kBI
_archive .ubuntu.consubuntu xemial-updates/main amd64 ssh all 1:7.2p2—4ubuntuz.4 [7,076 B1
_archive .ubuntu.con/ubuntu xenial/main amd6d ncurses-tern all 6.0+20160213-lubuntul [249 kB1
.archive .ubuntu.con/ubuntu xenial-updates/main andéd python3-urllib3 all 1.13.1-2ubuntu0.16.04.1 [57.3 kB1
_archive .ubuntu.con/ubuntu xemial/main amd6d python3-requests all 2.9.1-3 [55.4 kB1
.archive .ubuntu.con/ubuntu xenial/main and64 tcpd and64 ?.6.q-25 [23.0 kB
.archive .ubuntu .con/ubuntu xemial/main and64 ssh-import-id all 5.5-Oubuntul [10.2 kB1

Belecting previously unselected package 1iburapd:amd6d.
Reading database ... 57183 Files and directories :llrrentlg installed.)
to unpack .. ./liburap0_?.6.q-25_andé4.deb ..
Liburap0:amd64 (7.6.q-25)
previously unselected package openssh-sftp-server.
to wnpack ...,openssh-sftp-server_143a7 .2p2-4ubuntuz.4_and6d.deb ...
openssh-sftp-server (1:7.2p2-4ubuntuz.4) ...
previously unselected package openssh-server
to wnpack . . . openssh-server_17Ja? .2p2-4ubuntuz.4_and6d . deb ...
openssh-server (1:7.2pz-dubuntuz. 4 .. -
previously unselected package ssh.
to unpack .../ssh_1x3a7.2pz-4ubuntuz.4_all.deb ...
ssh (1:7.2p2-4ubuntuz.4) .
previously unselected package ncurses-ter:
to unpack .../mcurses—tern_6 .0+20160213- Twbuntul_all.deb ...
nourses-tern (6.0+20160213-ubuntu1) ...

Ist die Installation erfolgreich gewesen, missen wir den SSH Server konfigurieren. Hierzu 6ffnen wir die
Konfigurationsdatei in einem Texteditor (Nano)

Command: sudo nano /etc/ssh/sshd_config
Kommentieren Sie die ListenAddress aus oder geben Sie die IP Adresse des Servers an. Speichern Sie

nun die Konfiguration mit STRG + X und bestatigen Sie mit Ja/Yes

GNU nano 2.5.3 File: setc/sshs/sshd_conf ig

: Package generated conf iguration file
t See the sshd_conf ig(5) manpage for details

jp Uhat ports, IPs and protocols we listen for

ns to restrict which interfacessprotocols sshd will bind to

i HostKeys for protocol version 2

ostRey setcssshsssh_host_rsa_key

lostRey setcssshrssh_host_dsa_key

ostKey setc/ssh/ssh_host_ecdsa_key

ostRey setc/sshs/ssh_host_ed25519_key
iPrivilege Separation is turned on for security
sePrivilegeSeparation yes

i Lifetine and size of ephemeral version 1 server key
cyRegencrationInterval 3600
BerverkeyBits 1624

it Logging
byslogFacility AUTH
oglevel INFO

t Authentication:

oginGraceTime 120
PernitRootLogin prohibit-password
Btricthodes yes

RSAnuthentication yes
Pubkeyfuthentication yes
jAuthor izedKeysFile #hs.ssh/authorized_keys

it Don’t read the user's “/.rhosts and "/ .shosts files

jt For this to work you will also need host keys in setcsssh_knoun_hosts
RhostsRSAAuthentication no

jp similar for protocol version Z

lostbasedAuthentication no

¢ Uncomment if you don’t trust “~.sshsknown_hosts for RhostsRSAAuthentication
 IgnoreUserknountosts yes



Damit die Konfigurationsanderungen aktiv warden, starten Sie den SSH Dienst neu.

Command: sudo service ssh restart

pdministratorfprivacyidea:™5 sudo service ssh restart
pdministrator@privacyidea:™§ _

1.6. Verbindung via SSH Client (z.B. Putty) testen

Nun kénnen Sie mit einem SSH Client direkt von lhrem Computer auf den privacylDEA Server zugreifen.
Wir verwenden in unserem Beispiel: Putty
(https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html)

Im Putty Client geben Sie nun den Hostname oder die IP Adresse des Servers ein, wahlen den SSH Port
(Standard: 22) und als Connection Type wahlen Sie SSH. Anschliessend klicken Sie auf Open, um eine
Verbindung herzustellen.

ﬁ PuTTY Configuration >
Categorny:

= S!E!ssion Basic options for your PUTTY session

e I.IDglging Specify the destination you want to connect to
Fmina Host Mame (or IP address) Port
- Keyboard —
- Bel |172.17.7.209) | |22 |
- Features Connection type:

= Window (JRaw () Telnet () Rlogin ®55H () Seral
f-'-.ppearance Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection | |
+ Colours Default Settings Load

= Connection =
- Data SEEE.'
- Proxy
- Telnet Delete
- Rlogin
+- S5H
""" Sefial Close window on exit:

() Mwayz () MNewver (@ Only on clean exit

About Cpen Cancel



https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

Sie werden nun gefragt ob Sie den Schliissel des Servers fir zukiinftige Verbindungen speichern méchte.

PuTTY Security Alert >

The server's host key is not cached in the registry. You

! have no guarantee that the server is the computer you
think it is.
The server's rsa2 key fingerprint is:
ssh-rsa 2048 37:elefe:04:57:d1: 80 54 o 68 5200 68:00:19
If you trust this host, hit Yes to add the key to
PuTTY's cache and carry on connecting.
If you want to carry on connecting just once, without
adding the key to the cache, hit No.
If you do not trust this host, hit Cancel to abandon the
connection.

la Hein Abbrechen

Anschliessend sehen Sie die Anmeldung am Ubuntu Server.

E# 172.17.7.205 - PuTTY - ad *




1.7.Service Account in Active Directory anlagen

Damit wir nach der Installation von privacylDEA nicht nochmal auf ein anderes System wechseln mussen,
legen wir bereits jetzt einen Service Account an. Dieser ist erforderlich um die Benutzer aus einem Active
Directory zu synchronisieren und Passwoérter zu validieren.

Wir legen einen Standardbenutzer an (er bendétigt keine administrativen Rechte, muss jedoch auf das zu
synchronisierende Verzeichnis lesend zugreifen kénnen)

Meues Objekt - Benutzer .

; Erstellen in: rev 300584 local /Environment /Benutzer

4
Vomame: ‘ SVC ‘ Initizlen: I:I
MNachname: ‘ Privacyldea| ‘

Vollstandiger Mame: ‘ SVC Privacyldea ‘

Benutzeranmeldename:

|svcjnvacﬂdea | | @rw300584 local W |

Benutzeranmeldename (Pra-Windows 2000):
|F~!W3'|]'|}HE4\ | |5\J'|:J:|rivac:.'1'dea ‘

< Zunick | Weiter = | |Pubbrechen |

Vergeben Sie ein sicheres Passwort und stellen sicher das dieses Kennwort nicht ablauft.

Meues Objekt - Benutzer -
J_EI Erstellen in: rev 300984 local/Environment /Benutzer
Kenmwort: ‘iiiiiii. |
Kenrwort bestatigen: ‘t.tt..t. |

[] Benutzer muss Kennwaort bei der nachsten Anmeldung andem
Benutzer kann Kennwort nicht andem

Kennwaort |auft nie ab

[] Korto ist deaktiviert

<Zunick || Wetter> | | Abbrechen




Mit klick auf “Fertig stellen” wird der Benutzer im Active Directory erstellt.

& Erstellen in: rw 3005984 local /Environment/Benutzer

Wenn 5Sie auf "Fertig stellen” klicken, wird das folgende Objelt erstellt:

Wollstandiger Mame: SVC Privacyldea

Anmeldename des Benutzers: svc_privacyidea @mw 300984 local

Der Benutzer kann Kennwart nicht andem.
Das Kennwort [3uft nie ab.

Yubico GmbH  Freisenbrock 2, 48366 Laer www.yubico.com
Amtsgericht Steinfurt HRB 11426

Geschaftsfiihrer: Christian Reuter, Mattias Danielsson



2. Installation privacylDEA

Nachdem wir alle Vorbereitungen in Kapitel 1 dieses Guides durchgefihrt haben, kénnen wir mit der
Installation des privacylDEA Servers beginnen.

2.1. Hinzufiigen des privacylDEA Ubuntu repository

Fur privacylDEA existiert ein eigenes Ubuntu Repository, welches wir auf dem Server hinzufliigen
missen. Dies ermdglicht uns eine einfache Installation und zukiinftige Updates.

Command: sudo add-apt-repository ppa:privacyIDEA/privacyIDEA

BP administrator@privacyidea: ~ — O *

2.2. Updaten der Ubuntu Repositories

Wurde das Repository hinzugefligt, missen wir nun den lokalen Cache aktualisieren, damit wir mit der
Installation starten kdnnen

Command: sudo apt-get update

£ administrator@privacyidea: ~ - O d




2.3. Installation von privacylDEA
Nun starten wir die Installation mit folgendem Kommando.

Command: sudo apt-get install privacyIDEA-apache?2

£# administrator@privacyidea: ~ — O >

Benotigte Komponenten wie z.B. Apache Webserver oder MySQL Datenbank werden wahrend der
Installation automatisch installiert. Jedoch sind einige Eingabe erforderlich.

Vergeben Sie nun das Passwort fur den MySQL Root Account:

EP administrator@privacyides: ~ - m] X

| Configuring mysgl-server-5.7 |
While not mandatory, it is highly recommended that you set a password for the MySQL administrative "root™ user.

If this field is left blank, the password will not be changed.

New password for the MySQL "root"™ user:




Bestatigen Sie dies durch nochmalige Eingabe:

2P administrator@privacyidea: ~ - m] b4

Configuring mysgl-server-5.7

Repeat password for the MySCL "root" user:

Wurde die Installation erfolgreich abgeschlossen Sollten Sie wie im unteren Screenshot gezeigt
aussehen.

P administrator@privacyidea: ~ - m] *

2.4. Administrator Account hinzufiigen

Damit Sie sich an privacyIDEA anmelden kdénnen, missen Sie nun noch den Benutzeraccount
hinzufigen. Wichtig dieser muss auf dem lokalen System (Ubuntu Betriebssystem) vorhanden sein. In
unserem Fall figen wir den ,administrator Benutzer hinzu und geben die Rolle ,Admin*.

Command: sudo pi-manage admin add administrator

P administrator@privacyidea: ~ - O *




2.5. Ereichbarkeit des Webinterface testen

Nun kdnnen wir schonmal einen ersten Blick auf das Webinterface werfen. So stellen wir sicher das der
Server Uber HTTP/HTTPs erreichbar ist und die Anmeldung mit dem zuvor hinzugefligten Benutzer
funktioniert. Offnen Sie einen Browser Ihrer Wahl (am Besten Chrome oder Firefox).

URL: https://ip-address oder https://fadn

Benutzer: administrator

Password: bei der Installation des Betriebssystem gewahltes

War die Anmeldung erfolgreich, sollte Sie einen Assistenten und den Startbildschirm von privacylDEA
sehen.


https://ip-address/
https://fqdn/

2.6. FreeRadius installieren

privacylDEA ist in erster Linie ein Authentifizierungsframework, d.h. es kann mit vielen unterschiedlichen
Protokollen (Radius, die Authentifzierung und Authorisierung durchfiihren. Damit privacylDEA mit einem
Radius kommunizieren kann, bendtigt es einen Radius Server. In unserem Fall verwenden wir den
OpenSource Radius Server: FreeRadius.

Diesen installieren wir mit folgendem Kommando

Command: sudo apt-get install freeradius

EP administrator@privacyides: ~ - m] X

libmldbm-perl libnet-d:

2.7.privacylDEA Radius Plugin installieren

Ist der Radius Server installiert, muss nun noch das privacylDEA Plugin installiert warden. Hierbei wird
auch bereits eine Grundkonfiguration von einige Konfigurationdateien fir FreeRadius durchgefiihrt.

Command: sudo apt-get install privacylDEA-radius

EP administrator@privacyides: ~ - O X

2.8. Konfigurieren von FreeRadius

Damit FreeRadius Anfragen von externen Client (z.B. eine Firewall) akzeptiert, muss dies noch in der
Radius Konfiguration eingestellt werden. Fir weitere Informationen zur Konfiguration von FreeRadius
oder dem privacylDEA Plugin fir FreeRadius finden Sie hier:

FreeRadius: https://wiki.freeradius.org/config/Configuration-files

FreeRadius Plugin: http://privacylDEA.readthedocs.io/en/latest/application_plugins/rim_perl.htmIi#rim-
perl



https://wiki.freeradius.org/config/Configuration-files
http://privacyidea.readthedocs.io/en/latest/application_plugins/rlm_perl.html#rlm-perl
http://privacyidea.readthedocs.io/en/latest/application_plugins/rlm_perl.html#rlm-perl

In unserem Beispiel passen wir nur die Clients.conf Konfigurationsdatei an
Command: sudo nano /etc/freeradius/clients.conf

Fligen Sie den Localhost und die Systeme (z.B. Firewall) hinzu, welche mit FreeRadius kommunizieren
sollen. In unserm Beispiel fligen wir das gesamte Netzwerk hinzu (172.17.7.0/24). Bitte wahlen Sie ein
sicheres Passwort als Secret.

client localhost {
secret = myownsecret
}

und

client 172.17.7.0/24 {

secret = myownsecret
P root@privacyidea: /etc/freeradius - m} x
GNU nano 2.5.3 File: clients.conf Modified ~

client 172.17.7.0/24 {
Secret = myownsecret
}




Damit die neue Konfiguration angewendet wird, missen Sie den FreeRadius Server neustarten.
Command: service freeradius restart
2.9. Testen von FreeRadius und privacylDEA kommunikation via radclient

Nun kénnen wir bereits anfangen die Radius Authentifzierung gegen das privacylDEA Backend zu testen.
Dies dient einerseits zu sehen ob der Radius Server auf Anfragen antwortet, sowie ob die Anfrage an
privacylDEA weitergeleitet wird.

Command: echo "User-Name=administrator, Password=Yubico@2018" | radclient -sx localhost auth
myownsecret

EF administrator@privacyidea: ~ — O >

Wenn das Senden der Anfrage an den Radius Server, sowie das weiterleiten erfolgreich war, erhalten
Sie folgene Meldung:

EF administrator@privacyidea: ~ — O >

Bitte lassen Sie sich nicht von einer fehlgeschlagenen Authentifzierung irritieren, da dies ein normales
Verhalten ist, solang wir keinen Token (Yubikey) dem Benutzer zugewiesen haben.



Sollte die Clients.conf falsch sein, d.h. z.b. Secret ist falsch, dann erhalten Sie folgende Meldung:

EF administrator@privacyidea: ~ — O >

Sollte der Radius Server nicht auf Anfragen von der IP Addresse reagieren, erhalten Sie ein Connection
Timeout Fehler.

Sobald die Anfragen erfolgreich bearbeitet und weitergeleitet werden, sehen Sie den Radius Server im
privacylDEA Webinterface unter -> Komponenten — Applikationstyp des Clients

Haben Sie den FreeRadius mit privacylDEA Plugin erfolgreich getestet, kdnnen Sie mit Kapitel 3
fortfahren.



3. Konfiguration privacylDEA — Active Directory Anbindung

In unserer Beispielumgebung mdchten wir erreichen das sich Benutzer mit lhrem Active Directory
Benutzernamen, dem Passwort und einem OTP (One Time Password) anmelden mussen. Damit
privacylDEA die Information des Active Directory erhalt muss dies Uber einen sogenannten Realm und
Resolver

3.1. Standard Realm anlagen

Ein Realm in privacylDEA ist vergleichbar mit einem Bereich oder ferner ,Domane“, gegen den
authentifiziert wird. Innerhalb eines Realms kdnnen mehrere externe Quellen (z.B. Active Directory)
angegeben werden. Ein unterscheidet hierbei gegen welche externe Quelle der anzumeldende Benutzer
authentiziert wird. Es gibt einen Standard/Default Realm, mit dem die Benutzer nicht mit lhrem
Benutzernamen anmelden kénnen. Ist ein Benutzer nicht im Standard Realm, muss der Benutzer sich
mit benutzername@realmname anmelden.

Sind mehrere externe Authentifizierungsquellen in einem Realm angelegt, werden diese nach einander
bis zu einer erfolgreichen Anmeldung durchgegangen.

Der Assistent im privacylDEA Webinterface legt automatisch einen Standard Realm an.

3.2. ActiveDirectory Resolver anlagen

Der Standard Realm wird angelegt um gegen lokale auf dem Linux Betriebssystem vorhandene Benutzer
zu authentifizieren. Damit wir gegen einen existierenden Verzeichnisdienst authentifzieren kénnen, legen
wir nun einen Active Directory Resolver an. Ein Resolver beschreibt das externe Backend an den die
Authentifzierung weitergeleitet wird.



Klicken Sie auf Konfiguration

Klicken Sie auf Resolver



Klicken Sie nun auf ,Neuer LDAPResolver*

Konfigurieren Sie nun den Resolver mit den Parametern lhres Active Directory. Hierzu ist ein LDAP
Browser (z.B. ADSI Edit oder Softerra LDAP Browser -
https://www.ldapadministrator.com/download.htm?download=browser) empfehlenswert, um Parameter
wie Base DN und Bind zu ermitteln. Bitte verwenden Sie als Benutzer den zuvor angelegten Service
Account aus Kapitel 1, Absatz 7.



https://www.ldapadministrator.com/download.htm?download=browser

Nach Eingabe der Parameter kénnen Sie die Verbindung mit Ihrem Active Directory testen.

3.3.Neuen Realm anlagen

Wir haben nun den Resolver fir unser Active Directory angelegt, jedoch noch nicht einem Realm
hinzugefigt. In unserem Beispiel legen wir einen neue Realm fiir die Active Directory.

Klicken Sie auf Konfiguration



Vergeben Sie einen Namen und wahlen |hren ActiveDirectory Resolver aus

Klicken Sie nun auf Realm anlegen

Damit unsere Benutzer nicht benutzername@realm eingeben miissen, empfiehlt es sich den neu
angelegten Realm, als Standard Realm zu setzen.

3.4. Uberprifen ob Benutzer in privacylDEA angezeigt werden

Nun werden uns die Benutzer im privacylDEA — Benutzer Interface angezeigt. Eventuell missen Sie auf
der rechten Seite den entsprechenden Realm auswahlen.



3.5. Uberpriifen ob Anmeldung mit Benutzer méglich ist

Da die Benutzerauthentifzierung nicht nur fir Radius und andere externe Services gilt, kdnnen wir nun
mit einem Demo Benutzer uns an das Webinterface (Self Service) von privacylDEA anmelden.

Bitte verwenden Sie hier den Active Directory Benutzername und das entsprechende Passwort.

War die Authentifizierung erfolgreich, sehen Sie nun ein Webinterface mit beschrankten Rechten, d.h.
Benutzer kénnen standardmassig einen neuen Token fur sich ausrollen und |hre eigenen Protokolle
(Audit) sehen.

Soll dies eingeschrankt werden, kann dies Uber die privacyIDEA Richtlinien durchgefiihrt werden. Hierzu
konsultieren Sie bitte das privacylDEA Handbuch, da wir in diesem Guide nicht detailiert darauf eingehen.



4. Konfiguration privacylDEA — Richtlinien und Ereignisse

In privacylDEA wird Uber Richtlinien definiert, wie sich das System verhalten soll bei Authentifzierungen
oder Authorisierungen, aber auch welche Rechte Benutzer haben oder welche Token (z.B. nur Yubikey)
diese ausrollen kdnnen. Weitere Informationen Gber Richtlinien finden Sie hier:

https://privacylDEA.readthedocs.io/en/master/policies/index.html

Darlber hinaus kénnen Sie Ereignisse definieren. Diese Beschreiben was nach einem bestimmte Event
(Ereignis) passieren soll z.B. wenn eine Benutzerauthentifzierung fehlgeschlagen ist. Weitere
Informationen zu Ereignissen finden Sie hier:

https://privacylDEA.readthedocs.io/en/master/eventhandler/index.html
4.1.Erstellen einer Richtlinie fur Active Directory Passwort + OTP

In unserem Beispiel wollen wir definieren wir eine Richtinie, welche das Active Directory Passwort und
einen OTP erfordert. Ist diese Richtlinie nicht definiert, missen sich Benutzer mit einer Token Pin (wird
beim Ausrollen vergeben) und dem OTP anmelden.

Hierzu klicken wir auf Konfiguration - Richtlinien

Legen Sie nun eine Richtlinie an

Richtlinienname: frei wahlbar
Scope: Authentication

Aktion: OTPPin

Wert: Userstore

Benutzerrealm: Active Directory
Benutzerresolver: Active Directory


https://privacyidea.readthedocs.io/en/master/policies/index.html

Nun ist es erforderlich das Benutzer sich mit Active Directory und OTP anmelden, da der Wert Userstore
bedeutet das wir die Authentifzierung an den Realm/Resolver schicken. Die Eingabe bei den meisten
System (z.B. die im Guide vorstellten Firewalls)erfolgt hier:

Benutzername: Active Directory Benutzername
Passwort: adpasswordotp (Active Directory Passwort und OTP werden direkt hintereinander eingeben)

4.2.Hinzufligen eines SMTP Servers fiir Benachrichtigungen

Damit unsere Administratoren ber fehlgeschlagene Anmeldungen via Email informiert werden kénnen,
mussen wir noch einen Email Server definieren.

Klicken Sie auf Konfiguration — System — SMTP Server

Klicken Sie nun auf neuen SMTP Server anlegen und konfigurieren die Parameter. Nun kénnen Sie die
Einstellungen testen. War dies erfolgreich sollten Sie eine Testemail von privacylDEA in lhrem Email
Postfach vorfinden.



War der Email Server Test erfolgreich, kdnnen wir die Konfiguration abspeichern.

4.3. Hinzufugen einer Ereignisregel (Benachrichtigung bei fehlerhaften Anmeldungen)

Da in privacylDEA keine Ereignisregel definiert sind, erhalten wir keine Benachrichtigung fir
fehlgeschlagene Anmeldungen. Um eine E-Mail Benachrichtigung zu erhalten miissen wir ein neues
Ereignis definieren.

Klicken Sie auf Konfiguration - Ereignisse

Erstellen Sie nun eine neue Regel

Beschreibung: frei wahlbar
Ereignisse: validate_check
Handlermodule: UserNotification
Reihenfolge: 0

Bedingung: result_value

Wert: false



Neben der Bedingung fir das Ereignis, muss nun auch eine Aktion erfolgen. In unserem Beispiel mdchten
wir eine Email Benachrichtigung erhalten.

Klicken Sie auf Aktion

Aktion: sendmail

To: email

To email: administrative Emailaddresse

Body: wie in unterem Screenshot gezeigt

Emailconfig: Ihr konfigurierter SMTP Server aus Kapitel 4, Abschnitt 2.
Reply to: frei definierbare Ruckantwort Emailaddresse

Subject: frei definierbar

Hinweis: Weitere Variablen finden Sie hier:

https://privacylDEA.readthedocs.io/en/master/eventhandler/usernotification.html)



https://privacyidea.readthedocs.io/en/master/eventhandler/usernotification.html

Speichern Sie nun das neue Ereignis ab.

Da wir noch keine Token einem Benutzer zugewiesen haben, werden alle Authentifzierungen
fehlschlagen, d.h. wir kénnen mit einem Benutzer direkt die Benachrichtigung testen.

Hierzu kénnen wir direkt auf dem privacylDEA Server mit folgendem Kommand die Authentifizierung
testen:

Command: echo "User-Name=administrator, Password=Yubico@2018" | radclient -sx localhost auth
myownsecret

Wechseln Sie nun in das Postfach des administrativen Benutzers, welches die Benachrichtigung erhalten
soll und Uberpriifen ob Sie eine Email von privacylDEA erhalten haben.

Nun sind wir mit den Basis Konfigurationen in privacylDEA fertig und kdnnen neue Tokens ausrollen.
Einige weitere Konfigurationen fir privacylDEA finden Sie unter Kapitel 5 in diesem Guide. Diese sind
jedoch optional und nicht zwingend erforderlich. Méchten Sie keine zusatzlichen Konfigurationen
durchfuhren fahren Sie mit Kapitel 6 fort.



5. Zusatzliche Konfigurationen (optional)

privacylDEA hat sehr viele Moglichkeiten, die Anforderungen von Kunden zu erflllen. Einen kleinen Teil
von zusatzlichen Konfigurationen méchten wir lhnen hier vorstellen.

5.1.Richtlinie fir Self Enroliment auf bestimmte Tokentypen einschranken

Standardmassig gibt es fiir Benutzer keine Einschrankung welche Token ausgerollt werden kénnen. In
der Regel mdchten Unternehmen jedoch sicherstellen das sich nur mit einem bestimmten Typ von
Tokens authentifziert wird.

Dies dient einerseits der Ubersicht fiir den Benutzer (Usability) und der Sicherheit (z.B. nur Hardware
Token) und erleichtert die Verwaltung des Systems.

Per Default sieht die Auswahl der auszurollenden Tokens wie folgt aus:

Damit wir diese Auswahl einschranken kénnen, erzeugen wir eine neue Richtlinie. In unserem Beispiel
wollen wir nur Yubikeys und falls nicht verfigbar einen Email OTP erlauben.

Klicken Sie auf Konfiguration - Richtlinien



Erstellen Sie folgende Richtlinie:

Richtlinienname: frei wahlbar

Scope: User

Aktion: Enroliment

Wert:  enrollEmail = aktiviert
enrollYubico = aktiviert
enrollYubikey = aktiviert

Benutzerrealm: Active Directory

Benutzer Resolver: Active Directory

Speichern Sie nun die neue Richtlinie ab.

Wenn Sie sich nun mit einem Benutzer anmelden und einen Token ausrollen mochten, erhalten Sie
folgende limitierte Auswabhl:



5.2. E-Mail Token Konfiguration, Ausrollen und Testen

Da wir in Kapitel 5, Abschnitt 1, auch Email Tokens flr Benutzer freigegeben haben, missen Sie diese
nun noch konfigurieren, ausrollen und testen.

E-Mail Tokens eignen sich besonders in der Testphase sollte der Kunde noch keine Hardware Token
(Yubikeys) haben oder aber als Fallback, sollte der Benutzer seinen Hardware Token vergessen haben.
Die Sicherheit, als auch die Zuverlassigkeit von E-Mail Tokens in beschrankt, da einerseits E-Mail
potentiell von Dritten gelesen werden koénnen, als auch der E-Mail Token von einem AntiSpam System
blockiert wird. Wir empfehlen dies nicht als Primare Authentifzierungsmethode!

Klicken Sie auf Konfiguration — Token — Email

Wahlen Sie Ihren SMTP Server aus und die Giiltigkeit eines einzelnen OTP’s. Sollte der Benutzer den
OTP nach der angegeben Zeit eingeben ist die Eingabe ungiltig.

Speichern Sie diese Einstellungen ab.
Nun kénnen wir einen Email Token unserem Benutzer zuweisen.

Klicken Sie hierzu auf Token — Token ausrollen



Waéhlen Sie nun Email aus. Wahlen einen Benutzer aus (bei Eingabe in das Textfeld erfolg die
Autovervollstandigung) und vergeben eine Pin (die Token Pin verwenden wir in unserem Beispiel nicht,
da wir die Richtlinie Active Directory Passwort + OTP erstellt haben).

Klicken Sie abschliessend auf Token ausrollen.

Der Email Token ist nun erstellt und dem Benutzer zugewiesen

Wenn sich der Benutzer am privacylDEA Webinterface anmeldet sieht dieser nun das ein Token fir lhr
zugewiesen ist.

Melden Sie sich als Benutzer am Webinterface an.



Nun sieht der Benutzer den oder die zugewiesenen Token, grundsatzlich kann der Benutzer, sofern nicht
in einer Richtlinie definiert, mehrere Token zugewiesen haben.

Durch klick auf die Token ID kann die Funktionsfahigkeit getestet werden

Anders als bei einem Hardware oder Software (z.B. Google Authenticator) basierten OTP, muss bei
einem Email Token der erste Anmeldeversuch mit Active Directory Benutzer + Passwort erfolgen. Ist dies
richtig eingeben, sendet privacylDEA Uber den Radius Server eine Ruckantwort an den Client (z.B. lhre
Firewall) mit der Meldung das ein OTP via Email an den Benutzer zugesendet wurde. Beim zweiten
Anmeldeversuch innerhalb des konfigurierten OTP Zeitfensters, muss nun Benutzername + Active
Directory und Email Token OTP eingeben werden. D.h. der erste Anmeldeversuch scheint immer
fehlzuschlagen, jedoch wird dadurch die Generierung angetriggert.



Um nun die Funktion zu testen geben wir als erstes Benutzername und Passwort ein. Sie erhalten nun
die Meldung ,Enter the OTP from Email“.

Sehen Sie nun in Benutzerpostfach nach ob Sie von privacyIDEA eine Email mit dem OTP erhalten
haben.



Nun geben Sie das Active Directory Passwort und den OTP in der Email an.

Wie im oberen Screenshot zu erkennen, konnten wir uns erfolgreich authentifzieren.
5.3. Uberschreiben von Client IP Addresse Uber Radius erlauben

Wenn Sie individuelle Richtlinien fir einzelne Radius Clients (z.B. Ihre Firewalls), als auch ein genaueres
Berichtswesen mochte, besteht in der Standardkonfiguration die Herausforderung das der installierte
Radius Server (FreeRadius) mit dem privacylDEA Server auf ,Localhost® kommunizieren. Dies bedeutet
das Sie privacylDEA nicht erkennen woher die Authentifzierungsanfrage kommt.

Um dies zu umgehen, koénnen Sie in den Einstellungen von privacylDEA definieren, welche
Quelladdressen vom Radius Server/privacylDEA Uberschrieben werden dirfen. Dadurch wird nicht die
IP Addresse des Radius Server (Localhost = 127.0.0.1), sondern der richtige Client (z.B. die IP ihrer
Firewall) angezeigt.

Klicken Sie hierzu auf Konfiguration — System

Geben Sie unter Uberschreibe den authorisierenden Client, das Netz und/oder die lokale IP Addresse
des FreeRadius Servers (in unserem Beispiel ist dies der 127.0.0.1 = IPv4 und ::1 = IPv6 an)



Speichern Sie diese Einstellung.
Bei zuklnftigen Authentifzierungsanfragen sehen Sie nun die origindre Quelle.

Voher:

Nachher (mit neuen Einstellungen):



6. Yubikey’s konfigurieren und ausrollen

Da privacylDEA eine native Unterstiitzung fir Yubikeys anbietet, ist es besonders einfach neue Yubikeys
auszurollen. Wahrend Sie zwar die Mdglichkeit haben direkt am privacylDEA Server Yubikeys zu
konfigurieren, zeigen wir in diesem Kapitel die Konfiguration anhand des Personalization Tools von
Yubico.

Weitere Informationen uber die Mdglichkeiten des Ausrollen von Yubikeys finden Sie hier:

https://privacylDEA.readthedocs.io/en/master/configuration/tokens/yubikey.html

6.1. Konfigurieren eines Yubikeys mit dem Yubico Personalization Tool

Alle Yubikeys unterstitzen verschiedene OTP Protokolle (TOTP, HOTP und YubiOTP). In diesem
Beispiel verwenden wir das Protokoll YubiOTP.

Stecken Sie nun den Yubikey an o6ffnen Sie das Personalisierungs Tool von Yubico
(https://www.yubico.com/products/services-software/download/yubikey-personalization-tools/)

Klicken Sie nun auf Settings und konfigurieren Sie unter Logging Settings, folgendes:


https://privacyidea.readthedocs.io/en/master/configuration/tokens/yubikey.html
https://www.yubico.com/products/services-software/download/yubikey-personalization-tools/
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Klicken Sie nun auf Yubico OTP




Waéhlen Sie nun Quick und klicken einmal auf Regenerate. Wahlen Sie nun den Konfigurationsslot (Slot
1 = Kurze Berlhrung | Slot 2 = Lange Beruhrung).

Schreiben Sie die Konfiguration auf den Yubikey und wahlen eine Speicherort fur die Logdatei

¥ YubiKey Personalization Tool

- X
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Testen Sie nun den Yubikey z.B. in einem Texteditor ob ein OTP durch berthren des Yubikeys generiert
wird

Datei Bearbeiten Format Ansicht

vvgevurbjjfbritjtcfereujgurrvlchukrivkerrvkn

Ihr Yubikey ist nun erfolgreich fur Privcayldea konfiguriert.
6.2. Ausrollen und zuweisen eines Yubikeys in privacylDEA

Offnen Sie nun das privacylDEA Webinterface und klicken auf

Klicken Sie auf Token importieren



Waéhlen Sie als Import Format Yubikey CSV, den Active Directory Realm und die in Kapitel 6, Abschnitt
1 gespeicherte Logdatei aus

Nun sollte der Yubikey erfolgreich importiert sein. Klicken Sie hierzu auf ,Alle Token*



Nun kénnen Sie den Yubikey einem Benutzer zuweisen. Klicken Sie hierzu auf die Seriennummer (Token
ID):

Definieren Sie nun unter Realm = Active Directory und Benutzer, den Benutzer der sich zukinftig mit
dem Yubikey anmelden soll



Sie kénnen nun den die Authentifzierung testen. Geben Sie hierzu das Passwort des Benutzers und
berihren direkt im Anschluss (im selben Feld) den Yubikey, damit ein OTP generiert wird

Klicken Sie nun auf Token testen

Sollten Sie zweimal auf Token testen klicken, kann es passieren das der OTP bereits wieder unglltig ist
(Einmalpasswort!)



7. Firewall’s konfigurieren

In unserem Guide behandelt wir nur verschiedene Firewall Backends, beachten Sie das grundséatzlich
jedes Radius fahige System angebunden werden kann. Wichtig ist lediglich das der Radius Client das
Protokoll ,PAP“ unterstitzt. Andere Protokolle wie CHAP (Challenge/Response), EAP oder MSCHAP
kénnen nicht verwendet werden.

7.1. Sophos XG Firewall mit Radius

Die Firewalls von der Firma Sophos bieten verschieden Mdglichkeiten eine Zwei Faktor Authentifzierung
durchzufiihren. Hierbei gibt es die Variante TOTP, welche ohne zusatzliches Authentifierungs Backend
funktioniert, als auch die Anbindung an einen Radius Server. Im Guide verwenden wir Version 17.x von
Sophos XG

7.1.1.  Konfigurieren der Radius Anbindung

Melden Sie sich an Ihrer Sophos XG Appliance als Administrator an.

Nach erfolgreicher Anmeldung, klicken auf Configure -> Authentication



Klicken Sie nun auf ,Add"“

Definieren Sie wie im unteren Screenshot gezeigt die Radius Server Anbindung.

Server Name: FQDN des privacylDEA Server
Server IP: IP des privacylDEA Server
Shared Secret: Das in Kapitel 2, Absatz 8, definierte Secret fir den Radius Client



Testen Sie nun die Radius Authentifzierung mit einem Benutzer der einen Yubikey zugewiesen hat
In unserem Beispiel:

Username: ronny.wolf
Password: Active Directory Passwort + Yubikey OTP

Ist die Authentifzierung erfolgreich, erhalten sie direkt im Webinterface der Sophos XG Appliance eine
Rickmeldung.



Nun missen Sie die Radius Authentifizierung, den unterschiedlichen Dienste (VPN, User Portal...) der
Sophos XG zuweisen.

Hinweis: Sollten Sie weitere Authentifzierungsbackends in Ihrer Sophos XG definiert haben, empfehlen
wir die Reihenfolge (Drag & Drop) zu andern, damit der privacylDEA Server als erste Quelle angegeben
ist.



7.1.2. Anmelden an User Portal mit Yubikey

Offnen Sie nun das User Portal der Sophos XG (Webinterface)

Geben Sie den Benutzer welcher einen Yubikey zugeordnet hat ein, und geben das Active Directory
Passwort gefolgt von Yubikey OTP ein.

War die Anmeldung erfolgreich, sehen Sie nun das User Portal des Benutzers



7.1.3. Anmelden via SSLVPN mit Yubikey

Die Anmeldung via SSL VPN (OpenVPN Client) erfolg ebenfalls durch Eingabe des Benutzers, sowie
dem Active Directory Passwort + Yubikey OTP

55L VPN - Benutzer Authentifizierung

Benutzer: |mnrr?.wnﬁ |

Fass'ﬂ'ﬂl’t: |l||||-IIIl|||-III |

Bebrechen

War die Anmeldung erfolgreich, wird eine VPN Verbindung aufgebaut.

ronny.wolf_ssl_vpn_config ist nun
verbunden.

346

7.1.4. Zeitbasiertes One Time Password

Sophos XG bietet ein natives TOTP Backend, d.h. es ist kein Radius Server (FreeRadius + privacylDEA)
notwendig.

Klicken Sie im Sophos XG Webinterface auf Configure — Authentication — One Time Password



Klicken Sie auf Settings und aktivieren OTP, sowie die Dienste fir die OTP verwendet werden soll

Klicken Sie nun auf Add und geben folgende Parameter ein:

Secret: Zufalliges Secret in HEX Format mit min. 32 Zeichen (z.B. Sie kdnnen Sie hier ein random Hex
Wert generieren: http://rumkin.com/tools/password/pass_gen.php)

User: Benutzer welche auf der Sophos XG vorhanden ist

Custom timestamp: 30 Sekunden



http://rumkin.com/tools/password/pass_gen.php

Klicken Sie nun auf das Ausrufezeichen (!) neben dem generierten TOTP Token um einen QR Code zu
generieren

Lassen Sie nun dieses Fenster (mit QR Code sichtbar) gedffnet und 6ffnen den Yubico Authenticator

Download: (https://www.yubico.com/products/services-software/download/yubico-authenticator/)

@ Vubico Authenticator - O X
File Edit Help

Mo credentials found.



https://www.yubico.com/products/services-software/download/yubico-authenticator/

Klicken Sie auf File — Scan QR Code

'ﬂ' Yubico Authenticator

File Edit Help
Scan OR code... Ctrl+0
MNew credential... Ctrl+MN
Set password...
Reset...
Settings
Exit

Nun wird automatisch das Secret erfasst:

Speichern Sie die Credentials nun ab. Nun wird automatisch (solang der Yubico Authenticator gedffnet
ist) ein zeitbasierter OTP generiert

@ Vubico Authenticator — O x
File Edit Help

Sophos SFOS

413 894

ronny. wolf@rw 300984, local



Nun kénnen Sie die Authentifizierung von OTP z.B. am User Portal testen

Geben Sie hier den Benutzername, sowie das Passwort und den TOTP aus dem Yubico Authenticator
ein.



Sie sind nun erfolgreich am User Portal angemeldet

Yubico GmbH  Freisenbrock 2, 48366 Laer www.yubico.com
Amtsgericht Steinfurt HRB 11426 ~ Geschaftsfuhrer: Christian Reuter, Mattias Danielsson



7.2.Sophos UTM Firewall mit Radius

Der Sicherheitshersteller Sophos bietet noch eine weitere Firewall LOsung. In unserem Guide verwenden
wir die Version 9.3xx. Auch hier gibt es verschiedene Moglichkeiten Benutzer zu authentifizieren.

7.2.1. Konfigurieren der Radius Anbindung

Als erstes konfigurieren wir die Radius Anbindung, so dass eine Kommunikation mit dem privacylDEA
Server moglich ist. Hierzu melden Sie sich am Sophos Webinterface als Administrator an.

Klicken Sie nun auf Definitions & Users — Authentication Services



Definieren Sie nun wie im Screenshot unten gezeigt, den Radius Server. Das Shared Secret muss
identisch mit dem in Kapitel 2, Abschnitt 8 konfigurierten sein.

Bevor Sie fortfahren testen Sie die Verbindung zum Radius Server

Auch kénnen Sie die Benutzerauthentifzierung testen. Geben Sie hier folgendes ein:

Username: Active Directory Benutzer
Password: Active Directory Passwort + Yubikey OTP



Die Radius Server Konfiguration ist nun abgeschlossen.
7.2.2. Anmelden an User Portal mit Yubikey

Damit Benutzer sich am User Portal der Sophos UTM mit den Radius Anmeldedaten authentifzieren
kénnen, missen Sie die Gruppe Radius Uses, unter Management — User Portal — Global hinzufligen



Nun kénnen Sie die Anmeldung am Sophos User Portal testen. Hierbei geben Sie folgendes ein:

Benutzername: Active Directory Benutzer mit Yubikey zugewiesen
Passwort: Active Directory Passwort + Yubikey OTP

Sie sind nun erfolgreich am User Portal der Sophos UTM angemeldet



7.2.3. Anmelden via SSLVPN mit Yubikey

Méchten Sie SSL VPN mit einer 2 Faktor Authentifzierung absichern, missen Sie unter Remote Access
— SSL - Profiles, die Radius Users Gruppe hinzufligen

Nun koénnen Sie die Radius Authentifzierung am Sophos SSL VPN Client (OpenVPN) testen. Geben Sie
hierzu folgndes ein:

Benutzer: Active Directory Benutzer mit Yubikey zugewiesen
Passwort: Active Directory Passwort + Yubikey OTP

S5LVPN - Benutzer Authentifizierung

fr—

Sie sind nun erfolgreich via SSL VPN verbunden.

SSL VPM Verbindung (ronny.wolf@172.17.7.206) - O *

AMlktueller Status: Verbunden

Tue Jul 03 16:24:12 2018 OPTIONS IMPORT: routerelated options modified ~
Tue Jul 03 16:24:12 2018 ROUTE_GATEWAY 172.17.7.1/255.255 255.0 1=20 HWADDR=9b6:d0:8a:7d
Tue Jul 03 16:24:12 2018 open_tun, tt->ipvG=0

Tue Jul 03 16:24:12 2018 TAP-WIN32 device [Ethemet 4] opened: '\ \Global\{8639B075-CD50-4222-A72
Tue Jul 03 16:24:12 2018 TAP-Windows Driver Version 9.21

Tue Jul 03 16:24:12 2018 Set TAP-Windows TUN subnet mode network docal/netmask = 10.242.2.0/10.2¢
Tue Jul 03 16:24:12 2018 Notified TAP-Windows driver to set a DHCP |P/netmask of 10.242.2 2/255 265 2
Tue Jul 03 16:24:12 2018 Successful ARP Flush on interface [46] {8699B075-C050-4222-A72A-072E35AC
Tue Jul 03 16:24:12 2018 do_ifconfig, tt-»ipv6=0, tt->did_ifcorfig_ipv6_setup=0

Tue Jul 03 16:24:12 2018 MANAGEMENT: »5TATE: 1530627852 ASSIGN_IP,,10.242.2.2,,.,

Tue Jul 03 16:24:16 2018 TEST ROUTES: 2/2 succeeded len=2 ret=1 a=0 u/d=up

Tue Jul 03 16:24:16 2018 MANAGEMENT: >STATE: 1530627856 ADD_ROUTES......

Tue Jul 03 16:24:16 2018 CAWINDOWS system32vroute exe ADD 172.17.7 206 MASK 255255 255 255
Tue Jul 03 16:24:16 2018 Route addition via service succeeded

Tue Jul 03 16:24:16 2018 C:AWINDOWS system32vroute exe ADD 172.17.7.0 MASK 255.255.255.0 10.24
Tue Jul 03 16:24:16 2018 Route addition via service succeeded

Tue Jul 03 16:24:16 2018 Inttialization Sequence Completed

|'I'|.|e Jul 03 16:24:16 2018 MANAGEMENT: »STATE: 1530627856 CONNECTED SUCCESS 10.242.2.2.17:

< >

Sophos 5SL VPN Client
Trennen N : 18 16:24 "E”

Verbunden mit renny.wolf@ 7.20 03.07.20

.7.206 seit 03.07.20



7.3. Clavister Firewall mit Radius

Die Firewalls von der Firma Clavister bieten die Méglichkeit eine Zwei Faktor Authentifzierung Uber eine
Radius Anbindung zu realisieren.

Getested wurde die Clavister Firewall Version 12.
7.3.1.  Konfigurieren der Radius Anbindung

Offnen Sie das Clavister Webinterface als Administrator

Legen Sie nun eine neue Definition im Address Book fur den Radius Server an.

Klicken Sie hierzu auf Objects — Address Book



Klicken Sie auf Add und vergeben einen Namen, sowie die IP Addresse des Radius Servers
(privacylDEA)

Wechseln Sie nun in Policies — User Directories - Radius

Klicken Sie auf Add und wahlen das zuvor im Address Book erstellte Object des Radius Server aus und
geben das Shared Secret, welches wir in Kapitel 2, Abschnitt 8 definiert haben.

Nun mussen Sie definieren wo die Radius Authentifzierung zum Einsatz kommt. Hierfir sind die
sogenannten Authentication Rules der Clavister Firewall zustandig.

Klicken Sie auf Policies — User Authentication — Rules — Authentication Rules



Klicken Sie auf Add und erstellen eine neue Regel fir HTTP/HTTPs Authentifzierung

Wahlen Sie nun unter Authentication Options den Radius Server, welchen wir zuvor konfiguriert haben
aus. Als Radius Method wahlen Sie PAP.



Unter Agent Options, missen Sie grundsatzlich keine Einstellungen vornehmen, wichtig ist das PAP
Authentication under PPP Agent Options aktiviert ist. Eventuell missen Sie noch ein HTTPs Host
Zertifikat auswahlen, diese Einstellung betrifft aber nicht die eigentlich Radius Authentifzierung, sondern
ist nur wichtig, wenn Sie eine Verbindung via HTTPs aufbauen mochten.

Damit wir die Zwei Faktor Authentifizierung auch tGber SSL VPN durchfiihren kénnen, miissen wir eine
zweite Authentication Rule erstellen.

Die Einstellungen hierbei sind identisch mit der HTTP/HTTPs Authentifzierung.



Wahlen Sie auch hier den Radius Server, welchen wir zuvor konfiguriert haben aus.

Die Radius Method ist ausgegraut, sollte jedoch bereits auf PAP eingestellt sein.

Wahlen Sie nun unter PPP Agent Options ,Use PAP Authentication protocol“ und wahlen alle anderen
Protokolle ab.

Speichern und Ubernehmen Sie nun die Konfiguration

Sie haben nun erfolgreich die Radius Server Anbindung fiir SSL VPN, das User Portal, sowie die HTTP
Authentifizierung konfiguriert.



7.3.2. Anmelden an User Portal mit Yubikey

Offnen Sie nun das SSL VPN User Portal tiber Ihren Webbrowser und geben folgende Benutzerdaten
ein:

Username: Active Directory Benutzer mit Yubikey zugewiesen
Password: Active Directory Passwort + Yubikey OTP

Sie sind nun erfolgreich am SSL VPN User Portal angemeldet.

7.3.3.  Anmelden an SSLVPN mit Yubikey

Installieren Sie nun den SSL VPN Client der Clavister Firewall und geben folgende Daten in das
Anmeldefenster

Username: Active Directory Benutzer mit Yubikey zugewiesen
Password: Active Directory Passwort + Yubikey OTP

In unserem Beispiel mussen wir noch die Clavister Firewall via IP Addresse. Dies ist in einem produktiven
Betrieb nicht notwendig.

G Connect - Clavister S5L ... — b4

User name: ||-gnn1_.l_wo|f |

Password: |o.o.o.o.o..ooo.o.l |

No verification of the server certificate can be done
when custom server is selected

Specify Custom Server
Address: Port:
[172.17.7.222 | [a243




Wir konnten uns nun erfolgreich mit einer 2 Faktor Authentifizierung anmelden und einen SSL VPN
Tunnel aufbauen.



7.4.Rohde & Schwarz Firewall

Die Moglichkeiten der Radius Authentifzierung an einer Rohde & Schwarz Unified Firewall begrenzt,
weshalb lediglich die HTTP Proxy Authentifzierung tUber Radius moglich ist. Deshalb wird nur die
generelle Anbindung an den HTTP Proxy in diesem Guide behandelt.

Wir verwenden die Rohde & Schwarz Unified Firewall Version 9.8
7.4.1. Konfigurieren der Radius Anbindung

Offnen Sie den Administrationsclient

Klicken Sie nun auf Einstellungen — Proxy



Die Radius Server Anbindung ist nur im Intransparenten Modus (Standard Proxy) mdéglich, aktivieren Sie
den intransparenten Proxy und wahlen Radius (Externer Server) aus. Geben Sie die IP Addresse oder
FQDN des privacylDEA Servers ein und geben das Shared Secret aus Kapitel 2, Absatz 8 ein

Proxy s

HTTP-Proxy =~ HTTPS-Proxy = Mail-Proxy | VoIP-Proxy

() Proxy ausschalten

() Transparenter Modus

(®) Intransparenter Modus
(O)Keine Authentifizierung
(0) Benutzerauthentifizierung

(@) RADILS (Externer Server)

Server: privacyidea.rw300984.local

/v, Bei Verwendung des intransparenten Prosxys muss in Threm Webbrowser der
Proxy-Port 10080 eingestellt werden,

i ———
["] Aktivieren

e
| ||

Abbrechen Ubernehmen

Wenn Benutzer nun tber den HTTP Proxy ins Internet gelangen, miissen Sie folgende Daten eingeben

Benutzer: Active Directory Benutzer mit Yubikey zugewiesen
Passwort: Active Directory Passwort + Yubikey OTP



7.5.Untangle Firewall

Der Sicherheitshersteller Untangle bietet eine Plugin basierte Unified Threat Management Appliance an.
Hierbei muss eine Zwei Faktor Authentifzierung tUber eine Radius Anbindung erfolgen.

Der Guide wurde erstellt mit der Untangle Version 14.
7.5.1. Konfigurieren der Radius Anbindung

Offnen Sie das Untangle Webinterface als Administrator

Klicken Sie auf Apps

Klicken Sie auf Directory Connector



Im Directory Connector wahlen Sie nun Radius und aktivieren diesen.
Bitte geben Sie nun die Parameter des privacylDEA Radius Servers ein.
Radius Server IP or Hostname: privacylDEA Server

Shared Secret: Shared Secret aus Kapitel 2, Absatz 8
Authentication Method: PAP

Sie kdénnen nun die Radius Authentifzierung testen. Geben Sie hierzu

Benutzer: Active Directory Benutzer mit Yubikey zugewiesen
Passwort: Active Directory Passwort + Yubikey OTP

Sie haben sich nun erfolgreich die Radius Server Anbindung konfiguriert.



7.5.2. Anmelden an Captive Portal mit Yubikey

Um eine Zwei Faktor Authentifzierung am Captive Portal von Untangle zu erreichen. Klicken Sie auf Apps
— Captive Portal

Wahlen Sie nun User Authentication

Selektieren Sie unter Authentication = Radius



Damit eine Benutzerauthentifzierung (Username + Passwort) am Captive Portal erforderlich ist, missen
Sie noch die Captive Page, auf Basic Login konfigurieren.

Sie kdnnen nun das Captive Portal testen, in dem Sie folgende Benutzerdaten eingeben.

Benutzer: Active Directory Benutzer mit Yubikey zugewiesen
Passwort: Active Directory Passwort + Yubikey OTP

War die Anmeldung erfolgreich, erhalten Sie folgende Meldung



7.5.3. Anmeldung via OpenVPN mit Yubikey

Um eine SSL VPN (OpenVPN) Anmeldung mit einem zweiten Faktor zu realisieren. Klicken Sie auf Apps
— OpenVPN

Klicken Sie auf Server



Aktivieren Sie den OpenVPN Server und wahlen als Authentication Method: Radius

Nachdem Sie den OpenVPN Client von Untangle erfolgreich installiert haben, kénnen Sie sich wie folgt
anmelden:

Benutzer: Active Directory Benutzer mit Yubikey zugewiesen
Passwort: Active Directory Passwort + Yubikey OTP

OpenVPN - Benutzer-Authentifizierung (un...

Benutzer: |ronrr5'.wolf |

Pasgwort: |................. |

[] Passwort speichem

Ok Abbrechen

Wir haben uns nun erfolgreich am OpenVPN Server der Untangle Appliance angemeldet und einen VPN
Tunnel aufgebaut.



7.6. pfSense Firewall

Die OpenSource Firewall pfSense bietet die Mdglichkeit eine Zwei Faktor Authentifizierung via Radius.
In diesem Guide kommt die pfSense Version 2.4.x zum Einsatz.

7.6.1. Konfigurieren der Radius Anbindung

Melden Sie sich am pfSense Webinterface als Administrator an.

Klicken Sie nun auf System — User Manager - Authentication Servers
Definieren Sie folgende Parameter:

Type: Radius

Protocol: PAP

Hostname or IP address: privacylDEA Server

Shared Secret: Shared Secret aus Kapitel 2, Absatz 8



Testen Sie nun die Authentifizierung am Radius Server lber Diagnostics — Authentication
Geben Sie hierzu folgende Benutzerdaten ein:

Benutzer: Active Directory Benutzer mit Yubikey zugewiesen
Passwort: Active Directory Passwort + Yubikey OTP

Die Zwei Faktor Authentifzierung am privacylDEA Server war erfolgreich

Die Radius Server Anbindung ist nun vollstandig konfiguriert.



7.6.2. Anmeldung an Captive Portal mit Yubikey

Um sich am Captive Portal anmelden zu kénnen, mussen wir dieses konfigurieren. Klicken Sie hierzu auf
Services — Captive Portal

Alle Einstellungen kénnen Sie gemal Ihren Anforderungen konfigurieren

Unter Authentication wahlen Sie Radius Authentication und als Radius Protocol wahlen Sie PAP.
Darlberhinaus geben Sie unter Primary Radius Server die |IP Adresse oder FQDN des privacylDEA
Servers ein, sowie das Shared Secret aus Kapitel 2, Absatz 8.



Sie kénnen nun die Captive Portal Anmeldung testen. Geben Sie hierzu folgende Anmeldedaten ein:

Benutzer: Active Directory Benutzer mit Yubikey zugewiesen
Passwort: Active Directory Passwort + Yubikey OTP

Die Anmeldung mit einem zweiten Faktor war erfolgreich.
7.6.3. Anmeldung via OpenVPN mit Yubikey

Sie koénnen ebenfalls eine OpenVPN (SSL VPN) Verbindung Uber eine zwei Faktor Authentifzierung
absichern. Um die Konfiguration des OpenVPN Client zu vereinfachen, installieren wir ein zusatzliches
Paket.

Klicken Sie auf System — Package Manager und installieren das OpenVPN-Client-Export Paket.

Wechseln Sie nun zu VPN — OpenVPN — Servers und fligen einen neuen Server hinzu oder editieren
einen bestehenden



Waéhlen Sie in den Einstellungen des OpenVPN Servers als Backend for authentication den zuvor
definierten Radius Server

Unter VPN — OpenVPN — Client Export kénnen Sie nun die Installationsdateien und/oder OpenVPN
Konfiguration herunterladen



Nachdem Sie den OpenVPN Client erfolgreich installiert haben, kdnnen Sie einen VPN Tunnel aufbauen.
Hierzu geben Sie folgende Anmeldedaten ein:

Benutzer: Active Directory Benutzer mit Yubikey zugewiesen
Passwort: Active Directory Passwort + Yubikey OTP

OpenVPN - Benutzer-Authentifizierung (pf...

Benutzer: |ronny.wolf |

Passwort: |................. |

[] Passwort speichem

Ok Abbrechen

Wir haben nun eine OpenVPN Verbindung mit einer zwei Faktor Authentifzierung erfolgreich aufgebaut.



7.7.Sonicwall NSA Firewall

Der Hersteller Sonicwall bietet die Moglichkeit eine Zwei Faktor Authentifzierung anhand von Radius oder
einem integrierten TOTP (zeitbasiert) zu realisieren. In diesem Guide behandeln wir nur die Radius
Anbindung.

7.7.1. Konfigurieren der Radius Anbindung

Offnen Sie das Sonicwall NSA Webinterface als Administrator.

Wechseln Sie nun zu Manage — System Setup — Settings



Klicken Sie auf Configure Radius

Figen Sie einen neuen Radius Server hinzu, verwenden Sie hierbei die IP Addresse des privacylDEA
Servers und das Shared Secret aus Kapitel 2, Absatz 8

Standardmassig werden alle Uber Radius Authentifizierten Benutzer der Gruppe Domain Users
hinzugefligt, méchten Sie dies andern, kdnnen Sie unter Radius Users dies andern.



Haben Sie den Radius Server erfolgreich angelegt, testen Sie die Verbindung, sowie die ,Password
Authentication“ mit Klick auf Test

RADIUS Configuration - Google Chrome = u]
@ Sicher | httpsy/realtime.demo.sonicwall.com/radiusTop.html o
SONICWALL"  network Security Appiiance
S —
Test RADIUS Settings
To test the RADIUS zettings select the test, enter a user name and password that iz valid on the RADIUS server if relevant, and then click the
Test bution. Note that this will apply any changes that have been made
Select server to test 172.17.7.205 ¥
Test ® Connectivity Password authentication CHAP ) MSCHAP ) MSCHAPY2
TEST
Test Status:
Ready
Retumed User Affributes
i
Ready
oK CANCEL APPLY HELP

Wahlen Sie nun unter User Authentication Method: Radius + Local User aus

Sie haben nun die Grundkonfiguration des Radius Server abgeschlossen



7.7.2. Konfigurieren von L2TP mit Yubikey
In unserem Beispiel zeigen wir die Konfiguration fur ein L2TP VPN Tunnel.

Klicken Sie auf Manage — VPN — L2TP Server. Aktivieren Sie den Server und klicken auf Configure

Wahlen Sie einen L2TP IP Pool, sowie die Gruppe (Standardmaflig werden all Radius Benutzer der
Domain Users Gruppe hinzugefigt).

© L2TP Server Configuration - Google Chrome

& Sicher | https://realtime.demo.sonicwall.com/|2tpsConfigDlg.html#

SONI CWA LL™ Network Security Appliance

L2TP Server PPP

L2TP User Settings

IP address provided by RADIUS/LDAP Server
®! Use the Local L2TP IF pool
Start IP : 10.0.1.1

End IP: 10.0.1.254

User group for L2TP

i Al
users: Domain Users

Ready

“ CANCEL HELP

Sie kénnen nun Uber einen L2TP Client (z.B Microsoft Windows) die Verbindung aufbauen. Hierbei
wahlen Sie als Benutzerdaten:

Benutzer: Active Directory Benutzer mit Yubikey zugewiesen
Passwort: Active Directory Passwort + Yubikey OTP



8. privacylDEA Protokolle und Berichte

privacylDEA bietet umfangreiche Mdoglichkeiten den Status des gesamten Systems anzuzeigen.
Besonders die erfolgten Authentifzierungsversuche, kénnen hilfreiche Daten Gber die Verwendung des
Systems zeigen.

8.1. Protokolle (Audit)

Um die Protokolle in privacylDEA aufzurufen, melden Sie sich als Administrator am Webinterface an.
Klicken Sie nun auf Audit.

Im Audit Log, werden alle Aktivititen (Webinterface, Authentifzierung...) protokolliert. Durch die
Filtersymbole in den jeweiligen Spalten kénnen Sie Eintrage filtern, um bestimmte Ereignisse zu finden.



Auch kénnen Sie fir eine externe Bearbeitung (z.B. Microsoft Excel) die Logs als CSV Datei exportieren.
Klicken Sie hierzu auf ,Save*

Weitere Details zu den Audit Logs, koénnen Sie im privacylDEA Handbuch nachlesen:
https://privacylDEA.readthedocs.io/en/master/audit/index.html

8.2.Berichte

Das Berichtswesen in privacyIDEA bieten |hnen eine grafische Aufbereitung der
Authentizfierungsanfragen und damit einen Statistischen Uberblick.

Klicken Sie hierzu auf Audit — Statistik


https://privacyidea.readthedocs.io/en/master/audit/index.html

Wahlen Sie nun einen Zeitraum aus, flir den die Berichte erstellt werden sollen und klicken auf
aktualisieren



