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Einheitliche Web-Sicherheit für  
das moderne Unternehmen

Kernfunktionen

•	 Multi-Layer Web-Sicherheitslösung:
•	 Integriert die von M86 patentierte Content Inspection 

in Echtzeit, um pro aktiv vor Crime- und Malware zu 
schützen.

•	 Einmalige Zero-Hour-Protection vor Crimeware und 
Bedrohungen aus dem Web. Bewährt auch gegen 
Gefahren, die andere Sicherheitslösungen umgehen.

•	 Option für voll integrierte Antivirus- und URL-Filter-
Engines sowie die M86 SSL-Prüfung.

•	 Integrierter Data Leakage Preventation (DLP) und 
Erkennung von Trojanern. Prüfung der HTTP-/HTTPS-
Kommunikation und Tiefenanalyse verschiedener Inhalte.

•	 Sicherheit und Kontrolle für Web 2.0
•	 Sichere Inhaltskontrolle für ein- und ausgehende 

Web-2.0-Inhalte, um Malware und Datenlecks zu 
verhindern.

•	 Ermöglicht Kontrolle genutzter Web-2.0-Anwendungen 
(Facebook, MySpace usw.)

•	 Konsistente Richtlinien und Reporting – überall. 
Zentrale Richtlinienkontrolle und Protokollierung für alle 
Anwender, egal ob am Hauptsitz, in einer Filiale oder 
zugeschaltet.

•	 Richtlinien-Assistent zur einfachen Einrichtung und 
Verwaltung von Sicherheitsrichtlinien mit wenigen Maus-
klicks.

•	 Datenschutz und Compliance – es wird sichergestellt, 
dass vertrauliche Daten innerhalb der Unternehmens-
grenzen bleiben und nicht in der Cloud gespeichert 
werden.

•	 Leistungsfähige, aufgabenbasierte Verwaltung und 
detaillierte Richtlinieneinstellungen.

•	 Modernste Protokollierungsfunktionen bieten detaillier-
ten Einblick in den Web-Verkehr des Unternehmens.

•	 Rollenbasierte Verwaltung ermöglicht Administrations-
gruppen mit verschiedenen Berechtigungen die Verwal-
tung und Überwachung des Systems.

•	 Nahtlose Authentifikation und Identifikation aller 
Anwender - überall.

•	 Hohe Verfügbarkeit, Zuverlässigkeit und Elastizität der 
Cloud-basierten Scanner von M86 dank der bewährten 
EC2-Plattform von Amazon.

•	 Ermöglicht Authentifizierung der Administratoren über 
RADIUS.

•	 Nach Bedarf einstellbare Protokolle ermöglichen eine 
Evaluation der Produktivität, Compliance und Sicherheit 
durch detaillierte Protokolle und Übersichten, die vom 
M86 Vital Security™ Reporter bereitgestellt werden.

•	 Unterstützt Cisco WCCPv2, ICAP, Syslog und SNMP und 
ermöglicht so die Zusammenarbeit mit verschiedensten 
Netzwerktopologien.

WEB-SICHERHEIT

Die wachsende Bedrohung durch  
Cyberkriminalität

Cyberkriminelle setzen ausgefeilte Techniken ein, um sich aus Profit-
gier Geschäftsdaten anzueignen und dabei traditionelle Sicherheits-
lösungen zu umgehen. Sie zielen auf Anwender in Unternehmen ab, 
mobil wie vor Ort.

Der alltägliche Einsatz von Internet und Web-2.0-Anwendungen im 
Geschäftsbetrieb in Verbindung mit einer großen Zahl von mobilen 
Arbeitnehmern und Filialen erhöht das Angriffsrisiko für Geschäftsan-
wender gegenüber der Cyberkriminalität.

Viele Unternehmen suchen nach einer einheitlichen Sicherheits-
lösung, die Best-of-breed Web-Sicherheit, Data Leakage Prevention, 
eine effektive Produktivitätskontrolle und Content Caching für die 
komplette Organisation bietet – im Hauptsitz wie auch in den Filialen 
und bei einzelnen Arbeitnehmern.

Einheitliche Web-Sicherheit  
für Unternehmen

M86 erfüllt den Anspruch an grenzenlose Internetsicherheit für Un-
ternehmen mit den Lösungen Secure Web Gateway (SWG) und Vital 
Cloud, welche die von M86 patentierte Content Inspection in Echtzeit 
nutzen. Das ermöglicht Internetsicherheit auf mehreren Ebenen, 
gegen Crimeware und die Gefahren des Web 2.0 ebenso wie gegen 
Datenlecks für alle Anwender, unabhängig von deren Aufenthaltsort.

Niedrige Total Cost of Ownership und ein verringerter Verwaltungs-
aufwand werden durch eine zentrale Integration und Verwaltung 
aller Kontroll- und Sicherheitsfunktionen in einem einzelnen Scanner 
erreicht, der vor Ort oder in einer Cloud betrieben werden kann.



Web-Sicherheitslösungen von M86 bieten:

•	 Web-Sicherheit – Crimeware-Schutz dank der von M86 paten-
tierten Content Inspection-Technologie in Echtzeit und optionaler 
Virenschutzmodelle.

•	 Produktivitäts-, Haftungs- und Bandbreitenkontrolle über URL-
Filterung, Inhaltscaching und Anwendungskontrolle.

•	 Data Leakage Preventation (DLP) durch Prüfung ausgehender 
Kommunikation auf sensible/vertrauliche Daten, auch unter  
HTTP/SSL.

•	 Flexible zentrale Verwaltung mit umfassender Reichweite ermög-
licht die Verwaltung des gesamten, grenzenlosen Unternehmens 
von einem einzigen Punkt aus. Dies umfasst die Überwachung, 
Kontrolle und Blockade von HTTP- und FTP-Datenverkehr.

•	 Leistungsfähige Protokollfunktionen ermöglichen Unternehmen 
einen klaren Einblick in den gesamten Web-Verkehr.

•	 Flexible Einsatzmöglichkeiten durch einen Einsatz vor Ort, in der 
Cloud oder als Hybridmodell.

Über M86 Security

M86 Security ist ein globaler Spezialist für die Gefahrenabwehr in 
Echtzeit und der Branchenführer für Secure Web Gateways. Die 
Lösungen des Unternehmens für Web- und E-Mail-Sicherheit, ange-
boten als Appliances, Software oder Software as a Service (SaaS), 
schützen über 24.000 Kunden mit über 17 Millionen Anwendern 
weltweit. Die Produkte von M86 nutzen eine patentierte Code-Analyse 
in Echtzeit und verhaltensbasierte Technologien zur Erkennung von 
Malware sowie ständig aktualisierte Daten der M86 Security Labs. 
Netzwerke werden so gegen weiterentwickelte Gefahren geschützt, 
die Vertraulichkeit sensibler Informationen gewährleistet und die 
Compliance garantiert. Das Unternehmen hat seinen Sitz in Orange, 
Kalifornien, eine internationale Niederlassung in London und Entwick-
lungszentren in Kalifornien, Israel und Neuseeland.

Weitere Informationen zu M86 Security finden Sie  
unter www.m86security.com.

Version 12/02/09

„Mit der Kombination von Web-Sicherheitslösungen in der 
Cloud, vor Ort und als Hybridmodell bietet M86 ein leistungs-
fähiges Produktportfolio an. Die Leistungsfähigkeit der  
gesamten Produktpalette beinhaltet eine Reihe von Diensten, 
die Anwender in den verschiedensten Umgebungen schützen.“ 
Andy Kellett, Senior Analyst bei OVUM Butler Group,  
Oktober 2009.

„Durch M86 hat sich die Sicherheit unseres Unternehmens-
netzwerks deutlich verbessert, während die Verwaltung viel 
einfacher geworden ist und weniger Ressourcen in Anspruch 
nimmt.“ 
Claudio Pieri, Vice President Information Systems bei Lotto 
Sports Italia.

„Die verhaltensbasierten Lösungen zur Web-Sicherheit von 
M86 sind für uns von unschätzbarem Wert, da sie Schadcode 
blockieren und unsere kritischen IT-Systeme vor den Gefahren 
des Web schützen.“ 
Marc Lindike, Vice President Operations and Services,  
Flughafen München.

„Mit der Cloud-Lösung können wir unsere Roaming-Anwender 
besser kontrollieren, und das alles mit einer überragenden 
Performance.“ 
Erik Wouterson, Senior Systems Engineer, HMShost.

„Vital Cloud Security von M86 erfüllt alle Anforderungen von 
SaaS. Wir sehen es daher als konkurrenzfähigen Dienst für 
unsere Vertriebspartner und andere IT-Zielgruppen an.“ 
Stephan Fox, Solutions Engineer bei SaaS Distribution.
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ERST TESTEN, DANN KAUFEN 
M86 bietet Ihnen die Lösungen zum kostenfreien Test und zur Evaluierung. Bitte kontaktieren Sie uns dazu direkt oder gehen  
Sie auf www.m86security.com/downloads


