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Nahezu alle Prozesse in Unternehmen sind heute elektronisch
gesteuert. Entsprechend grol3 ist auch die Menge der dabei anfallen-
den elektronischen Daten. Gleichzeitig sind diese Daten zu speichern
und zu sichern.

Unternehmen haben es in vielen Geschaftsbereichen mit recht-
lichen Rahmenbedingungen zu tun, die sie zur revisionssicheren
und rechtskonformen Aufbewahrung geschaftlicher Dokumente
Uber viele Jahre hinweg verpflichten. Zur Wahrung der allgemei-
nen Schutz- und Sorgfaltspflicht verlangt der Gesetzgeber an dieser
Stelle den regelmaRigen, geeigneten und lickenlosen Einsatz von
Datensicherungsroutinen. Kommen personenbezogene Daten ins
Spiel, greifen auBerdem die gesetzlichen Vorgaben zum Datenschutz
sowie Regelungen fur eine sichere Verwahrung und Speicherung von
Daten, also zur Datensicherheit.

Die Verantwortung fur die Einhaltung von gesetzlichen Be-

stimmungen und internen Richtlinien liegt bei der Ge-

schaftsfuhrung eines Unternehmens. Hierzu gehort

auch die rechtssichere Umsetzung im Bereich der

Datensicherung. Ein Unternehmen muss jederzeit

plausibel darlegen kénnen, dass es Daten durch

‘ eine definierte Backup-Strategie sichert und diese

im Verlustfall zeitnah wiederherstellen kann. Ist

g dies nicht der Fall, kénnen Verantwortliche ge-

gebenenfalls in persénliche Haftung genommen

werden. Im Falle erheblicher Pflichtversté3e

kann sogar der Versicherungsschutz des Unter-

nehmens und der Mitglieder des Managements
gefahrdet sein.

P ———

Da Datensicherungssysteme neben der Absiche-
rung des Geschafts gleichzeitig den Bedurfnissen
des Datenschutzes genlgen mussen, stehen Unter-
nehmen zudem vor der Aufgabe, geeignete Malinahmen
zu ergreifen, die unternehmenskritische und personen-

bezogene Daten vor Verlust und ungewollter Offenlegung
schitzen. Laut Bundesdatenschutzgesetz (BDSG) verantworten Un-
ternehmen die Sicherheit personenbezogener Daten, etwa von Mitarbeitern
und Kunden (8 9 BDSG - Technische und organisatorische MalBnahmen). Die
Anlage zu 8 9 BDSG sieht verschiedene KontrollmalRnahmen vor. Dabei spielt
der Stand der Technik eine entscheidende Rolle. Auf der technischen Seite
sind Backup- und Disaster-Recovery-Losungen in der Praxis haufig tragende
Saulen der Umsetzung dieser Anforderungen. Datenverlust und andere
Verstol3e gegen das BDSG kdnnen Informationspflichten auslésen und laut
Gesetz mit einem BufRgeld von bis zu 300.000 Euro geahndet werden.
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ZU SICHERNDE DATEN Grundsatzlich sind alle Daten und Dokumente zu sichern, die gesetzlichen
UND DOKUMENTE IM Aufbewahrungspflichten unterliegen oder als Beweismittel in einem Zivil-

prozess dienen kdnnten. Beispiele hierfur sind Rechnungen und Lieferschei-
UNTERNEHMEN ne, die als Nachweis einer abgeschlossenen Transaktion dienen kdnnen.
Aber auch andere Unterlagen sind zu sichern. Arzte oder Rechtsanwélte
mussen beispielsweise die ordnungsgemale Beratung ihrer Patienten und
Klienten dokumentieren. So regelt 8 10 Abs. 3 der (Muster-Berufsordnung
fir die in Deutschland tatigen Arztinnen und Arzte (MBO-A 1997)), dass
arztliche Aufzeichnungen zehn Jahre lang aufzubewahren sind. All diese
Dokumente mussen gesichert und revisionssicher archiviert werden. Lasst
sich ein Dokument nachtraglich verandern, kann die Beweiskraft der Daten
eingeschrankt sein. In diesem Fall wirde die Sicherung nicht den geforder-
ten Kriterien gentgen.

DIE RECHTLICHEN Gesetzliche Vorschriften wie die des Handelsgesetzbuchs (HGB) uber eine
RAHMEN ordnungsgemaRe, nachvollziehbare und revisionssichere Buchfihrung

bilden den Rahmen fiir die Pflicht zur Datensicherung im Unternehmen. So

BEDINGUNGEN regelt es beispielsweise die Aufbewahrungsfristen von kaufmannischen Do-

kumenten. Nach § 257 Abs. 1 Nr. 2 und 3, Abs. 4 HGB sind empfangene Han-
delsbriefe und Wiedergaben (Kopien, Durchschriften) abgesandter Handels-
briefe sechs Jahre aufzubewahren. Durch das KonTraG (Gesetz zur Kontrolle
und Transparenz im Unternehmensbereich) wurden insbesondere einige
Vorschriften des Handelsgesetzbuches und des Aktiengesetzes prazisiert
und erweitert. Die Aufbewahrungsfristen von bestimmten Daten kénnen bis
zu zehn Jahre betragen.

Ferner unterliegen in der Bundesrepublik Deutschland alle Dokumente, die
sich mit dem Thema Steuern in Verbindung bringen lassen, den ,Grund-
satzen zur ordnungsmaligen Fihrung und Aufbewahrung von Buchern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Daten-
zugriff” (GoBD). Es handelt sich dabei um eine fir Behorden verbindliche
Verwaltungsanweisung des Bundesfinanzministeriums (BMF), die die Anfor-
derungen der Finanzverwaltung an eine IT-gestltzte Buchfihrung darstellt.
Sie hat damit faktisch enorme Auswirkungen auf die Wirtschaft. Die GoBD
gelten seit dem 1. Januar 2015. Abgeldst wurden dadurch die GDPdU (Grund-
satze zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen), die am 1.
Januar 2002 in Kraft traten. Damit wurden seinerzeit Rechtsnormen aus der
Abgabenordnung und dem Umsatzsteuergesetz zur digitalen Aufbewah-
rung von Buchhaltungen, Buchungsbelegen und Rechnungen konkretisiert.
Die ,Grundsatze ordnungsmalRiger DV-gestitzter Buchfuhrungssysteme”
(GoBS) wurden ebenfalls durch die GoBD abgeldst.

Die GoBD umfassen Regeln zur Aufbewahrung und Archivierung handels-
und steuerrechtlich relevanter digitaler Unterlagen und zur Mitwirkung
von Steuerpflichtigen bei Betriebsprifungen. Im Kern geht es darum, dass
einem Betriebsprufer jederzeit lesender Zugriff auf alle digitalen Unterla-
gen von steuerlicher Bedeutung gewahrt werden muss. Dokumente missen
entsprechend so gesichert werden, dass auf die Archive jederzeit zugegrif-
fen werden kann. Zugleich fordern die GoBD sogar, dass Dokumente, die
etwa in einem Dokumenten-Management-System abgelegt sind, nicht mehr
lediglich in Papierform aufbewahrt werden durfen, sondern elektronisch zu
archivieren sind.
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Allerdings durfte es kein Unternehmen geben, in dem die Regelungen zu
100 Prozent erfullt sind. Denn beispielsweise gehéren zu den steuerlich re-
levanten digitalen Unterlagen auch alle Mails, die Vorgange von steuerlicher
Bedeutung betreffen. Bei Unterlagen, die im Rahmen einer Betriebspru-
fung Ublicherweise eine Rolle spielen, sollten sich Unternehmen aber an die
strengen Anforderungen der GoBD halten. Letztlich geht es bei der Betrach-
tung rechtlicher Aspekte der Datensicherung um zwei Fragen: Was kann
getan werden und was muss getan werden. Verbleiben die Daten im Unter-
nehmen, kénnen alle Daten gesichert werden, die legal gespeichert wurden.

Vielfach genutzt, wird der Begriff der Revisionssicherheit oft mit unterschied-
lichen Bedeutungen versehen. Der Gesetzgeber orientiert sich allerdings
klar am Verstandnis der Revision aus 6konomischer Sicht. Er bezieht sich
daher auf aufbewahrungspflichtige Daten und Dokumente des handels-
und steuerrechtlichen Bereichs sowie auf deren Archivierung in
elektronischen Systemen. In Deutschland muss diese Archivie-
rung, wie bereits erwahnt, den Anforderungen des Handels-
gesetzbuches, der Abgabenordnung (AO) und den GoBD
(die in Nr. 3.2.5 von Unveranderbarkeit sprechen) sowie
weiteren steuerrechtlichen, handelsrechtlichen und
gesellschaftsrechtlichen Vorgaben entsprechen.

Revisionssicherheit ist dabei im gesamten Archivie-
rungsprozess einzuhalten. Sie betrifft damit sowohl
die Art und Weise der Datenarchivierung als auch
die technische Durchfihrung. Zu diesem Zweck
haben Unternehmen also auch flr zuverlassige
Prozesse, eine ordnungsgemalie Nutzung und den
sicheren Betrieb der eingesetzten L6sung zu sorgen.
Revisionssichere Systeme kennzeichnen sich haupt-
sachlich dadurch, dass elektronische Informationen
wieder auffindbar, nachvollziehbar, unveranderbar und
verfalschungssicher archiviert sind.

In Anlehnung an das HGB lassen sich folgende Kriterien
benennen:

- OrdnungsmaRigkeit

- Vollstandigkeit

- Sicherheit des Verfahrens

- Schutz vor Verfalschung, Veranderung und Verlust
- Nutzung nur durch Berechtigte

- Einhaltung der Aufbewahrungsfristen

- Dokumentation des Verfahrens

- Nachvollziehbarkeit und Prifbarkeit
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ZERTIFIZIERUNG DER Allgemeingultige Zertifizierungen der Revisionssicherheit gibt es nicht, denn
der konkrete Einsatz beim Anwender, seine Verfahren, Informationen und

REVISIONSSICHERHEIT Prozesse sowie der sichere Betrieb sind wesentlicher Bestandteil der Revisi-
onssicherheit. Ob die Revisionssicherheit nach MalRgabe des Gesetzgebers
erfullt ist, ist fur jedes Unternehmen im konkreten Einzelfall zu bewerten.

In der Praxis (ibernehmen in aller Regel Wirtschaftspriifer die Uberpriifung
und Zertifizierung von elektronischen Archivsystemen beim Anwender vor
Ort. Vom Fachausschuss fur Informationstechnologie des Instituts der Wirt-
schaftsprufer in Deutschland e.V. (IDW) gibt hierfir eine eigene Vorgabe. Zu
finden ist sie in der ,Stellungnahme zur Rechnungslegung: Grundsatze ord-
nungsgemaler Buchfihrung bei Einsatz von Informationstechnologie” (IDW
RS FAIT 1).

Aber auch der TUVIT kann die Einhaltung der Revisionssicherheit auf
Basis einer Verfahrensdokumentation zertifizieren. Dies geschieht auf
der Grundlage der Prufkriterien fur Dokumentenmanagement-Losungen
(PK-DML) des VOI e.V. (Verband Organisations- und Informationssysteme).

RECHTE AN D E N DATEN In Deutschland kdnnen Rechte an Daten unter anderem durch das Urheber-

rechtsgesetz (UrhG) und andere Gesetze zum Schutz von Immaterialgutern
sowie durch Vorschriften des Strafgesetzbuches (StGB) geschutzt sein. Sie
regeln und beschranken, wie der Urheber, sein Arbeitgeber, eventuelle Auf-
traggeber und andere Dritte Uber die Daten verfugen durfen.

Ein zwingender Zusammenhang zwischen dem Eigentum am Datentrager,
auf dem Daten gespeichert werden, und der Verfugungsbefugnis besteht
nicht. Hat ein Verflgungsberechtigter die Daten rechtmalig auf einem
Fremddatentrager gespeichert, ist er unverandert Rechteinhaber.

GEEIGNETE SPEICHER- Eine rechtskonforme Backup-Strategie sollte Datensicherheit mit grof3stmog-
licher Verfligbarkeit und Produktivitat verbinden sowie gleichzeitig die be-

UND SICHERUNGS- sonderen Schutzanforderungen von Daten mit Personenbezug berucksich-
VERFAHREN tigen. Orientierung liefert die ,3-2-1-Regel”. Geschaftskritische Daten sollten

dreimal existieren und auf zwei verschiedenen Medien gespeichert werden.
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Handelsgesetzbuch (HGB)

Abgabenordnung (AO)

Aktiengesetz (AktG), GmbH-
Gesetz (GmbHG) sowie
sonstige handels- und
gesellschaftsrechtliche Gesetze

Bundesdatenschutzgesetz (BDSG)

Basel Il

EuroSOX (Abschlussprufungs-
Richtlinie 2006/43/EG)

Mindestanforderungen fur das
Risiko-Management (MaRisk)
von Kreditinstituten und
Versicherungen

GoBD (Grundsatze zur
ordnungsmaligen Fihrung und
Aufbewahrung von Buchern,
Aufzeichnungen und Unterlagen
in elektronischer Form sowie zum
Datenzugriff)

(Muster-)Berufsordnung far die
in Deutschland tatigen Arztinnen
und Arzte (MBO-A 1997)
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UBERSICHT RECHTLICHER RAHMENBEDINGUNGEN

Nach HGB § 257 Abs. 1 Nr. 2 und 3 HGB sind Geschaftspapiere mit kaufman-
nischer und steuerlicher Bedeutung sechs Jahre aufzubewahren. 88 238, 239
HGB schreiben eine nachvollziehbare, revisionssichere Fuhrung der Han-
delsbucher vor. Weitere Anforderungen an das Kontroll- und Risiko-Manage-
mentsystem wurden durch das Gesetz zur Modernisierung des Bilanzrechts
(BilMoG) in das HGB eingefugt.

Nach AO § 147 mussen unter anderem Bucher, Aufzeichnungen, Inventare,
JahresabschlUsse, Lageberichte, die Er6ffnungsbilanz und Buchungsbelege
zehn Jahre aufbewahrt werden.

Durch das Gesetz zur Kontrolle und Transparenz im Unternehmensbereich
(KonTraG) wurden Aufbewahrungspflichten in die jeweiligen Gesetze einge-
fuhrt. Finanz- und steuerrelevante Daten sind derzeit zehn Jahre aufzube-
wahren. Ein Sicherheitskonzept ist erforderlich.

Enthalt Regelungen fur die Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten. Personenbezogene Daten sind gegen Zerstérung und
Verlust zu schitzen. § 9 BDSG und die Anlage hierzu schreiben technische
und organisatorische MaBnahmen zur Einhaltung des Datenschutzes vor.

Unternehmensbezogene Daten von Banken sind zu sichern. Ein hinreichen-
des Notfallkonzept muss vorhanden sein.

Planungen fur den langfristigen Erhalt des Betriebs
sowie ein Notfallkonzept sind erforderlich.

Die BaFin (Bundesanstalt fir Finanzdienst-
leistungsaufsicht) verlangt ein Risikoma-
nagement.

Konkretisieren die Ordnungsmaliigkeitsan-
forderungen der Finanzverwaltung an den
Einsatz von IT bei der Buchfihrung und bei
sonstigen Aufzeichnungen.

Enthalt Aufbewahrungspflichten fur Patientendaten.
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