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Sicherheit

1 UTM-Rundumschutz durch Application-, Web-, Viren-
und Spamfilter

1 Einfache und sichere Kommunikation durch
Wizard-gestUtzte VPN-Verbindungen (SSL, IPsec, L2TP)

Netzwerk

1 Optimale und ausfallsfreie Nutzung der Bandbreite
durch Multi-WAN Load Balancing, Traffic Shaping
und Quality of Service

1 Isolierung von Netzwerkkomponenten durch
VLANs und DMZ

Steuerung

1 Ergonomische, Wizard-gestutzte Verwaltung

1 Ubersichtliche und intuitive Uberwachung der
Funktionalitat durch Monitoring und Statistiken

Extended Line — Easy to Configure
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Sicherheit

1 Friherkennung und Verhinderung von Angriffen
durch IDS/IPS

1 Einschrankung auf als sicher klassifizierte
Anwendungen mit Application Control

1 Firewall-Schutz mit SSL-Proxy

Netzwerk

1 Effizienter und schneller Datenaustausch mit
Multi-WAN-Routing

1 Hochverfugbarkeit

Steuerung
1 Intuitive Web-Oberflache
1 Ideal zur Anpassung auf konkrete Anwendungsfalle

Analyse

1 Nachvollziehbarkeit von Netzwerkeinbriichen durch
Forensic Traffic Capture (FTC)

1 Unterstutzung bei der Einhaltung rechtlicher
Anforderungen

Specialized Line — Easy to Customize

Sicherheit

1 Zonenkonzept fur dedizierte Sicherheitsbereiche

1 Zertifikatsbasierte Verschltsselung fur
Netzwerkverbindungen

Netzwerk
1 Effizienter und schneller Datenaustausch mit Multi-
WAN-Routing

1 Hochverflgbarkeit
1 Ideal fUr die Besonderheiten eines Prozessnetzwerkes

Steuerung

1 Intuitive Web-Oberflache

1 Passgenaue Einstellung auf spezielle BedUrfnisse
und klar differenzierte Aufgaben

Analyse

1 Einschrankung auf als sicher klassifizierte Protokolle
durch Deep Packet Inspection (DPI)

1 Unterstutzung bei der Einhaltung rechtlicher
Anforderungen




Ports

Firewall-Durchsatz (Mbit/s)
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4xGE Copper
1.800 (UDP)
300 (IPsec)
1.000.000
6.000
100-240

36

0-40

5-90 %

800

6xGE Copper
+ 4xSFP

auf Anfrage
auf Anfrage
auf Anfrage
auf Anfrage
100-240
150

0-40

5-90 %

1600

8xGE Copper
+ 2 Module

auf Anfrage
auf Anfrage
auf Anfrage
auf Anfrage
100-240
2x300

0-40

5-90 %

4xGE Copper
2.000 (UDP)
320 (IPsec)
1.000.000
6.600
100-240

36

0-40

5-90 %

900

8xGE Copper
+ 2 Module

auf Anfrage
auf Anfrage
auf Anfrage
auf Anfrage
100-240
2x300

0-40

5-90 %

1700

8xGE Copper
+ 2 Module

auf Anfrage
auf Anfrage
auf Anfrage
auf Anfrage
100-240
2x300

0-40

5-90 %

8xGE Copper
2.600 (UDP)
480 (IPsec)
1.700.000
9.000
100-240

150

0-40

20-90 %

1000

2xGE Copper
+ 8 Module

auf Anfrage
auf Anfrage
auf Anfrage
auf Anfrage
90-264
2x800

0-40

5-90 %

1800

2xGE Copper
+ 8 Module

auf Anfrage
auf Anfrage
auf Anfrage
auf Anfrage
90-264
2x800

0-40

5-90 %
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8xGE Copper
3.000 (UDP)
560 (IPsec)
2.000.000
11.000
100-240

150

0-40

20-90 %

1100

2xGE Copper
+ 8 Module

auf Anfrage
auf Anfrage
auf Anfrage
auf Anfrage
90-264
2x800

0-40

5-90 %

1900

2xGE Copper
+ 8 Module

auf Anfrage
auf Anfrage
auf Anfrage
auf Anfrage
90-264
2x800

0-40

5-90 %

14xGE Copper
10.000 (UDP)
1.400 (IPsec)
2.000.000
19.000
100-240

150

0-40

5-90 %

1200

2xGE Copper
+ 8 Module

auf Anfrage
auf Anfrage
auf Anfrage
auf Anfrage
90-264
2x800
0-40
5-90 %

2000

2xGE Copper
+ 8 Module

auf Anfrage
auf Anfrage
auf Anfrage
auf Anfrage
90-264
2x800

0-40

5-90 %



Egal, ob Sie eine einfach zu bedienende Komplettlosung fiir die Sicherheit lhres
Netzwerks suchen, eine professionelle Firewall mit Single-Pass-Engine fiir ein
optimales Zeitbudget des Administrators oder Sicherheitslosung fiir spezielle
Netzwerkanforderungen - die Rohde & Schwarz Cybersecurity bietet mit den
verschiedenen Linien die passende Firewall fiir Sie.

Unified Line

S L. Die Unified Line liefert kleinen und mittelgrof3en Unternehmen einfach zu be-
P = dienende Komplettldsungen, die gleichzeitig hohen Schutz bieten. Die Unified
Line vereint alle fir den Office-Bereich erforderlichen Unified-Threat-Manage-
ment-Funktionalitdten (UTM). Dank der grafischen Benutzeroberflache (eGUI) lassen sich Regeln leicht anpassen. Die
einfache VPN-Anbindung von dezentralen Mitarbeitern und die Single-Sign-On-Authentifizierung erleichtern den Arbeit-

salltag. Zusatzlich kann die UTM-Firewall zentral verwaltet und zum WLAN-Access-Point erweitert werden.

Extended Line

e [l LM Die Extended Line ist die Firewall-Losung fir komplexe Office-Netzwerke in
— Jl.mm ﬂ = mittelstandischen Unternehmen. Die intuitive Web-Benutzeroberflache (Web-
GUI) ermdglicht es, die Firewall sehr schnell auf konkrete Anwendungsfalle zu-
zuschneiden. Das verschafft dem [T-Administrator mehr Zeit, sich weiteren Aufgaben zu widmen. Neben umfassenden
Netzwerk- und Sicherheitsfeatures bietet die Extended Line auch Funktionalitaten, die Unternehmen bei der Einhaltung
von rechtlichen Anforderungen unterstitzen.

Specialized Line

- ‘amas aaaa aaas asas D Specialized Line bietet passgenaue Losungen fur die besonderen Bedurf-
_E: ----;é]m_:——?!m nisse komplexer Netzwerkstrukturen in Industrie- und Enterprise-Umgebungen.
e [ i | ﬂ Ob industrielle Prozessnetzwerke, Kritische Infrastrukturen oder sehr grofe

Office-Netzwerke: Die Firewalls lassen sich auf die individuellen Bedurfnisse
der Umgebung anpassen und in mehrstufige Firewall-Installationen integrieren. Zusatzlich verfigen die Losungen der
Specialized Line Uber die benotigten Features fur die speziellen Anforderungen aus dem Umfeld des Geheimschutzes.
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