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Passworter
verschaffen
Zugang zu
Informationen.
Nurwem?

Passworter sollen Zugdnge vor unberechtigten Zugriffen durch Dritte
schiitzen. Aber sind Sie sicher, dass jeder, der in |hre passwortgesicherten
Bereiche eindringt, dazu auch autorisiert ist? Hacker kénnen Zugangein

Bruchteilen von Sekunden knacken. Wussten Sie, dass Deutschland unter
den Top 6 der Lander ist, die am meisten angegriffen werden? Allein auf
die IT-Infrastruktur der Bundesregierung finden taglich rund 3000 Cyber-
attacken statt. Password Safe hilft Innen Ihre Daten mit hochmoderner
VerschlUsselungstechnologie zu schutzen.




PIXAR

Senior Director B
PW:webp4c

B|C

Manager
PW:[firstname] 1985

Senior Director
PW:wuxi6969 *

Senior Manager
PW:123456

Sekunden

L

Former Senior
PW:s3ash311 =E o o
Senior Director ,

PW:123[yearofbirth] Seku nden

*Solange hat es gedauert, bis diese Passworter entschliisselt waren.

Quelle: http://wpengine.com/unmasked/

0,02

Sekunden

PayPal

Senior Engineer
PW:ez1422

Manager
PW:[firstinitialanddob]

Mg

Global Director
PW:[firsthame]

Esgehtum
Verantwortung.
Werden Sie

dieser gerecnt?

Ihre Unternehmensdaten sind lhr Kapital. Man sollte meinen, dass gerade
die marktfuhrenden Unternehmen diesen Satz verinnerlicht haben und

fUr ein Maximum an Sicherheit sorgen. Der Datenschutz ist in Deutschland per
Gesetz geregelt, wer gegen ihn verstdt dem drohen empfindliche Strafen.
Aber was verstehen wir unter Daten? Sind Daten wirklich »nur« Informationen,
die ein Computer verarbeitet, oder verbirgt sich hinter dem Begriff nicht viel
mehr - namlich Ideen, Entwicklung, Forschung, Firmengeheimnisse, Expertise,
Erfahrung, Leidenschaft und manchmal auch ganze Lebensgeschichten?

Dies gilt es zu schutzen: mit hoch komplexen Passwértern, generiert durch
Password Safe.



nutzen das gleiche
Passwort fur berufliche
und private Zwecke!
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1von7 wurde
sein Passwort an Dritte
verkaufen!

20 %

N\

geben ihr Passwort an
Teammitglieder weiter

O
OGO

Tvon 5 wurde schon
einmal Opfer einer
Datenpanne

Die Gewohnheitsfalle

Mit dem rasanten Fortschritt in der Computer-
technik, steigen auch die Anspriche an die Daten-
sicherheit. Die gesetzlichen Anforderungen werden
stets den aktuellen Gegebenheiten angepasst und
Uber Landergrenzen hinaus geregelt - 2018 wird
das Bundesdatenschutzgesetz von der EU-Daten-
schutzgrundverordnung abgeldst. Keine leichten
Voraussetzungen fur die zustandigen Datenschutz-
beauftragten und Administratoren! Dennihre
Aufgabeist es, die gesetzlichen Vorschriften um-
zusetzen und die Sicherheitim Unternehmenin
Einklang mit einer einfachen Bedienbarkeit durch
die Mitarbeiter zu bringen. Diese mussen sensibili-
siert sowie die Sicherheit an heiklen Punkten durch
die entsprechende Software maximiert werden.

Password Safe hilft Administratoren beider
automatischen Absicherung der Zugange durch
privilegiertes Password Management und
unterstlitzt den Anwender mit einer benutzer-
freundlichen anpassbaren Oberflache.

Albtraum Datendiebstahl

Stellen Sie sich vor, Ihre direkten Mitbewerber halten
Ihre vertraulichsten Firmeninterna in den Handen.
Ein Albtraum! Das Thema Datendiebstahl bringen
die meisten in direkten Zusammenhang mit einem
Hackerangriff. Der Gedanke liegt nahe, denn taglich
fallen die Daten unzahliger Unternehmenin die
Hande von Cyberkriminellen. Tatsachlich aber lauern
die groRten Gefahren fUr einen Datendiebstahlin
den eigenen Reihen. Mitarbeiter, die unzufrieden
sind, die gekindigt wurden oder vielleicht sogar
Geld fUr die Weitergabe von Firmendaten bekom-
men. Sie als Unternehmer kdnnten in diesem Fall
einenirreparablen finanziellen oder Imageschaden
erleiden.

Password Safe schuitzt vor Datendiebstahl, indem
brisante Zugange mit einem Mehr-Augen-Prinzip
abgesichert sind. Der Abruf eines Passworts ist
somit nur mit der Freigabe von einer oder mehreren
Personen maglich. Zusatzlich werden alle Aktionen
protokolliert, so dass Sie als Unternehmer flr externe
Audits gerUstet sind.

»Der menschliche Faktor wirkt senr

zuverlassig. Alle Fenler, die man
Machen kann, werden gemacht «

Bengt Beckman
schwedischer Kryptoanalytiker

Machen Sieden Test...

- Nutzen Sie einen teamfahigen Passwort Manager?

- Werden |hre Daten lokal gespeichert?

- Ist die Rechteverwaltung bis auf Feldebene geregelt?

- Kédnnen bereichstbergreifend Berechtigungen
vergeben werden?

- Gibt es ein Reporting System fur Sicherheitsaudits?
- Ist ein Mehr-Augen-Prinzip gewahrleistet?
- Ist eine ausfallsichere Konfiguration moéglich?

- Sind die Passworter komplex und einzigartig sowie
automatisch generiert?

- Kénnen Passworter automatisch mit einem
Single-Sign-On-Agent eingetragen werden?

- Ubernimmt Ihr Passwort Manger nicht nur das
Speichern von Dateien und Anhangen sondern
verschlUsselt diese zugleich?

- Werden wichtige Accounts durch eine Mehrfaktor-
Authentifizierung geschitzt?

- Istder Firmensitz des Herstellers in Deutschland,
damit Sie von den strengen Datenschutzbestim-
mungen profitieren?

... und verwalten Sie
Ihre Passworter sicher!

Passworter mUssen sicher sein, gesetzliche
Datenschutzbestimmungen eingehalten und der
menschliche Faktor als Sicherheitsrisiko méglichst
ausgeschlossen werden. Diesen hohen Anfor-
derungen kann ein Unternehmen nur mit einem
professionellen Password-Management-System
gerecht werden.

Vertrauen
Ist gut.
Sichernelt st
Desser

Vertrauen Sie lhren Mitarbeitern. Aber nicht beim Thema Sicherheit!

Schon allein die Bezeichnung »vertrauliches« Passwort offenbart die Problematik:
namlich die menschliche Komponente im Zusammenhang mit der Sicherheit.
Vertrauen setzt eine persdnliche Ebene voraus, aber kein Unternehmer wei3, wie
esin seinen Mitarbeitern wirklich aussieht. Sind sie auch loyal, wenn es mal zu
Spannungen kommt? Heutzutage ist es kinderleicht Informationen aufillegalem
Weg Uber das Darknet zu verkaufen. Password Safe kann vor Datendiebstahl
schutzen, indem brisante Zugange speziell abgesichert werden.



Scheinbar sichere Passworter
sind leicht zu entschliisseln

Beliebt: Einfach
ein paar Zahlen
dahinter setzen:

e Welfe[FEInglellcx ) 23.84 %

6.72%
3.86 %
3.19%
3.35%

So schnell
werden Passworter
geknackt:

3041 ca.5Sek.
WAl {a )Y ca. 9 Std.
((OL RVl cy/eMe] ca. 485 Jahre

Beispielrechner mit4 Milliarden
Passwortern pro Sekundeinkl.
Woérterbuch.

Die Top 5 deram
meisten benutzten
Passworter:

123456 |
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D8O OO0 Tastatur-Pattern
(e ) )OO0 sind leicht zu
D..DDDODDDDDD durchschauen.
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Password Safe erstellt fUr jeden Account

ein sicheres Passwort, das einzeln hochgradig
verschlUsseltist. Passwortrichtlinien und
Generatoren erhéhen zudem die Sicherheit.

Password Safe generiert automatisch Passworter,
die nicht einmal der Rechteinhaber kennen muss.
Brisante Informationen werden speziell verschlUsselt
und durch das Mehr-Augen-Prinzip geschutzt.
Brute-Force-Angriffe sind damit aussichtslos.

Sicherheitist
keine Option.

Sichernelt st ein
Nuss

Denken Sie jetzt nicht, die GroBen machen es besser. In den USA war das
Passwort fur die dort stationierten Minuteman-Atomraketen vermutlich
Uber zwanzig Jahre die vollkommen banale Zahlenkombination 00000000.
Damit ware die nukleare Vernichtung groRer Teile unseres Planeten quasi per
Knopfdruck méglich gewesen. Solche Beispiele sind fur uns kein MaBstab,
aber Sie treiben uns an, die Welt ein bisschen sicherer zu machen. Es gibt
noch viel zu tun. Packen wir es an!



SchwachstellederIT

Service Accounts und administrative Zugange
sind zentrale Schwachstellen im Unternehmen.
Typischerweise besteht eine IT-Infrastruktur

aus einer Vielzahl von Servern, Datenbanken,
Netzwerkgeraten und Druckern. Diese werden
Uber persdnliche, generische und sogar lokale
Admin Accounts gesteuert und verwaltet. Gerade
diese privilegierten Accounts wurden in letzter
Zeit vermehrt als Einfallstor fur Datensabotage
und -diebstahl genutzt: sowohl von Insidern wie
auch von Cyberkriminellen.
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Entdecken & Managen

Password Safe analysiert das Unternehmensnetz-
werk, ermittelt rechtebezogen alle Service Accounts,
liest die Daten zUgig ein und generiert automatisch
sichere Passworter. Jedes Passwortist komplex und
hochverschlUsselt und wird in regelmaBigen zeit-
lichen Abstanden neu generiert und ausgetauscht.

Identische Passworter

Oftmals werden fUr verschiedene Accounts die
gleichen Passworter verwendet und diese Uber
einen langen Zeitraum nicht verandert. Das ist
insofern nachvollziehbar, weil praktisch, aberim
Sinne der Sicherheit nicht vertretbar. Eine groBe
Gefahr besteht bei sogenannten Shared Accounts,
bei der eine Gruppe von mehreren Administra-
toren dasidentische Passwort nutzt, um auf das
System zuzugreifen und es zu verwalten - beispiels-
weise bei Windows oder Datenbanksystemen

wie MSSQL. Jede Nachvollziehbarkeit geht ver-
loren, obwohl sie zwingend ware.
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Kein unbefugter Zugriff

Password Safe schitzt die Passworter privile-
gierter Accounts, optional auch durch ein Hardware-
Sicherheits-Modul (HSM). So wird verhindert, dass
sich Mitarbeiter unbefugten Zugriff verschaffen.
Nicht nur Service Accounts auch samtliche End-
gerate, Software und Logins werden unterstutzt.

»Die sichere Verwaltung
der administrativen
Benutzerkonten
gehort zu den groliten
Herausforderungen
der heutigen [T«

Christian Strobel
COO | MATESO GmbH

Gefahrim Klartext

Passworter werden gerne Im Klartext via E-Mail und
Chat verschickt oder auf handschriftlichen Zetteln
Ubergeben. Aber was passiert dann mit diesen Noti-
zen und wer kann die E-Mails aufRerdem noch lesen?
Meist handelt es sich dabei um Passworter, die fur
einen Service-, Software- oder Application Account
vergeben werden und Nutzer autorisierten Zugriff
zu bestimmten Anwendungen haben. Jedoch
kénnen auch unbefugte Personen so problemlos auf
das System zugreifen und sensible Unternehmens-
daten anzapfen - und zwar, ohne dass dies Uberhaupt
bemerkt wird. AuBerdem ist die Weitergabe der
Daten nicht protokolliert und weder nachvollziehbar,
noch fur Audits verfugbar.

SICHTBAR123

Audits: Kontrolliert protokolliert

Password Safe protokolliert durch das Managen
der privilegierten Accounts alle Aktivitaten. Der Schutz

von vertraulichen Informationen ist dadurch gewahrleistet.

Selbst bei einem Passwortzugriff - wie dem Aufdecken
des Passworts durch einen Mitarbeiter - kann Uber das
Benachrichtigungssystem der zustandige Verantwort-
liche unmittelbar informiert werden.

Der Service
Account:
—infallstor fur
Cyperattacken

Ein guter Angreifer sucht sichimmer den schwachsten Punkt. Ein beliebtes

Ziel von Cyberangriffen sind Service Accounts und Zugange von Administratoren.
Diese haben oftmals identische Passworter, die quasi nie geandert werden. Solche
Benutzerkonten sind besonders schitzenswert, da neben den firmeninternen
Daten auch Kundendaten auf dem Spiel stehen. Generische, personliche oder
lokale Admin Accounts bieten nicht die nétige Sicherheit. Zudem macht die Viel-
zahlvon Servern, Datenbanken und Geraten dies zu einem auBerordentlich auf-
wendigen Unterfangen. Password Safe generiert zuverlassige Passworter — immer
wieder neu.




gute
Grunde
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P3SSWOrd
Safe

Harte Fakten?
Haben wir mehnr
als genug

Vertrauen Sie auf den Marktfiihrer. Uberall missen Passwérter vergeben
werden. Sicher sollen sie sein, mindestens 12-stellig, mit GroB- sowie Klein-
schreibung und Sonderzeichen; am besten fir jeden Account ein anderes
und in kurzen zeitlichen Abstanden ein neues usw. Das ist privat schon kaum
umsetzbar und in grofRen Firmen schwer zu realisieren. Password Safe ist
flexibel in bestehende Strukturen integrierbar und auBerst anpassungsfahig.
Das spart Ressourcen und ist effektiv. Mittlerweile vertrauen Gber10.000
Firmenkunden auf MATESO - den Marktfuhrer in Deutschland, Osterreich
und der Schweiz.




w '
der Top 30 mm 7
Dax-Unternehmen das konnen:
vertrauen auf
e Aus Erfahrung
Unternehmen
weltweit arbeiten
mit Password Safe
|
Sta rt der Ohne Weiterentwicklung kein Wachstum. Weltweit setzen mehrere Millionen
H User Password Safe ein, 19 der Top 30 DAX Unternehmen vertrauen auf uns. Warum?
ErfOIgsgeSCh IChte Weil Selbstkritik und Selbstoptimierung Teil unserer Philosophie sind. Wir héren
vOon Pa SSWO rd Safe nicht auf zu suchen, nach den kleinsten Funktionen, die man verbessern kénnte,
nach Technologien, die einen weiter bringen, nach Entwicklungen, die es noch nie
gab. Unsere Konzepte sind keine Utopie, wir Uberprufen sie bereits in der Design-
phase auf Machbarkeit und Sicherheit - alles im Mehr-Augen-Prinzip. Nur so

kénnen wir Qualitat erarbeiten und Sicherheit versprechen.




Password Safe im Einsatz
Szenario IT Abteilung

Komplexe Strukturen

orauchen sichere und
oroduktive Systeme
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Mit zunehmend komplexer werdenden Strukturen im
Unternehmen bekommt auch das Thema Sicherheit mehr
und mehr Relevanz. Die System-Administratoren haben eine
groBe Verantwortung gegenuber der Datensicherheit im
Unternehmen, denn die Konfiguration von Firewalls, Servern
und Zugangen ist ein sehr sensibles Aufgabengebiet.

Password Safe vergibt Berechtigungen rollenbasiert bis
auf Datensatzfeldebene.

Durch die nativ integrierten Verbindungsmaoglichkeiten wie
RDP oder SSH sowie der automatischen Eintragung (SSO) kénnen
sich die Administratoren mit komplexen Passwortern effektiv
authentifizieren. Zudem ermdéglicht Password Safe die
Nutzung der Daten zur automatischen Anmeldung, und zwar
ohne dass der Anwender das Passwort Gberhaupt einsehen
kann. Automatische Reports informieren die Benutzer periodisch
per E-Mail Uber die Aktualitat der Daten. Selbstverstandlich
gibt es die Moglichkeit Passwdrter automatisch - bei Zugriff

oder nach Ablauf - zurlickzusetzen. So sind die Service
Accounts geschutzt.

Password Safe bringt Sicherheit in komplexe

Strukturen und gewdhrleistet produktive Ablaufe.

PN

AN

Integrierter Remote-

Desktop und SSH Client

Verwaltung und Kontrolle samtlicher RDP und

SSH Verbindungen. Protokollierter Zugriff gemaf

der frei konfigurierbaren Berechtigungen.

B

Active Directory
Integration (LDAP)

Ubernahme von bestehenden Benutzer- und
Gruppenstrukturen aus dem Active Directory.

Automatische Synchronisation der Benutzer
und dessen Mitgliedschaften.

Tempordre
Freigaben

Zeitlich befristete Berechtigungen fur

Benutzer und Rollen. Optimal im Vertretungs-
fallanwendbar.

299
| v

Flexible Rollen
und Rechteverwaltung
Rollenbasierte Organisation der Datenbank.

Die Rechtevergabe auf Benutzer und Daten ist
individuell konfigurierbar.



Password Safe im Einsatz
Szenario Systemhaus
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Eine kompetente Verwaltung von Daten in System-
hausern ist auBerst komplex, denn es muss nicht
nur die Sicherheit der firmeninternen Informationen
gewahrleistet sein, sondern zugleich auch der
Schutz aller Kundendaten. Die Einhaltung der ge-
setzlichen Vorgaben ist dabei zwingend und fur

ein umfassendes Password Management eine
Herausforderung, insbesondere bei sehr groBen
Hausern.

Anpassbare Datenstruktur

Freie Gestaltung der Formularfelder
und Eingabemasken. Dies ermdglicht
eine flexible Anpassung an jede
Firmenstruktur.

Password Safe bietet eine sichere und zugleich
effiziente Moglichkeit, die hoch verschlisselten
Daten zentral zu verwalten. Die anpassbare Daten-
struktur ermdéglicht das Erfassen von komplexen
Kontaktinformationen und Passwortern bis hin zu
einfachen Lizenzdateien und Dokumentationen,
die in die Datenbank geladen werden kénnen.
Zudem kann das Systemhaus die Password Safe
Lésung auch seinen Kunden zur Verflugung stellen
und diese sicher betreuen. Zugriffe werden stets
protokolliert und dokumentiert.

Offline-Funktionalitat

Passwortverwaltung auch ohne
Verbindung zum Server. Die Synchro-
nisation der Anderungen erfolgt
nach Reintegration in das Netzwerk
im Hintergrund.

Auf Passworter, die bei Kunden vor Ort benétigt
werden, kann der Mitarbeiter via Offline-Modus
zugreifen oder alternativ mit dem WebViewer
arbeiten.

Password Safe bietet durch die zentrale
Verwaltung der Passworter eine flexible und
sichere Losung fiir hochverschlisselte
Datenbanken.

=G

(©) —>[cccoo]
RN

Automatische Eintragung
ohne Passwort aufdecken

Sichtsperre auf schitzenswerte Pass-
worter. Je nach Konfiguration kann

das Passwort via Single-Sign-On Agent
verdeckt eingetragen werden.

Daten mussen

zentral und flexipel
verwaltet werden.
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Dokumentenverwaltung -, y \\\
Dokumente kénnen verschlUsselt und an
versioniertin der Datenbank abgelegt
werden. Eine VerknUpfung mit Pass-
wortern istebenso moglich.
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50 Hertz Transmission GmbH

AEB GmbH

Airbus Defence and Space GmbH
Allianz

AUDI AG

AXA Technology

BASF

Basler Fashion GmbH

Bechtle AG

Berliner Volksbank

Bertelsmann Sonopress

BKW Energie AG

BMW AG

Bundesamt fur Informatik u. Telek.
Bundesministerium fur Bildung und Forschung
Bundesministerium fur Gesundheit
Canon (Schweiz) AG
Commerzbank AG

Credit Suisse

Daimler AG

DAK

Dell

Deuter Sport GmbH

Deutsche Borse

Deutsche Post

Die Continentale

e.on

EADS

EDEKA ZENTRALE AG & Co. KG
Energie Steiermark Technik GmbH
Europcar

Fendt-Caravan

F. Hoffmann La Roche AG

Flughafen Berlin

Flughafen KéIn/Bonn GmbH
Flughafen Minchen
Flughafen Wien AG

Commerzbank AG

99 Die Commerzbankist das zweitgroBte Kreditinstitut in
Deutschland und eines der bedeutensten in Europa. Sie hat mehr
als 60 Standorte in gut 50 Landern und betreut rund 14 Millionen
Privat- sowie 1Million Geschafts- und Firmenkunden weltweit.
Zur Verwaltung von Zugangen, Identitaten und Passwortern setzt
die Commerzbank in Deutschland und Singapur das Produkt
Password Safe and Repository der Firma MATESO ein. Die auf
die Praxis sehr gut abgestimmten Funktionen wie Historie

oder anderbare Formulare, sowie die gute Bedienbarkeit,
ermdglichen ein effektives, zentrales und sicheres Management
der Benutzerdaten einer GroRbank. €€

Marko Kiebitz
Application Manager | Stellvertretender Gruppenleiter

pcm GmbH
99 Die pcm GmbH begleitet als erfolgreich und Gberregional

agierendes |T-Systemhaus Kunden auf dem Weg in die dlconomy.

Neben den durchdachten und dynamischen Losungen der vier
pcm-Geschaftsbereiche Telekommunikation, Dokumenten
Management Systeme, Monitoring und IT-Infrastruktur spielt
gerade im letztgenannten Bereich die Fernwartung eine
bedeutende Rolle. Mit Password Safe haben wir die richtige
Software gefunden, um unseren Kunden die hochste Sicherheit
im Umgang mit vertraulichen und sensiblen Daten zu bieten. €€

Ole Kollbach
Leiter Marketing

flyeralarm Dienstleistungs GmbH

Frankfurter Allgemeine Zeitung GmbH

Frankfurter Sparkasse

Generali

Genossenschaft Migros Ostschweiz
Gerolsteiner Brunnen

GfK SE Data Services

GLS IT-Services GmbH

Hanseatic Bank Hamburg

Henkel

Hewlett Packard

Hypo Vereinsbank AG

IG Metall

Industrie- und Handelskammer Dresden
IWC Schaffhausen

Klinikum NUrnberg
Kreiskrankenhaus Freiberg gGmbH
Krombacher Brauerei

Landesamt fur Steuern und Finanzen
Landesbank Berlin

Lidl

Liebherr-IT Services GmbH, Kirchdorf
Linz AG

Léwen Entertainment GmbH
Lufthansa Cityline

Luzerner Kantonsspital

MAN Diesel & Turbo SE

Marc Cain GmbH

Messe Frankfurt

METTLER-TOLEDO International Inc.
Munchner Ruckversicherung AG
NAVIGON AG

Neckermann

Nordzucker

02

Oberschwabenklinik

Olympic Airways

Osterreichisches Generalkonsulat

PATRIZIA Immobilien AG Au s d e r
Philip Morris Intl.

Philips -
posterXXL GmbH

PricewaterhouseCoopers P ra XI s m
ProSiebenSat.1

R +V Allgemeine Versicherung

RICOH Schweiz AG U m S e lfe
Rofin-Sinar Laser GmbH

Rohde & Schwarz GmbH

RTL Radio Center Berlin GmbH
e wenaoer

Salzgitter Flachstahl GmbH
Samsung

Securicor Geld- und Wertdienste
Sennheiser electronic GmbH & Co. KG
Siemens AG

Staatliche Toto Lotto GmbH
Stdwestrundfunk SWR
TeamViewer GmbH

Thuringer Landesrechenzentrum
Thyssen Krupp

Tiwag Tiroler Wasserkraft AG

Toll Collect GmbH

T-Online International AG

TUI

Unitymedia

Universitat Leipzig

Vodafone

Volkl Sports GmbH & Co. KG
Volksfursorge

Volkswagen

Winterthur Versicherungen
yellowworld AG

Zeppelin Mehr Kundenstimmen unter
u.v.m. www.passwordsafe.de/anwenderberichte



Password Safe im Einsatz
Szenario Banken

E@E

ist eine digitale und zugleich sichere Verwaltung

Siegel Session Monitoring der Passworter gewahrleistet. Passwortbriefe mit d e r Pa SSW@ rte r m u SS

veralteten Passwortern sind in einigen Banken zwar

Bankhauser sind Hochsicherheitszonen - auch im

Bezug auf den Datenschutz. Eine besonders hohe E | n e d | g |ta | e u m d

VerschlUsselung der Daten und deren Freigabe
durch streng reglementierte Authentifizierungen

sichere Verwaltung

dards. Mit Hilfe von Password Safe und Repository

Es wird individuell festgelegt, werim Mehr- Tracking und Reporting von untyptischem noch Ublich, sollten aber langst der Vergangenheit " ' '
Augen-Prinzip versiegelte Datensatze freigeben Benutzerverhalten durch Password Safe inklusive angehéren. e\/\/a h r | e | Stet S e | m
und brechen darf. Betroffene Personen werden automatischer Benachrichtigungen. :

automatisch Uber das Benachrichtigungssystem Unser Siegel-System beim Abrufen der Passwérter

informiert. funktioniert Uber ein Mehr-Augen-Prinzip, das eine
lickenlose Protokollierung erméglicht. Das Abrufen
eines Passworts kann nur Uber eine vorher definierte / \
— F.reigabe erfolgen.AuBem.JIem muss die Entnéhme

eines Passwortes durch eine oder mehrere digitale

% Unterschriften autorisiert werden. Bei einem Siegel-

- bruch oder dem Offnen bestimmter Passworter

% kann auf Wunsch ein Sicherheitsbeauftragter via

E E-Mail informiert werden.

J1

Password Safe gewahrleistet die Sicherheit \ /
Logbuch Datensatz Historie der Daten. Durch die digitale Passwortverwal- I ~
Revisionssichere Protokollierung jeglicher Aktionen Vollkommene Transparenz durch Gegenuber- ] S S A A S T D e I —
innerhalb der Datenbank. Effektive Auswertungen stellung samtlicher versionierter Datensatze. SIS E NEDEEITIIE ElE Al Bl N _
durch Einsatz granularer Logbuch Filter. Jeglicher Datenstand kann wiederhergestellt i R A - I
werden. // \\




Password Safe im Einsatz
Szenario Firmenweiter Rollout
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Sichernelt muss
Oraktikabel sein
Jnd Risikofaktoren
ausschlief3en.
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Dashboard

Frei konfigurierbare Dashboards

geben je nach Modul sofortige

Auskunft Uber wichtige Ereignisse.

Jeder Mitarbeiter, derin Datensystemen arbeitet,
muss sich zahlreiche Passwérter merken. Je kom-
plexer die Systeme werden, desto groBer die Heraus-
forderung eigene Passworter zu verwalten. Hand-
geschriebene Notizzettel und auf dem Server
abgespeicherte Passwortdokumente oder schlicht
aufBerst einfach strukturierte Passworter sind gern
praktizierte Lésungen fur diese Problematik.

(ONONORONC)

%
‘ —|00000
%
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Automatische Eintragung
(SSO) via Agent

Automatisierte Eintragung an Internet-
seiten und Anwendungen via Single-
Sign-On Agent auch ohne Verwendung
des Hauptclients.

Vor allem die unzahligen Dienstkonten, die durch
schlechte Passwoérter »gesichert« sind, stellen

ein groBes Sicherheitsrisiko fur das gesamte Unter-
nehmen dar. Der automatische Passwort Reset
erzeugt nicht nur hochverschlUsselte Passworter,
sondern generiert diese immer wieder neu, so dass
ein maximaler Schutz der Zugange stets gewahr-
leistet ist. Mit Password Safe and Repository konnen
alle Mitarbeiter ihre Daten sicher und zentral ver-
walten. Eine integrierte Rechteverwaltung stellt
sicher, dass Mitarbeiter nur auf die Daten zugreifen
kénnen, fur die sie zugangsberechtigt sind.

ﬁ

Auditing & Reporting

Tagliche, automatisierte Reports halten
Sie auf dem Laufenden. Das Filtersystem
unterstutzt Sie bei der Auswahl der Daten.

Gerade beim Firmenrollout steht die Skalierbar-
keit der Software im Vordergrund - Password Safe
wird auf mehreren Anwendungsservern und
Datenbank-Clustern betrieben. Im Falle eines Aus-
falls der Hardware Ubernimmt ein Backup-System
die zuverlassige Wiederherstellung der Daten.

Password Safe entlastet Ihre Mitarbeiter und
schiitzt Ihre Systeme automatisiert.

N /]

Hochverfiigbarkeit

Durch unsere Multi-Tier-Architektur

ist eine Hochverfugbarkeit Gber Daten-
bankclustering und Loadbalancing der
Anwendungsserver jederzeit moglich.



Kontrollierter durch
Reports und Logbuch

Das interne Logbuch gibt Ihnen stets Uberblick, wer auf
welche Passworter und Dokumente Zugriff hat. Auch bei
wechselnden Arbeitnehmern behalten Sie die Kontrolle.

Sichererdurch
komplexe Passworter

Password Safe erstellt automatisiert komplexe und absolut

sichere Passworter. Das erhéht den Schutz [hrer Systeme und damit
die Sicherheit Ihrer Daten enorm. AuBerdem entfallt der »Faktor
Mensch« als groBtes Sicherheitsrisiko. Die Anwender kennen die

Passworter nicht im Klartext.

Stabiler durch Vermeidung
von System-Resets

Ersparen Sie sich eine langwierige und kostspielige

Wiederherstellung oder Neukonfigurationen von Systemen.

Mit Password Safe geht kein Login mehr verloren.

Ubersichtlicher durch
zentrale Verwaltung

Die zentrale Passwortverwaltung sorgt fur einen schnellen
Zugriff und vermeidet das aufwendige wie langwierige
Suchen und Verwalten von unsicheren Passwortern in
Tabellen oder auf Papier.

Effektiver durch automatisierte
Passworteintragung

Das automatische Eintragen von Passwortern in Anmelde-

feldernist nicht nur sicherer, esist auch schneller und kosten-

sparend. Phising-Angriffe sind ausgeschlossen.

Bestandiger durch
anpassbare Strukturen

Password Safe passt sich den individuellen Gegebenheiten
Ihres Unternehmens an und integriert sich einfach in
bestehende oder wachsende Strukturen. Die flexible und
gleichzeitig zentrale Datenstruktur ermoglicht eine
zukunftsorientierte Ausrichtung.

Jeder kann
effektiv sein.
Nan muss Nnur
seine Struktur
Jperdenken

Sicherheitsliicken sind teuer. Das Wort »sicher« bedeutet stabil, erschutterungs-
fest, geborgen, definitiv, bestimmt und unbedingt. Flr uns steckt hinter dem
Begriff Sicherheit aber auch Effektivitat. Effektiv zu sein, heit optimal zu wirt-
schaften und die Zeit nicht mit unnétigen Dingen zu verbringen: wie mit System-
abstUrzen, Neukonfigurationen und der Suche nach Zetteln. Denn das kostet
neben Nerven auch Zeit und Geld und setzt zudem die Sicherheit Ihrer Daten aufs
Spiel. Password Safe garantiert Ihnen absolut sichere Passworter, die zentral
verwaltet sind und durch die automatische Eintragung die Prozesse beschleunigt.
Gleichzeitig fugt sich Password Safe in bestehende Strukturen ein und kann mit
ihnen wachsen - das ist sowohl zeitlich als auch finanziell effizient und sicher
zugleich. Versprochen.



Kosten durch unsichere
oder vergessene Passwoérter

Schaden bei

Datenverlust

unbezahlbar!

4 N
lhre Kosten lhre Kosten durch lhre Kosten fiir
im HelpDesk manuelle Passworteingabe Password Safe Enterprise
Mitarbeiter Mitarbeiter Mitarbeiter
Anzahl der Passwortanfragen an Anzahl der Anmeldungen pro Anfragen im Helpdesk und
den Helpdesk pro Mitarbeiter im Jahr Mitarbeiter/Tag* kein Zeitverlust durch Anmeldungen
20,- € 3.200,- € 97,74 €
Durchschnittliche Kosten Durchschnittsgehalt Kosten pro
pro Helpdesk-Anfrage Mitarbeiter/Monat Mitarbeiter
**
14.000,- € 9.777,78 £ 9.773,75 €
Kosten pro Jahr Kosten pro Jahr Anschaffungskosten
N L
25.777,/8 € 14.004,03 €
jahrliche Gesamtkosten durch Helpdesk und manuelle Passworteingabe Return on Invest (ROI) im ersten Jahr
-

*10 Sekunden fUr eine Passworteingabe bei 220 Tagen; ** inkl. Softwarepflege fur 12 Monate / Preis zzgl. gesetzlich gultiger MwSt.

Quellen: http://passwordresearch.com/stats/statindex.html (PasswordResearch.com)
http://www.destatis.de/jetspeed/portal/cms/ (Statistisches Bundesamt Deutschland)

210 Tage

bis zum Break Even

Sie wiirden lhr Passwort Management gerne verbessern?
Danntesten Sie uns doch! Natiirlich kostenlos.

Melden Sie sich einfach unter passwordsafe.de zum Test an
und laden Sie Password Safe herunter. Wir zeigen Ihnen in einem
ausfuhrlichen Webinar, wie Sie Ihr Passwort- und Identitats-
management besser und sicherer machen.

Sicherheit
zahlt sich aus.
Schneller als
Sie denken!

Password Safe zahlt sich aus —auch das ist sicher. Die Anschaffung sowie

die Integration von komplexen Softwarelésungen in bestehende Strukturen
istimmer ein groBer Schritt fur die Unternehmen. Zudem haben hervorragende
Lésungenimmerihren Preis. Aber die primare Frage sollte nicht lauten, »Was
kostet das«?, sondern »Rechnet sich das«? Wir sind mit unserer Berechnung

zu folgendem Ergebnis gekommen: Bei 100 Mitarbeitern sparen Sie 14.000€
bereits im ersten Jahr. Der Break Even beim »Return on Invest« ist schon nach

210 Tagen erreicht. Die Kosten fur Systemausfalle aufgrund von Sicherheits-
[Gcken und Datendiebstahl sind Ubrigens in der Kalkulation nicht bertcksichtigt -
wir dachten, es reicht auch so an guten Argumenten.



Password Safe entstand bereits Ende der 90er Jahre

aus einem konkreten Bedurfnis: Es gab zum damaligen G u te I d e e n
Zeitpunkt keine Software, welche sich thematisch o
professioneller Passwortverwaltung widmete. Thomas

1
Malchar, Geschaftsfuhrer der MATESO GmbH, entwi-
ckelte daraufhin eine pragmatisch aufgebaute Anwen- a | m < r

dung, welche vorerst lediglich im eigenen Firmenumfeld

genutzt wurde. Dass aus dieser Idee die Marktfuhrer- !
schaftim gesamten deutschsprachigen Raum wachst, Ste C e m \/\/ | r
war zu jenem Zeitpunkt noch nicht absehbar. .

Aufgrund stetig ansteigender Nachfrage erkannte
Thomas Malchar recht schnell das grenzenlose Potential
und begann 2001 gezielt mit der Vermarktung von Pass-
word Safe. Ab 2006 bereicherte Christian Strobel, aktuell
COO und Mitglied der Geschaftsleitung das Team aus
Sicherheitsexperten.

Ohne jegliches Outsourcing vereint die MATESO GmbH
die Geschaftsbereiche Entwicklung sowie Service &
Supportin den Neusasser Geschaftsraumen vor den

Toren von Augsburg. Mit Version 8 wird das Vertriebs-
konzept auf die Distribution umgestellt. Der bis dahin

Thomas Malchar Christian Strobel
CEO COO

innerbetrieblich gesteuerte Direktvertrieb wird hier-

durch fUr den weltweit expandierenden Markt auf die

Zukunft vorbereitet. Beim Personal verlasst man sich

aufgrund der hochspezialisierten Anforderungen schon MAE”
lange nicht mehr nur auf den Arbeitsmarkt. Die bedarfs-

gerechte Ausbildung von Fachkraften in den weitlaufi- technology on software
gen Geschaftsraumen mit modernster IT-Peripherie

»Sicherheltist fur
uns keine Option.
Esist ein Versprechen
an unsere Kunden,
fur das wir taglich
nart arbelten «

Thomas Malchar
CEO |MATESO Gmb

ist ein wesentlicher SchlUssel zum Erfolg.
Serviceistunser Geschaft, Perfektion unser Ziel und lhre Zufriedenheit

unsere Garantie. Stillstand ist fur uns keine Option. Daflr sorgen die stetigen
RUckmeldungen unserer Kunden. Sie bestatigen auf der einen Seite durch

ihr Lob, das wir auf dem richtigen Kurs sind. Andererseits motivieren sie uns
mitihren Winschen und Anregungen tagtaglich zur kundenorientierten
Weiterentwicklung unserer Produkte. Es gehtimmer weiter.




Gestestet.
Und fur gut
oefunden.

Die Sicherheit steht stets an héchster Stelle.
Aus diesem Grund wurde die SySS damit
beauftragt einen Penetrationstest durch-
zufiihren.

»Die SySS GmbH bewertet das Sicherheitsniveau
der getesteten Softwareanwendung Password Safe
and Repository 8 als sehr hoch. Die Vertraulichkeit
sensibler Daten wie Passwérter und Dokumente
wird dabei durch sichere kryptografische Verfahren
und einen eingeschrankten Zugriff auf entsprechen-
des SchlUsselmaterial gewahrleistet. Bezlglich

der Schutzziele, Integritat und Verfugbarkeit konnte
die SySS GmbH keine Schwachstellen finden.«

Sebastian Schreiber | Geschaftsfuhrer SySS GmbH

ySS

THE PENTEST
EXPERTS.

Die MATESO GmbH ist ebenso mit dem Produkt
»Password Safe and Repository« Mitglied der
TeleTrusT Initiative »IT-Security made in Germany«
und bestétigt hiermit folgende Eigenschaften:

- Der Unternehmenshauptsitzistin Deutschland.

- Das Unternehmen bietet vertrauenswurdige
IT-Sicherheitslésungen an.

- Dieangebotenen Produkte enthalten keine
versteckten Zugange.

- Die IT-Sicherheitsforschung und -entwicklung
des Unternehmens findet in Deutschland statt.

- Das Unternehmen verpflichtet sich, den
Anforderungen des deutschen Datenschutzrechtes
zugenugen.

SecurlTy

_made
n

TeleTrusT Quality Seal
Germany

www.teletrust.defitsmig
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PASSWORD

MATESO GmbH
www.passwordsafe.de
info@passwordsafe.de
Fon +49 8217477 87-0
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