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BEHALTEN SIE DIE KONTROLLE UBER DIE VORTHILE
VERTRAULICHKET IHRER SENSIBLEN DATEN IN EINER SCHLUSSEL
NICHT KONTROLLERTEN CLOUD-INFRAS TRUKTUR.

. . . Auf den Benutzer
Die Verlegung von Serviceangeboten und Anwendungen in abgestimmte Lésung

die Cloud, die Mobilitat der Mitarbeiter und die grofie Anzahl

. . . ; . . Benutzerfreundlich
verschiedener Peripheriegerate bedeuten neue Sicherheits-

risiken fiir Unternehmen. Kompatibel mit allen
Cloud-Serviceangeboten

Der Datenbestand, ein wichtiges Kapital von Unternehmen, ist oder -Plattformen

damit dem Risiko von Verlust oder Diebstahl ausgesetzt, das Eine zuverlassige Lésung

allein in Frankreich auf durchschnittlich € 2,5 Millionen pro
Jahr geschéatzt wird und fiir das Image Ihres Unternehmens
nachteilige Folgen haben kann.

VERSCHLUSSELUNG

Im Verlauf der Kommunikation und des kontinuierlichen Daten-
austauschs in der Cloud sind die Daten aufgrund des nutzungs-
abhangigen Verhaltens einem bestimmten Risiko ausgesetzt.
Stormshield Data Security for Cloud sorgt fir die Verschllsselung
der Daten am Arbeitsplatz und in der Cloud.

MEHR MOGLICHKEITEN FUR ANWENDER

Der Benutzer ist fir den Schutz seiner Daten von grofiter
Bedeutung. Er legt fest, welche Personen auf seine Daten zugreifen
konnen, und erstellt Bereiche flr die geschitzte Zusammenarbeit.

DIE SCHLUSSEL GEHOREN DEM UNTERNEHMEN

Die Verschlisselung erfolgt von Ende zu Ende ausschliefilich
unter Kontrolle des Unternehmens. Jede Datei nimmt ihre eigenen
Schutzmechanismen mit und kann auf verschiedenen Plattformen
genutzt werden, weil die Lésung plattformibergreifend arbeitet.
Die verschlisselte Datei bleibt daher unabhangig von ihrem
Speicherort nutzbar.

AUTOMATISCHE AKTUALISIERUNGEN

Uber die Administratorkonsole Stormshield Data Management Center
?l"_*» verwaltet der Administrator problemlos alle Sicherheitsrichtlinien.




Benutzerfreundlich

Mit einem einfachen Rechtsklick auf das
Dokument greifen Sie auf die Verschlisselungs-
funktionen von Stormshield Data Security

for Cloud zu. Fir die Nutzung sind keinerlei
Spezialkenntnisse erforderlich.

Noch nie war der Datenschutz so einfach.

Viele Verfasser,
ein einziges Dokument

Das Dokument kann von mehreren Mitarbeitern
je nach Sicherheitsrichtlinie in der Cloud
bearbeitet werden.

Mehrfache Kopien oder Versionen desselben
Dokuments erlbrigen sich, wenn Sie die Vorteile
der Cloud wie die automatische Synchronisierung
von Dokumenten oder den permanenten Zugriff
auf Ressourcen nutzen.
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Flattformunaobnangig

Bel alen Cloud-Anbietern verwendoar

Die Daten sind verschlusselt. Aufgrund dieser
Funktion gibt es keinerlei Abhangigkeit von
einem Dienst oder einem Cloud-Anbieter. Die
Daten werden nach |hren Anforderungen sicher
von einem Dienst zu einem anderen Ubertragen.

Nutzen Sie eine flexible und bedienerfreundliche
Losung.



OMPATIBILITAT

Widws-Betriebssgsteme
7,8.1und 10
32 und 64 Bit

Apple
(Demnéchst)
Mac 0S X
i0S

Android
5.0

Hypervisor
(Stormshield Data Management Center)
VMware Workstation
VMware Esxi
VirtualBox

ZENTRALE ADMINISTRATION

Die zentrale Administration durch Stormshield Data Manageme
Center ermdglicht die Verwaltung von Benutzern und Terminal
sowie das Management der Richtlinien fiir Cloud oder fir Mobilitat.
Fur die Uberwachung werden zentrale Protokolle angelegt, die
exportierbar sind.

Die Bereitstellung dieser zentralen Administration ist extrem
einfach, da sie Uber ein Image einer virtuellen Maschine erfolgt
(Virtual machine {ova), Linux yocto, Mongo DB]).

EINFACHE ADMINISTRATION

Mithilfe eines Dashboards kdnnen die Zusammenarbeitsbereiche
uber eine ergonomische Webschnittstelle, die fir alle Bildschirm-
formate geeignet ist (automatische Anpassung], definiert werden.
Benachrichtigungen oder kritische Ereignisse sind sofort verfligbar.

DEFINITION DER RICHTLINIEN

Die Bereitstellung der Richtlinien fur alle Benutzer erfolgt pro
Mitarbeitergruppe und verringert damit den Administrations-
aufwand betrachtlich.

Dieautomatische DurchsetzungderSicherheitsrichtlinienbedeutet
einen nicht unerheblichen Zeitgewinn fir Administratoren.

EINFACHE INTEGRATION DES DATENSCHUTZES
IN SICHERHEITSRICHTLINIEN

Die Anwendung wird Gber den Stormshield Data Security for Cloud
& Mobility-Server mithilfe der zentralen Administrationskonsole
Stormshield Data Management Center verwaltet. Damit ist
gewahrleistet, dass die Anwendung der Authentifizierungs-
methode und die Vorgaben fiir die Komplexitat der Kennwdorter
zentral festgelegt und implementiert werden.

IDENTIFIKATION

Die Daten werden im Stormshield Data Security for Cloud-Client
verschlisselt und auf den Cloud-Plattformen verteilt oder Gber
andere Kanile Ubermittelt (E-Mail, FTP usw.]. Sowohl fir die
Cloud-Losung als auch fir die Mobility-Lésung gelten die gleichen
starken Authentifizierungsvorgaben. Die Anwendung kann auch
aus der Ferne blockiert werden.
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