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ZWE KUICKS, UND SIE SPEICHERN, ENTSCHLUSSELN
UND VISUALISIEREN DOKUMENTE  UNTER WAHRUNG
DER VERTRAULICHKEIT AUF ENEM MOBILEN GERAT.

Die Verlegung von Serviceangeboten und Anwendungen in
die Cloud, die Mobilitat der Mitarbeiter und die grofie Anzahl
verschiedener Peripheriegerate bedeuten neue Sicherheits-
risiken fr Unternehmen.

Der Datenbestand, ein wichtiges Kapital von Unternehmen, ist
damit dem Risiko von Verlust oder Diebstahl ausgesetzt, das
allein in Frankreich auf durchschnittlich € 2,5 Millionen pro
Jahr geschéatzt wird und fiir das Image Ihres Unternehmens
nachteilige Folgen haben kann.

SCHUTZEN SIE IHRE ARBEITSDOKUMENTE

Alle Dateien werden an einem sicheren Ort gespeichert und
koénnen nurin der Anwendung Stormshield Data Security Gber ein
Kennwort oder eine starke Authentifizierung eingesehen werden.

BENUTZERFREUNDLICHKEIT

Die Entschllsselung von Daten war fir die Benutzer noch
nie so einfach. Zwei Klicks, und die Daten werden auf dem
Bildschirm angezeigt.

SCHLUSSELVERWALTUNG

Der private Schlissel kann direkt in der Anwendung
gespeichert werden und ist zum Schutz seiner Vertraulichkeit
durch ein Kennwort geschitzt. Als Alternative kann der
private Schlussel auch in einer Chipkarte gespeichert und
durch starke Authentifizierung geschitzt werden, sodass Sie
direkt auf lhre geschitzten Daten zugreifen kénnen.
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Einfache und schnelle Nutzung:
Entschlisseln Sie lhre Daten
mit zwei Klicks

Verflgbar auf jedem
Android- oder Windows-Gerat

Stabile Verschlusselung
(AES 256-Bit]

Identifizierung durch
Kennwort, Chipkarte oder
kryptografischen Token

Einfache Integration
des Datenschutzes in
Sicherheitsrichtlinien

des Unternehmens




—Ntschlusselung

auf dem Moblligeréat

DroplemMIos

3. Entschlisselung ——e
2. Details ——e

1. Liste der Dokumente ——

Entschltsseln Sie problemlos alle Arten

von verschliusselten Dokumenten:
E-Mail, Word, Excel, PDF, Fotos, Videos usw.



- ZENTRALE ADMINISTRATION

PATIBILITAT Die zentrale Ac_iminis.tration durch Stormshield Data Managerpent
Center ermdglicht die Verwaltung von Benutzern und Terminals
sowie das Management der Richtlinien fir Cloud oder fiir Mobilitat.

Windows-Betriebssysteme

7 8.1und 10 Fur die Uberwachung werden zentrale Protokolle angelegt, die
32 und 64 Bit exportierbar sind.
Die Bereitstellung dieser zentralen Administration ist extrem
Apple einfach, da sie Uber ein Image einer virtuellen Maschine erfolgt
(Demnichst) (Virtual machine (ova], Linux yocto, Mongo DB).
Mac 0S X
i0S EINFACHE ADMINISTRATION
Mithilfe eines Dashboards konnen die Zusammenarbeitsbereiche
Android uber eine ergonomische Webschnittstelle, die fir alle Bildschirm-
5.0 formate geeignet ist (automatische Anpassung], definiert werden.
Benachrichtigungen oder kritische Ereignisse sind sofort verfligbar.
Hypervisor
(Stormshield Data Management Center) DEFINITION DER RICHTLINIEN
VMware Workstation Die Bereitstellung der Richtlinien fiir alle Benutzer erfolgt pro
VMware Esxi Mitarbeitergruppe und verringert damit den Administrations-
VirtualBox aufwand betrachtlich.

Dieautomatische Durchsetzungder Sicherheitsrichtlinien bedeutet
einen nicht unerheblichen Zeitgewinn fiir Administratoren.

EINFACHE INTEGRATION DES DATENSCHUTZES
IN SICHERHEITSRICHTLINIEN

Die Anwendung wird tber den Stormshield Data Security for Cloud
& Mobility-Server mithilfe der zentralen Administrationskonsole
Stormshield Data Management Center verwaltet. Damit ist
gewahrleistet, dass die Anwendung der Authentifizierungs-
methode und die Vorgaben fir die Komplexitat der Kennwdrter
zentral festgelegt und implementiert werden.

IDENTIFIKATION
Die Daten werden im Stormshield Data Security for Cloud-Client
verschlisselt und auf den Cloud-Plattformen verteilt oder Gber
andere Kanile Ubermittelt (E-Mail, FTP usw.]. Sowohl fir die
Cloud-L6sung als auch fir die Mobility-Lésung gelten die gleichen
starken Authentifizierungsvorgaben. Die Anwendung kann auch
aus der Ferne blockiert werden.
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