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STORMSHIELD DATA SECURITY
Solution de confiance des informations sensibles 
Stormshield Data Security permet de contrôler la con�dentialité des informations sensibles ou critiques tout en 
béné�ciant des avantages de la collaboration dans le cloud et dans un monde en mobilité.

Collaborez en toute sécurité, la clé de votre réussite.

Dans un monde concurrentiel de plus en plus fort, protéger vos 
informations est vital pour une entreprise. 

Que vos données soient confidentielles ou sensibles (innovations R&D, 
stratégies commerciales ou d’entreprise, informations critiques comme 
comptables), toutes ces informations constituent la véritable richesse de 
votre entreprise et de votre métier.

Avec une solution de chiffrement, une personne (utilisateur 
malveillant, hacker) qui n’a pas droit d’accès à l’information sensible 
ne pourra pas l’exploiter. 

Aucun besoin de connaissance particulière. 

Avec une solution aussi simple que Data Security, 
l’expérience utilisateur est facilitée par une intégration 
naturelle à vos outils standards de bureautique 
(Outlook, suite Office, Sharepoint, etc.). La solution ne 
modifie pas les habitudes de travail des utilisateurs. 

Un simple clic : chiffrez et déchiffrez sans aucun 
impact sur la productivité. 

La collaboration est au cœur de la solution Data Security. Diffusez, échangez, 
modifiez et communiquez sans contrainte. 

La solution permet simplement aux possesseurs de l’information d’ajouter des 
collaborateurs externes à l’entreprise et facilement travailler en toute sérénité avec eux 
en conservant le niveau de sécurité mis en place au sein de l’entreprise.

Idéal pour le Business Unit travaillant en mode projet ou pour une organisation 
avec une approche métier très forte. 

Un utilisateur ne fait plus partie de la 
société. Or pour prendre la relève, vos 
collaborateurs ont besoin d’accéder à 
ces données. 

Plusieurs méthodes vous permettent de 
recouvrer vos informations :

Via le séquestre pour sortir la clé de 
l’utilisateur et déchiffrer les données.

Via la définition de la clé de l’utilisateur 
comme clé de délégation dans l’identité 
d’un autre collaborateur.

Via une fonctionnalité propre à 
Stormshield Data Security, unique sur le 
marché du chiffrement, qui est le 
compte de recouvrement pour déchiffrer 
les données.

Aucune perte de données, le 
chiffrement ne fait pas perdre de 
données.

Les responsables de la sécurité ou informatique souhaitent mettre en place 
une solution de protection de l’information sans pour autant déployer une 
infrastructure complexe et ne nécessitant pas de solutions 
complémentaires. 

Que vous soyez une petite ou moyenne entreprise sans beaucoup de 
ressources/compétences IT, la solution est très simple à utiliser et à administrer 
grâce une interface de gestion conviviale.

Que vous soyez une grande entreprise, rien de plus simple. Le déploiement 
facilité par l’administration centralisée facilite la gestion.

Une gestion centralisée et simple des identités et de la sécurité permet la 
mise en place rapide d’un outil de protection de l’information.
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DES DONNÉES ILLISIBLES
Mes interlocuteurs (internes ou 
externes) ne pourront pas lire le 
contenu que je leur communique !
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PERTE DE DONNÉES
Si un collaborateur quitte la socié-
té, je n’aurai pas accès aux infor-
mations chiffrées de son poste ?
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IMPLÉMENTATION
C’est toujours compliqué à implé-
menter dans un environnement.
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Chiffrez Déchiffrez

5 POINTS
STORMSHIELD ENDPOINT SECURITY IS MORE EFFECTIVE THAN AN ANTIVIRUS 

ZERO-DAY
PROTECTION

SECURITY
POLICY

PROTECTION AGAINST
ILLEGAL OR MALICIOUS USE 

COMPREHENSIVE 
REPORTING

GUARANTEED 
SERVICE CONTINUITY

Proactive protection without a signature base

No updates needed for o�ine environments 

Protection against today’s and tomorrow’s 
sophisticated attacks

All security requirements are managed 
from a single policy 

Modularity of security rules
depending on context  

(e.g. mobile usage, removable devices, 
during an attack) 

or membership in a group 
(e.g. department with a speci�c security policy 

adapted to a particular profession)

Simpli�ed deployment and management 
of the security policy

Protection against users’ malicious actions 

Ex�ltration of sensitive data prevented 

Prevention of usage that fails to comply with the 
security policy (connection of personal telephones and 

unsecure Wi-Fi for example)  

Zero impact on the continuity of your business

Attacks blocked without user intervention 

Information reported in the central administration 
console 

Comprehensive reports thanks to logs, 
especially on the use of removable 
devices or Wi-Fi

Thorough and in-depth analysis of 
threats (potentially infectious USB keys, critical 

workstations, critical services or processes on the 

OS that may become victims of attacks, etc.) 

Stormshield
Endpoint Security

WWW.STORMSHIELD.EU

Stormshield Endpoint Security
The security solution that blocks unknown or sophisticated attacks that 
conventional defense systems do not detect.


