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TOOLS FUR DIE
ADMINIS TRATION

Die Lésungen der Serie Stormshield Network Security erleichtern Ih-
nen die Konfiguration, den Betrieb und die Steuerung Ihrer Sicherheit
durch Tools, die leistungsstark und bedienfreundlich sind. Sie stehen
in 3 Varianten zur Verflgung:

* Integrierte Weboberflache,
e Dedizierte Anwendung,

e (loud-Modus.

Mit dieser Tool-Suite kénnen Sie Standardablaufe automatisieren und
zahlreiche ergonomische Optimierungsoptionen nutzen, um bei der
Administration Zeit zu sparen.

Durch eine globale Anzeige der Aktivitaten in Ihrem Netzwerk und lhrer
Benutzer kdnnen Sie sicherheitsrelevante Ereignisse oder unzulassi-
ges Verhalten einfach erkennen und lhr Sicherheitsniveau kontinuier-
lich verbessern.




Web Interface

Webanwendung fiir die Administration und Konfiguration Ihrer Technik

Diese einfache und intuitive Oberflache erleichtert die Umset-
zung einer effizienten Sicherheitspolitik.

Dank ergonomischem Design ist dadurch ein deutlicher Zeit-
gewinn bei der Administration und der Sicherheitsverwaltung
maglich.

Centralized Manager

Unkompliziert Gber einen Browser zugangliche Webober-
flache, in 4 Sprachen verflighar

e Zahlreiche Assistenten zur Einrichtung komplexer Konfi-

gurationen

e Eine zentrale Stelle zur Konfiguration der gesamten

Sicherheitspolitik  (Netzwerkflussregel, Virenanalyse,
URL-Filterung usw.)

Koharenzprifung der Filterpolitiken in Echtzeit
Objektorientierte Verwaltung der Sicherheitspolitik

Erhalt der Betriebsbereitschaft Speicherung, Wiederher-
stellung der Konfiguration oder Firmware-Update)
Dashboard mit einer allgemeinen Ansicht des Status der
Rechner (Liste der letzten Alarmmeldungen, Lizenzsta-
tus, Status der Dienste usw.)

Zentrales Verwaltungstool fur flichendeckendes Roll-out und umfangreiche Infrastrukturen

Die Verwaltung eines grofien Technikparks ist héufig eine kom- e Uberwachungskonsole mit Geolokalisierung der Rechner
plexe, aufwendige Aufgabe. Der Stormshield Network Centralized e Automatisierte Umsetzung komplexer VPN-Architekturen

Manager bietet lhnen eine deutliche Zeitersparnis bei der tagll- e Automatische Umsetzung der S|Cherhe|tspo||t|k

chen Verwaltung grofier Infrastrukturen mit vielen Anwendungen o
und bei der Umsetzung |hrer globalen Sicherheitspolitik.

toren

Diese Verwaltung an zentraler Stelle bietet mehrere Administra-  ® Tracking des Erhalts der Betriebsbereitschaft

torebenen, so dass eine verteilte Sicherheitsverwaltung méglich ~ ® Personalisierbare Kurven und Alarmmeldungen im

ist.

Bereich der Uberwachung
Direkte Verbindung mit den Firewalls

Management der Granularitat der Rolle der Administra-



Interactive View

Reporting- und Loganalyse-Tool

Mit einer Funktion zur Analyse von Ereignisprotokollen und ¢ Weboberflache tber einen einfachen Browser aufrufbar
personalisierbaren Berichten haben Sie den vollen Uberblick Ansicht und Suche in den Ereignisprotokollen

Uber die Aktivitaten in Ihrem Netzwerk. e 27 integrierte Berichte in 6 Themenbereichen (davon
Berichte fir eine bessere Darstellung der Risiken: Li
der gefahrdetsten Anwendungen, Liste der gef3

Durch die Interaktion zwischen Interactive View und lhrer Fil-
terpolitik sind Sie, sollte ein unzulassiges Ereignis erkannt
werden, unmittelbar handlungsfahig. So konnen Sie bei-
spielsweise den Arbeitsplatzrechner isolieren, auf dem kriti-
sche Schwachstellen entdeckt worden sind.

Integrierte
LOSUNgen

Global Administration

Zentrales Administrator-Tool fiir Ihren Technikpark

Mit diesem einfachen und leistungsstarken Tool kénnen Sie e Zentrale Rechnerverwaltung: Verwaltung an 1 Stelle
die Sicherheitspolitik und die Technik zentral verwalten, die  ® Umsetzung der Sicherheitspolitik auf mehreren Rech-

taglichen Ablaufe optimieren und die Gesamt-Topologie Ihres nern
weitldufigen Netzwerks visuell darstellen. * Visualisierung der Rechner in einer Topologie-Ansicht
e Einfache Einflihrung von Objekten in einer verteilten
Umgebung

e Gleichzeitiges Ausfihren von Konfigurationsskripts auf
mehreren Rechnern

e Verwaltung von rechnerspezifischen Variablen in den
Konfigurationsskripts

e Gleichzeitiges Ausfiihren von Aktionen zur Datenpflege
(Update, Backup usw.) auf mehreren Rechnern

e Verbindung mit den Firewalls durch einen Klick

e Einfache Integration von Drittanbieter-Tools



Event Reporter

Erweitertes Tool zur Loganalyse

Der Stormshield Network Event Reporter ist ein leistungsstar-
kes und effizientes Tool fir die Betrachtung und Analyse der
Ereignisse in Ihrem Rechnerpark (Verbindungsdaten, Sicher-
heitsmeldungen, Systemereignisse usw.)

Dank seiner Ergonomie und einfachen Handhabung ist dieses
Tools ein wertvoller Verbiindeter zur Diagnose von Stérungen
oder anormalem Verhalten in Ihrem Netzwerk.

Real-Time Monitor

Ereignisanalyse zur |dentifizierung von Anomalien im
Zusammenhang mit dem Netzwerk oder dem Verhalten
der Benutzer

Analyse der Systemereignisse (Neustart, hochverfiig-
bare Schaltung usw.) und Administratoraktivititen
(insbesondere Anderungen der Konfiguration)

Analyse der Sicherheitsmeldungen (Virenerkennung,
Erkennung von Angriffen, Versuch der Nutzung eines
nicht autorisierten Dienstes usw.}

Ergonomische Suchfilter und Sortierfunktionen
Konsolidierte Ansicht der Ereignisse mehrerer Rechner

Uberwachung lhrer Sicherheitslésung in Echtzeit

Sie verfiigen hiermit tber ein echtes Uberwachungs- und Dia-  ®

gnose-Tool fiir [hre Sicherheit in Echtzeit.

Diese Anwendung stellt hnen dariber hinaus alle erforderli-
chen Daten zur Bewertung der ordnungsgemaflen Funktions-

weise |hrer Technik bereit.

Event Analyzer
Reporting- und Entscheidungshilfe-Tool

Komplettes, detailliertes Dashboard beziglich des

Betriebsstatus eines Rechners

* (berwachung des VPN-Tunnelstatus, der aktiven Diens-
te, der eingeloggten Benutzer usw.

* Liste der systembezogenen Ereignisse, der durchge-
flhrten Aktivitdten des Administrators und Sicherheits-
meldungen

» Tracking des Datendurchsatzes an den Netzwerkschnitt-
stellen, in Echtzeit

¢ Liste der in Ihrem Netzwerk installierten Anwendungen
und Erkennung von Diensten und Anwendungen mit
Schwachstellen

* Loganalyse in Echtzeit

 Sortier- und Filteroptionen fir jede Ansicht des Tools

Dieses Tool stellt Ihnen alle Daten und Indikatoren bereit, die
Sie fiur sinnvolle Entscheidungen im Bereich der Sicherheit
bendtigen.

Der Stormshield Network Event Analyzer generiert automa-
tisch geeignete Aktivitatsberichte, durch die Sie lhre Sicher-
heitspolitik kontinuierlich steuern und verbessern kénnen.

Durch eine sichere Archivierung der Ereignisprotokolle und
Berichte, kommen Sie |hren Pflichten im Rahmen gesetzli-
cher Vorschriften nach (HIPAA, SOX, Basel Il, PCI-DSS).

Dreidimensionale Zusammenfihrung von Daten
Erhohte Ubersichtlichkeit durch Filter, Sortiervorgange
und Schltsselwdrter durch einfaches Drag&Drop
Automatische Generierung und sichere Archivierung der
Berichte

Vorschriftsmafige Archivierung der Logs
Zugriffsmanagement nach Rollen

Automatisierung der Administrator-Aufgaben

Intuitives und personalisierbares Webportal



Cloud Reporting

Schliisselfertige Losung zur automatischen
Erzeugung von Berichten

Ohne in Hardware oder Arbeitskraft investieren zu
mussen, erhalten Sie regelmaflige, vollstandige Be-
richte mit detaillierten Angaben zur Aktivitat in lhrem
Netzwerk. Ihnen steht auf diese Weise eine Ubersicht
der Ereignisse bereit. Sie steuern und verbessern lhre
Sicherheit ohne Einschrankungen.

Diese in der Stormshield Cloud automatisch generier-
ten Berichte werden lhnen taglich oder monatlich zu-
gestellt.
¢ Detaillierte Dashboards und Sicherheitsindika-
toren

 Sofortige Identifizierung von sicherheitsrele-
vanten Ereignissen und unzuldssigem Verhal-
ten

e Bewertung der Einhaltung der Sicherheitspoli-
tik bzw. Feststellung von Abweichungen

e Nach Bedarf und Nachfrage aktivierbarer
Dienst

e Aufbau einer Infrastruktur nicht erforderlich

e Einrichtung weiterer Mehrwertdienste auf
Vorschlag lhres Partners

IV CLOUD-MODUS

&

Cloud BackUp

Automatisches Backup
der Konfiguration

Mit diesem kostenlosen Dienst kénnen Sie automa-
tisch, in der Cloud Stormshield-Infrastruktur oder auf
einem lhrer Server, die neuesten Konfigurationen lhrer
Anwendungen im Bereich der Stormshield Network Se-
curity speichern.

So kénnen Sie im Fall einer Neuinitialisierung, bei ei-
nem Hardware-Austausch oder Benutzerfehler auf
eine frihere Konfiguration zurlickgreifen und diese
wiederherstellen. Sie missen sich um das Backup
nicht weiter kimmern.

e Bis zu 5 Durchlaufe pro Woche

e Komplett personalisierbar

e Speicherung in der Stormshield Cloud, auf
einem internen Server oder bei lhrem Partner

* Geschitztes System

Hinweis: Verfligbar fir Wartungs-Firewalls
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