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DYNAMISCHER SCHUTZ GEGEN UNBEKANNTE
ANGRIFFE AUFGRUND DER KOMBINATION VON
STORMSHELD- TECHNOLOGIEN

Als Gegenmaflnahme gegen die immer komplexeren Angriffe und
Schadprogramme verlieren die traditionellen Ansatze mit Signaturen,
etwa bei der Antivirussoftware, zunehmend an Wirkung. Jeden Tag
werden wie Unternehmen Opfer der Cyberkriminalitat, obwohl sie
Sicherheitssysteme eingerichtet haben. Die Breach Fighter-Lésung von
Stormshield erweitert die Kapazitaten der Stormshield Next Generation
Firewalls und garantiert den Echtzeitschutz gegen Angriffe mit einer
einzigartigen Technologie, die auf der Umgebungsanalyse-Funktion von
Stormshield Endpoint Security beruht.

OPTIMALER SCHUTZ GEGEN ANGRIFFE

Breach Fighter kombiniert den Antivirusschutz auf hohem Niveau durch
den Kaspersky-Motor, den Schutz durch den patentierten IPS-Motor und
die Technologie von Stormshield Endpoint Security. Diese Technologie,
die spezifisch als Reaktion auf hochkomplexe Bedrohungen entwickelt
wurde, konnte sich bei gezielten Angriffen und Ransomware bereits
bewahren. Diese Kombination aus Produkten wird durch eine Analyse
der Bedrohungen durch unser Security Watch-Team erganzt.

SCHUTZ UBER MEHRERE SCHICHTEN

Breach Fighter [auft in der Cloud. Clients kdnnen sich daher auf mehrere
hundert Stormshield Network Security-Appliances stiitzen, die auf der
ganzen Welt eingerichtet sind. Diese Community ist bei einer infizierten
Datei automatisch geschltzt. Der Ansatz Multi-layer Collaborative
Security von Stormshield erméglicht es Clients, diesen Schutz ohne
Leitverzdgerung in Anspruch zu nehmen.

VERTRAUENSWURDIGER CLOUD-SERVICE

Im Rahmen des Cloud-Angebots von Stormshield wird Breach Fighter
in europaischen vertrauenswirdigen Rechenzentren bereitgestellt,
sodass alle rechtlichen Vorschriften und die zukinftige europaische
Datenschutz-Grundverordnung (DSGV) eingehalten werden. Aufierdem
profitieren sie von den Zertifizierungen und Qualifikationen der
Stormshield Network- und Endpoint Security-Produkte.

EINFACHE INTEGRATION

Breach Fighterwird als Service angebotenund kann aufeiner Stormshield-
Appliance mit einem Klick aktiviert werden. Da keine zusatzlichen Geréate
integriert werden missen, hat dieser Service keine Auswirkungen auf die
Infrastruktur, weil einfach nur eine neue Prifung mit der Bezeichnung
Sandboxing auf die zu analysierenden Datenstréme angewendet wird.

WICHTIGS TE
VORTHELE

Schutz gegen komplexe
Angriffe in Echtzeit

Kombination aus Vorbeugung

gegen Eindringlinge und SNS
mit SES-Erfahrung

Keine Auswirkungen auf die
Infrastruktur

Rechenzentren in Europa

Was ist die Multi-
Layer Collaborative
Security?

Wir entwickeln Lésungen, die
entsprechend unserem Ansatz
der Sicherheit fir die Zusammen-
arbeit auf mehreren Ebenen in
Echtzeit kooperieren.

Unsere Ldsungen ermoglichen
es Unternehmen, die den Schutz
ihrer Ressourcen verstarken
mochten, das Schutzniveau an
den erforderlichen Stellen gezielt
und dynamisch zu erweitern.

Die Stormshield-Lésungen ver-
starken das Sicherheitsniveau
basierend auf der Korrelations-
analyse der Schadrisikoindikato-
ren automatisch, in Echtzeit und
mit geringeren Kosten.
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Arbeitsweise von
Stormshield Breach Fighter

Fall einer E-Mail mit verdachtiger Anlage
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Kaspersky-0ption Von Stormshield analysierte Schwachstellen
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_ Schwachstellen, die vom
Uberwachungsteam im Jahr
2015 analysiert wurden

A

Adobe Google  Mozilla  Adobe  Microsoft Internet  Oracle  Microsoft
i

Flash Chrome  Firefox ~ Reader Windows Explorer Java

Die ,maBig gefahrlichen”
Schwachstellen kénnen
beispielsweise einen

Magig gefahrlich
/- DoS-Angriff erméglichen.

Sonstige

DS, & 11«
3% Mittel
M

Weitergabe von /SJ_)eicherbeschédigung

Informationen

B

Artdes
Angriffs

Zugangs-
beschrankung
als Identitéts- )
diebstahl —/ Die meisten Fine

Schwachstellen vom Typ

sind kritisch.

»Speicherbeschadigung* Kritisch /

Schwachstelle
wird als , kritisch”
eingestuft, wenn der
Angreifer die Kontrolle
des Computers
Ubernehmen kann.

Proaktive Blockierung durch SES

Stormshield SES kann die meisten Angriffe auf Schwachstellen proaktiv verhindern. Wenn dies nicht
gelingt, wird von SES eine Meldung tiber notwendige Veranderung der Sicherheitsrichtlinien ausgegeben.

Kritische Exploits

AUCH WENN diese Schwachstellen,
nicht ausgenutzt wurden, blockiert
SES 97 % der Exploits kritischer
Schwachstellen. Die restlichen 3 %
werden in Sicherheitsmeldungen von
Stormshield erfasst.

Bekannte™und
kritische Exploits

Stormshield SES hat 100 %
. der kritischen Angriffe mit
bekannten Exploits blockiert.

,Bekannt = tatsachlich beobachtet
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Malware

SES blockiert AUCH Malware,
die keine Schwachstellen
ausnutzt, beispielsweise

Ransomware wie Locky, Dridex,
CryptoLocker, CryptoWall,
TeslaCrypt.



