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STORMSHIELD

MANAGEMENT CENTER
SPAREN SIE ZEIT, UM SICH AUF DIE WICHTIGSTEN AUFGABEN 

ZU KONZENTRIEREN, UND SORGEN SIE GLEICHZEITIG FÜR 

DIE GRÖSSTMÖGLICHE SICHERHEIT FÜR IHR NETZWERK

BEDIENERFREUNDLICHKEIT
Um die Kosten zu reduzieren, die bei der Aufrechterhaltung der 
Funktionsfähigkeit der Infrastruktur für die Netzwerksicherheit entstehen, 
müssen Routineaufgaben möglichst optimiert werden.

Stormshield Management Center vereinfacht die Überwachung, die 
Konfiguration und die Wartung von Stormshield Network Security-Geräte.

Die einfache und schnelle Installation der Stormshield Management Center-
Lösung und die Bereitstellung der neuen Stormshield Network Security-
Umgebung wurden optimiert.

Aufbauend auf den gewohnten ergonomischen Grundsätzen der 
Stormshield Network Security, garantiert das Stormshield Management 
Center die einfache Bedienbarkeit und bildet damit die Grundlage für eine 
einfache Verwaltung.

KEINE ZEITAUFWENDIGEN ROUTINEAUFGABEN MEHR
Die Konfiguration derselben Filterregel oder desselben VPN-Tunnels 
auf mehreren Geräten stellt eine Verschwendung von Zeit dar, die Sie 
für wichtigere Arbeiten benötigen. Durch die Wiederholung identischer 
Aufgaben steigt auch die Anfälligkeit für Fehler, wie zum Beispiel eine 
fehlende oder uneinheitliche Konfiguration. Das kann letztlich die 
Sicherheit Ihres Netzwerks gefährden.

Mit dem Stormshield Management Center definieren Sie eine Topologie der 
Verbindungen zwischen mehreren Hundert Standorten in wenigen Minuten.

Definieren Sie ein einziges Mal die gemeinsamen Sicherheitsregeln für 
ähnliche Geräte und gewinnen Sie damit Zeit, damit Sie sich um die 
spezifischen Regeln jedes Standorts kümmern können.

Das Stormshield Management Center soll die Wiederholung von 
Routineaufgaben verhindern und optimiert damit Ihre Verwaltung, sodass 
Sie sich auf die wichtigen Anliegen konzentrieren und die lückenlose 
Sicherheit Ihres Netzwerks gewährleisten können.

ZENTRALE
VERWALTUNGSLÖSUNG

Vorteile

• Zeitgewinn bei 
Routineaufgaben

• Zentraler Konfigurationspunkt

• Abgesicherte Verwaltung

• Geringe Installationskosten 
der SMC-Lösung und der 
Systempflege

Stormshield

Management Center
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Stormshield bietet als hundert-
prozentige Tochtergesellschaft von 
Airbus CyberSecurity weltweit inno-
vative End-to-End-Sicherheitslösun-
gen zum Schutz von Netzwerken 
(Stormshield Network Security), 
Workstations (Stormshield Endpoint 
Security) und Daten (Stormshield 
Data Security) an.
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ABGESICHERTE GERÄTEVERWALTUNG
Die Sicherheit von externen Geräten ist bei einer zentralen Administration 
von besonderer Bedeutung.

Die abgesicherten Kommunikationswege für die Administration von 
Stormshield Network Security-Ausrüstungen durch das Stormshield 
Management Center erfordern keinerlei Öffnung von Ports für die 
Administration von externen Geräten in externen Netzwerken. Stormshield 
Management Center ermöglicht es Ihnen daher, die Stormshield Network 
Security-Geräte an externen Standorten zu verwalten und dabei gleichzeitig 
das Risiko zu minimieren.

Ein einfacher Konfigurationsfehler kann zu großen Schwachstellen in der 
Sicherheitslage führen. Um die Lernkurve der Lösung zu optimieren und 
den Risikofaktor aufgrund menschlicher Fehler zu reduzieren, übernimmt 
Stormshield Management Center dieselben Konzepte der Ergonomie und 
Bedienerfreundlichkeit, die auch für die Konfigurationsschnittstellen der 
Stormshield Network Security Geräte eingesetzt werden.

Des Weiteren gelten die hohen Sicherheitsanforderungen an die Stormshield 
Network Security Lösungen auch für die Stormshield Management Center.

ABGESICHERTE KOMMUNIKATION
• Kommunikation-TLS mit Authentifizierung 

durch Zertifikate
• Keine offenen Administrationsports auf 

Geräten in Außenstandorten

INSTALLATION UND WARTUNG DES SMC-
SERVERS
• Virtuelle VMware- und HyperV-Appliance
• SNMP-Überwachung
• Versand von SMC-Protokollen durch Syslog

VERWALTUNG VON ADMINISTRATOREN
• Dokumentation der Administrator-

handlungen in Journalen
• Authentifizierung auf externem LDAP-Server
• Einschränkung auf Leseberchtigung für 

Audit-Benutzer

FIREWALL-INTEGRATION
• Integration durch Assistenten oder 

über einen USB-Speicher
• Integration einer Firewall in der 

Produktionsumgebung ohne 
Betriebsunterbrechung

ÜBERWACHUNG DER SNS-FIREWALLS
• Status der Firewalls
• Beobachtung von Wartungslaufzeiten

ZENTRALE VERWALTUNG DER KONFIGURATION
• Globale Objektdatenbank

 – Variable Objektinstanzen gemäß für 
jede Firewall definierten Werten

• VPN-Topologien*
 – Voll-Vermaschte- oder Stern-Infrastruktur
 – PSK AUthentifizierung und/oder 

Verwendung von Zertifikaten

• Filterregeln und NAT*
 – Von Firewall-Gruppen gemeinsam 

verwendete Regeln
 – Spezifische Regeln pro Firewall

VERWALTUNG VON KONFIGURATIONEN
• Automatischer Bericht der Bereitstellung 

von Konfigurationen auf nicht verbundenen 
Geräten

• Protokollierter Verlauf der bereitgestellten 
Konfigurationen und Anwendung vorheriger 
Konfigurationen

WARTUNG DER SNS-FIREWALLS
• SSO-Zugang zu Konfigurationen und 

Protokollen der Firewalls
• Automatisches Speichern von 

Konfigurationen der Firewalls und 
des Servers

CLI SNS-SKRIPTE
• Skripte mit variablen Objektinstanzen 

gemäß für jede Firewall definierten Werten

KOMPATIBILITÄT
• Stormshield Network Security Version 2.5 

und höher
• HyperV: Windows Server 2008 R2 und 

Windows Server 2012 R2
• VMware ESXi: 5.5, 6.0 und 6.5
• VMware Workstation 11.0 und 12.0

* Versionen SNS V3.0 und höher
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