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LUCKENLOSER E-MAIL-SCHUTZ UND INHALTSKONTROLLE

Wie schitzen Sie lhre E-Mail-Umgebung vor fortschrittlicher Malware und verhindern den Verlust
geistigen Eigentums bei gleichzeitiger Einhaltung komplexer Compliance-Richtlinien? Mit dem
Trustwave Secure Email Gateway (SEG) begegnen Sie diesen Herausforderungen mit einer
einzigen Losung: fortschrittlichster Schutz gegen aktuelle Bedrohungen, unerreichte Richtlinien-
Konfiguration und tiefgreifendes Datenschutz- und Compliance-Management. Das Trustwave SEG
bietet umfassende E-Mail-Sicherheit, Compliance und Mittel zur Nutzungskontrolle fur

Organisationen jeder GroBe.

Es geht nicht nur um Spam

Trotz des Vormarsches neuer Kommunikationsmethoden
bleibt die E-Mail das bevorzugte Kommunikationsmedium
fir Unternehmen. Aber bei einem Anteil von fast 20%
Spam, der bésartige Links und Anhange enthalt, bieten
klassische Technologien zur Spam-Abwehr nur teilweisen
Schutz. Gezielte Angriffe, die bdsartige Inhalte in E-Mails
und Web kombinieren sind flir einige der schwerwiegendsten
Kompromittierungen der letzten Zeit verantwortlich. Eine
effektive Verteidigung der E-Mail-Sicherheit erfordert ein
tiefgreifendes Verstandnis der modernen Web- und Cyber-
Angriff-Strategien.

Das Trustwave SEG bietet unerreichten Schutz gegen diese
fortschrittlichen Bedrohungen. Von unserem Expertenteam
fur Sicherheitsforschungen, SpiderLabs, erhalten wir
branchenfliihrende Web-Gefahrendaten und —Analysen.
Unsere L&sung nutzt diese Intelligenz, um effektiv E-Mails
abzuwehren, die schadliche URLs enthalten, und wirklichen
Echtzeitschutz gegen die neuesten Bedrohungen in E-Mails
zu bieten.

Die wichtigsten Vorteile

Fortschrittlichste Sicherheit

Branchenfiihrender Schutz gegen Phishing, Blended Threats
und gezielte Angriffe

Schutz vor Datenverlust

Stellt sicher, dass lhre sensiblen Daten geschutzt
sind und auch strengste Compliance-Anforderungen
eingehalten werden

Leistungsfdahige Management Controls

Die unerreichten Policy Controls vereinfachen das
Management Ihrer E-Mail-Bedurfnisse und den Umgang mit
Konfigurationen, die nicht dem Standard entsprechen

»Das Trustwave SEG bietet uns granulare Kontrolle Gber ein- und ausgehende E-Mails, mit denen wir je nach Bedarf
verschiedene Richtlinien und Regelsétze in der Organisation spezifizieren kénnen. Die Einrichtung von Regeln ganz &hnlich
der Outlook-Regeln war wirklich sehr einfach und wir konnten sie noch verfeinern, um maximale Filtereffektivitét bei einer

mdglichst kleinen Zahl an Fehlalarme zu erreichen®

Jonathan Phillips
NUH ICT System Administrator
Nottingham University Hospitals NHS Trust
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Schutz gegen Datenverlust

Die sicherheit des E-Mail-Verkehrs erfordert umfassende
MaBnahmen, um vertrauliche Informationen davor zu
schitzen, in die falschen Hande zu geraten — das Trustwave
Secure Email Gateway (SEG) bietet Ihnen diese MaBnahmen.
Das Trustwave SEG analysiert, verwaltet und kontrolliert
ausgehende Inhalte, um eine vollwertige DLP-Priifung

fir E-Mails und Anhénge sicher zu stellen. Damit werden
vertrauliche Daten effektiv verwaltet und strenge behérdliche
Anforderungen erfullt.

Die E-Mail-Verschlisselung vom Trustwave SEG ist eine
integrierte, Cloud-basierte Verschlisselung, die lhren
Anwendern ein nahtloses Benutzererlebnis bietet, das
vertrauliche Kommunikation automatisch sichert, ausgelost
durch die Regeln der DLP-Inhaltsprufung.

Umfassende Policy Kontrolle und
Analyse Funktionen

Unternehmen fusionieren, Standards fiir E-Mail-Adressen
andern sich, gewisse Anwender bendtigen ein spezielles
Routing fir Ihre E-Mails und die Personalrichtlinien rund um
E-Mails werden immer komplexer. Dies sind nur einige der
Beispiele fUr die Anfragen, die heute an E-Mail-Administratoren
gestellt werden. Das Trustwave SEG bietet unerreichte
Flexibilitat bei der Richtlinienkonfiguration. Ermoglicht wird
dies durch eine fortschrittliche Policy Engine, die individuelle
Regeln, basierend auf Ausldsepunkten, Inhaltsfiltern und
anderen Richtlinien in einem sehr feinen Detailgrad erlaubt.
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Best Practices fiir E-Mail
Governance

Der Einsatz von Inhalts- und DLP-Richtlinien zum Schutz

der vertraulichen Daten lhrer Organisation ist eine wichtige
Best Practice der E-Mail-Governance. Doch es ist ebenso
wichtig, keine Fehlalarme auszuldsen oder versehentlich den
Geschéftsbetrieb zu stéren. Das Trustwave SEG unterstitzt
Sie perfekt bei dieser Aufgabe mit seinem ,Monitoring only*“-
Modus, der nur Uberwachend tatig ist. Vor dem Einsatz neuer
Regeln kdnnen Sie mit diesem Modus prifen, welchen Einfluss
diese auf den E-Mail-Verkehr haben, um gegebenenfalls
Anpassungen vorzunehmen, bevor die strengeren Regeln in
Kraft treten.

Flexible Lieferoptionen

Das Trustwave SEG bietet Ihnen genau den Schutz, den

Sie wollen. Ob Sie die granularen Einstellungsmdglichkeiten
und die direkte Kontrolle einer On-Premise-L&sung (als
Software oder virtuelle Appliance) bevorzugen oder die
gleiche Leistungsféhigkeit mit den Vorteilen der Cloud (SaaS
oder in der privaten Cloud) nutzen mochten - mit Trustwave
kénnen Sie die Option wéhlen, die Ihren Anforderungen am
besten entspricht.

»Die Software hat sich fiir uns schon bezahlt gemacht,
wenn man betrachtet, welche Strafen der ICO fiir
Datenschutzverletzungen uns erspart geblieben

sind. Als ebenso wichtig hat sich die Flexibilitat der
Software erwiesen, verschiedene Nutzungsrichtlinien
in verschiedenen Regionen umzusetzen, sowie die
Madglichkeit, das System zu Ubersteuern, wenn das
Leben einer Person bedroht war.

Chris Phillips
ICT Security Manager
ABMU Health Board
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