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EDITORIAL

Prinzipiell ist es jedem irgendwie klar — so ganz genau kann es
dann aber doch keiner sagen: Nicht nur Akten und Unterlagen,
sondern auch elektronische und gescannte Dokumente, geschaft-
liche E-Mails und sogar aufgezeichnete Telefongesprache unter-
liegen in Deutschland gesetzlichen Aufbewahrungsfristen. Doch
fUr welche Daten gilt das? Wie lange sind diese Fristen? Und was
passiert zum Beispiel mit privaten E-Mails oder Spam?

Hierzu gibt es im Handelsgesetzbuch, der Abgabenordnung, der
Europaischen Datenschutzgrundverordnung (DSGVO), aber auch in
branchenspezifischen Leitlinien sowie in internationalen und EU-
Richtlinien verschiedenste Regeln und Normen unterschiedlichster
Konkretheit — vor allem gibt es aber auch viele Grauzonen.

Um in dieser Vielfalt den Uberblick zu behalten und eine tatséch-
lich rechtskonforme Archivierung zu gewahrleisten, finden Sie in
diesem Whitepaper die wichtigsten rechtlichen Aspekte im Uber-
blick und eine Einordnung unserer Losung EMA fur die ganzheit-
liche Archivierung aller geschaftlich relevanten Daten, Dokumente
und Kommunikation.



IN WELCHEN GESETZEN UND VORSCHRIFTEN
WIRD DIE ARCHIVIERUNG GEREGELT?

Soviel vorab: Den einen Paragraphen, der alle Fragen zur Archivie-
rung klar beantwortet, gibt es leider nicht. Dafur finden sich aber
in vielen nationalen und internationalen Gesetzen und Leitlinien
Regeln, die es je nach Unternehmensstruktur und Branche zu
beachten gilt, darunter zum Beispiel:

Gesetze und Richtlinien in der DACH-Region

Deutschland

9 HGB: Handelsgesetzbuch § 257
2 AO: Abgabenordnung § 147

S GoBD: Grundsatze zur ordnungsmagigen Flhrung und Auf-
bewahrung von Blichern, Aufzeichnungen und Unterlagen in
elektronischer Form sowie zum Datenzugriff (als Ablésung von
GDPdU und GoBS)

2 SigG: Signaturgesetz

(Y

UStG: Umsatzsteuergesetz

(U

KonTraG: Gesetz zur Kontrolle und Transparenz im
Unternehmensbereich

WPHG: Wertpapierhandelsgesetz § 16 sowie § 34

BDSG: Bundesdatenschutzgesetz

TKG: Telekommunikationsgesetz

BME: Bundesverband Materialwirtschaft, Einkauf und Logistik

VOI: Verband Organisations- und Informationssysteme e.V.

0O 000 0o

und weitere...

Osterreich

2 BAO: Bundesabgabenordnung §§ 131, 132
UGB: Unternehmergesetzbuch § 190
UStG: Umsatzsteuergesetz (§ 11)

O 00

516. Verordnung des Bundesministeriums fur Finanzen
(vom 28.12.2012)

und weitere....

(U
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Schweiz

0O 0 00

(CY)

OR: Obligationsrecht, Art. 957 ff.

GeBUV: Geschaftsblicherverordnung Art. 2 Abs. 2

HaREGV: Handelsregisterverordnung Art. 52 ff.

MWStGV: Mehrwertsteuerverordnung Art. 43-45, 47 und 49

StHG: Bundesgesetz Uber die Harmonisierung der direkten
Steuern der Kantone und Gemeinden Art. 42

StG: Bundesgesetz liber die Stempelabgaben Art. 35

Verordnung zur papierlosen Ubermittlung und Aufbewahrung
von elektronisch Gbermittelten Daten und Informationen
(EIDI-V) vom 1.3.2002

ZertES; Bundesgesetz uber Zertifizierungsdienste im Bereich
der elektronischen Signatur

und weitere....

EU-Richtlinien

=
=
=

=
=

GDPR: EU-Datenschutz-Grundverordnung (DSGVO)
Basel Il (bzw. Basel Ill)

MiFID (bzw. MiFID Il): EU-Richtlinie Gber Markte fur Finanz-
instrumente

Euro-SOX

und weitere....

Internationale Richtlinien

(Y} O 0 00

0O 0 00

SOX: Sarbanes-Oxley Act

USA: Patriot Act

FRCP: Federal Rules of Civil Procedure
GLGBA: Gramme-Leach-Bliley Act

Dodd Frank Act: Dodd-Frank Wall Street Reform and
Consumer Protection Act

AML/CFT: Anti-Money Laundering/Combating the Financing
of Terrorism

FSMA 2000: Financial Services and Markets Act 2000
HIPAA: Health Insurance Portability & Accountability Act
SEC: Securities and Exchange Commission

und weitere....
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WAS MUSS ARCHIVIERT WERDEN?

Grundséatzlich wichtig zu wissen: Dokumente mit geschaftlichen
Inhalten werden im kaufmannischen Verkehr als Handelsbriefe
eingestuft und unterliegen damit exakt den gleichen Aufbewah-
rungspflichten wie normale Geschaftsbriefe. Laut §257 Handels-
gesetzbuch missen demnach nach deutschem Recht folgende
Unterlagen geordnet aufbewahrt werden:

N Handelsblcher und Aufzeichnungen, Inventare, Er6ffnungs-
bilanzen, Jahresabschlisse, Einzelabschllsse, Lagebe-
richte, Konzernabschllisse und Konzernlageberichte; sowie
die zu ihrem Verstandnis erforderlichen Arbeitsanwei-
sungen und sonstigen Organisationsunterlagen

A Empfangene Handelsbriefe
N Wiedergaben der abgesandten Handelsbriefe

N Buchungsbelege

Doch das ist noch nicht alles: Zur Dokumentation und Nachvoll-
ziehbarkeit muss zudem auch jeglicher Schriftwechsel, durch
den ein Geschaft vorbereitet, durchgefuhrt, abgeschlossen oder
gegebenenfalls wieder rlickgangig gemacht wird, entsprechend
aufbewahrt werden. Dabei handelt es sich beispielsweise um
Vertrage, Vereinbarungen, Angebote, Rechnungen, Auftrage,
Reklamationen oder Zahlungsbelege, die heutzutage in der Praxis
meist elektronisch kommuniziert werden.

WIE LANGE MUSSEN DOKUMENTE ARCHIVIERT WERDEN?

Als schnelle Faustregel kann man sagen, dass steuerlich und
buchhalterisch relevante Dokumente bis zu zehn Jahre lang, Mails
mit anderen geschaftlich bedeutsamen Inhalten bis zu sechs Jah-
re lang geordnet und revisionssicher (siehe unten) aufzubewahren
sind. Die spezifischen, rechtssicheren Formulierungen zu dem
Thema finden sich im Handelsgesetzbuch (§ 257 HGB) und in der
Abgabenordnung (§ 147 AO):

N Blcher, Aufzeichnungen, Inventare, Jahresabschllsse,
Lageberichte, Er6ffnungsbilanzen, die zu ihrem Verstand-
nis erforderlichen Arbeitsanweisungen und sonstigen
Organisationsunterlagen sowie Buchungsbelege missen
zehn Jahre lang aufbewahrt werden.

= 1 https://www.bsi.bund.de/DE/Publikationen/ TechnischeRichtlini

tr03125/index_htm.html

N Empfangene Handels- oder Geschaftsbriefe, Wiedergaben
der abgesandten Handels- oder Geschaftsbriefe sowie
sonstige Unterlagen, soweit sie flr die Besteuerung von
Bedeutung sind, miissen sechs Jahre lang aufbewahrt
werden.

Die Fristen beginnen mit Schluss des Kalenderjahres, indem die
Handels- oder Geschaftsbriefe versendet oder empfangen wurden
oder die sonstigen Unterlagen entstanden sind. In der Praxis geht
man daher faktisch von einer Aufbewahrungsfrist von elf Jahren aus.

Exkurs Osterreich/Schweiz

In Osterreich liegt die Regelaufbewahrungsfrist fiir Handelsbriefe
zwischen drei und sieben Jahren und fir Geschaftsbicher und
Steuerbelege bei sieben Jahren. In der Schweiz werden zehn
Jahre angesetzt.

Ausnahmen der Regel

Die Aufbewahrungsfrist lauft jedoch jeweils nicht ab, wenn die Un-
terlagen fur Steuern von Bedeutung sind, fir welche die Festset-
zungsfrist noch nicht abgelaufen ist. Dasselbe gilt bei laufenden
Prifungen oder strafrechtlichen Ermittlungen.

Zudem konnen je nach Branchenzugehérigkeit oder Dokumen-
tenart eigene Archivierungs-Regeln und -Fristen gelten: beispiels-
weise in der Pharma- oder Automobilindustrie mit Fristen bis zu
30 Jahren oder deutlich langer.

Auch fir spezielle Dokumente wie zum Beispiel Versicherungs-
policen, Gerichtsurteile oder Bauplane gelten eigene Gesetze:
mit Uber 100 Jahren bzw. in den letzten beiden Fallen sogar mit
dauerhaften Aufbewahrungspflichten.

Herausforderung Zukunftssicherheit

Unternehmen stehen daher laut Bundesamt flr Sicherheit in der
Informationstechnik (BSI) neben der Aufgabe der rechtlich kor-
rekten Archivierung als solche vor weiteren grof3en technischen
Herausforderungen. Fir immer mehr elektronisch erzeugte, ver-
arbeitete und gespeicherte Dokumente und Daten muss auch in
ferner Zukunft die Lesbarkeit, Verfugbarkeit sowie Integritat und
Authentizitat gewahrleistet bleiben?.



WELCHE KRITERIEN GIBT ES FUR EINE RECHTS-
KONFORME ARCHIVIERUNG?

Die Frage, ob die im Unternehmen vorgenommene Archivierung
auch tatsachlich den rechtlichen Vorgaben entspricht und somit
Jrevisionssicher” ist, beschaftigt viele IT-Verantwortliche. Antwor-
ten finden sich in den Ordnungsvorschriften fur die Buchfihrung
und fur Aufzeichnungen (§ 146 AO)? sowie den Vorgaben zur Fih-
rung der Handelsbuicher (§ 239 HGB)3®. Demnach geht es bei der
FUhrung der Handelsblcher und sonstiger erforderlicher Aufzeich-
nungen primar um:

A Vollstandigkeit

N Richtigkeit

N Zeitgerechtigkeit
N Ordnung

A Unveranderbarkeit

N Nachvollziehbarkeit

Mehr Rechtsklarheit durch die GoBD

Um dies zu konkretisieren und fur die Unternehmen etwas mehr
Rechtsklarheit zu schaffen, hat das Bundesfinanzministerium zu-
dem die ab Januar 2015 geltenden ,Grundsatze zur ordnungsma-
Bigen Fihrung und Aufbewahrung von Blchern, Aufzeichnungen
und Unterlagen in elektronischer Form sowie zum Datenzugriff®,
kurz GoBD, veroffentlicht*. Diese 16sen die vorherigen Grundsat-
ze ,GDPdU“ und ,,GoBS* ab und fassen die Anforderungen der
Finanzverwaltung an eine IT-gestltzte Buchfuhrung praxisgerecht
zusammen. Betriebsprifungen richten sich generell an den GoBD
aus — im Falle einer festgestellten Nichteinhaltung kann unter
Umstanden die Buchfihrung verworfen werden.

Fir die rechtssichere Archivierung ergeben sich daraus folgende
Aspekte: Wie auch in den bereits oben aufgeflhrten Gesetzestex-
ten gefordert, sollen alle relevanten Dokumente, E-Mails und Da-
ten grundsatzlich zeitgerecht, vollstandig, manipulationssicher
und jederzeit verfiigbar aufbewahrt werden. Zudem muissen die
Daten und ihre Aufbewahrung jedoch auch jederzeit nachvollzieh-
bar und maschinell auswertbar sein. Eine einfache Aufbewahrung
in Form von Papier oder per Mikrofilm ist demnach also nicht aus-
reichend. Auch eine Langzeitarchivierung im eingesetzten ECM,
DMS oder E-Mail-System stellt nach den GoBD keine passende
Alternative dar, da die Anforderungen an die Unveranderbarkeit
und Nachvollziehbarkeit hierbei in der Regel nicht zufriedenstel-
lend erfullt werden kdnnen.

-> 2 https://www.gesetze-im-internet.de/ao_1977/__146.html
- 3 https://www.gesetze-im-internet.de/hgb/__239.html
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Der Grundsatz der Unveranderbarkeit schrankt zudem auch eine
Umwandlung in ein anderes Format flr Archivierungszwecke
extrem ein. Denn diese ist nur zulassig, wenn die maschinelle
Auswertbarkeit weiterhin ermdglicht und keine inhaltliche Ver-
anderung vorgenommen wird. Vor diesem Hintergrund verlangen
die Finanzbehdrden eine sichere Aufbewahrung aller Dokumente
im elektronischen Original. Das gilt auch fur alle aufzeichnungs-
und aufbewahrungspflichtigen Daten, Datensatze, elektronischen
Dokumente und elektronischen Unterlagen, die im Unternehmen
entstanden oder dort eingegangen sind: Sie alle sind im elek-
tronischen Original aufzubewahren und dirfen nicht vor Ablauf
der Aufbewahrungsfrist geldscht werden. Eine alleinige Archivie-
rung in ausgedruckter Form ist daher also nicht mehr zulassig.
(Elektronisch erstellte Handels- und Geschaftsbriefe, die jedoch
in Papierform verschickt wurden, durfen wiederum (auch aus-
schlieBlich) in Papierform aufbewahrt werden.) Aus Griinden der
Nachvollziehbarkeit fordern die GoBD zudem eine Verfahrensdo-
kumentation, welche alle Manahmen zur Sicherung der Vollstan-
digkeit, Nachvollziehbarkeit, Unveranderbarkeit und maschinellen
Auswertbarkeit etc. genau beschreibt.

Architektur des Archivsystems

Bei der Konzeption des Archivsystems stellt sich vielen IT-Verant-
wortlichen im Auswahlprozess die Frage, ob es bestimmte Anfor-
derungen an die Architektur des kinftigen Systems zur Revisi-
onssicherheit gibt. Beispielsweise, ob gegebenenfalls nur einmal
beschreibbare Speicher eingesetzt werden durften. Hierzu finden
sich jedoch keine Einschrankungen oder Hinweise in den aktuellen
Gesetzen. Demnach eignen sich auch gangige Festplatten oder
andere Speichermedien, sofern die sonstigen Voraussetzungen
erfullt sind.

IDW RS FAIT 3

Mit der Stellungnahme ,Grundsatze ordnungsmagiger Buchflih-
rung beim Einsatz elektronischer Archivierungsverfahren® (IDW
RS FAIT 3)°® hat das Institut der Wirtschaftsprifer in Deutsch-
land e.V. eine Abhandlung Uber wichtige, grundlegende Kriterien
zur ordnungsgemaRen elektronischen Archivierung zusammen-
gestellt. Darin sind eine Reihe von Vorgaben und Anforderun-
gen gebundelt. Sie betreffen die Grundsétze ordnungsgemafRer
Buchflhrung beim Einsatz elektronischer Archivierungsverfahren
beziehungsweise den vorschriftsmaRigen Betrieb einer IT-Losung
im Bereich Dokumentenmanagement.

-> 4 https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/2019-11-28-GoBD.htm!

- 51DW Stell hme zur R Grundsétze ord

aBiger Buchfiihrung beim Einsatz elektronischer Archivierungsverfahren (IDW RS FAIT 3). Stand: 11.09.2015. ISBN: 978-3-8021-2254-5
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Besondere Bedeutung hat IDW RS FAIT 3 somit auch fir die elek-
tronische Archivierung von Geschaftsbriefen wie beispielsweise
E-Mails, Rechnungen, etc. In dem Dokument werden verschiedene
Aspekte behandelt, darunter rechtliche, technische, organisato-
rische Belange, die zugrunde liegenden juristischen Grundlagen
sowie Sicherheitsanforderungen und Risiko-Faktoren. Daruber
hinaus werden konkrete Anregungen und Hinweise fir die Gestal-
tung der IT-Infrastruktur gegeben. Die Anforderungen von IDW RS
FAIT 3 basieren auf den Regeln des Handelsgesetzbuchs (HGB),
Vorschriften der Abgabenordnung und GoBD und erganzen diese.
IDW RS FAIT 3 leitet aus der GoBD Sicherheits- und Betriebsan-
forderungen ab und spezifiziert diese fur den DMS/ECM-Bereich.
Als wichtige Kriterien fur den Betrieb einer ECM-LOsung werden
hier beispielsweise die Richtigkeit, Verflgbarkeit, Unveranderbar-
keit, Nachvollziehbarkeit, Vertraulichkeit und Authentizitat der
Daten genannt und konkretisiert.

WER IST FUR DIE RECHTSKONFORME ARCHIVIERUNG
VERANTWORTLICH?

Im Sinne der ,Geschaftsfuhrerhaftung” wurde auch die ordnungs-
gemafe Archivierung gesetzesseitig zur ,Chefsache” erklart: die
Verantwortung fur die ordnungsgemaie Umsetzung aller rechtlichen
Anforderungen zur Archivierung von E-Mails unterliegt der Geschafts-
fithrung eines Unternehmens. Das bedeutet fiir Geschaftsfihrer von
GmbHs bzw. Vorstande von Aktiengesellschaften eine personliche
Haftung bei Missachtung der Sorgfaltspflichten mit etwaigen zivil-
rechtlichen und strafrechtlichen Folgen:

N Steuerliche Konsequenzen, wie Strafzahlungen an das
Finanzamt nach § 162 AQ®

N eine Freiheitsstrafe von bis zu 5 Jahren bei Verletzung der
Buchflhrungspflicht nach § 283 StGB’

N Schadensersatzanspriiche nach § 280ff. BGB® und § 241
Abs. 2 BGB

Viele weitere Akteure sind fur rechtssichere Datenaufbewahrung,
IT-Sicherheit und den Datenschutz mitverantwortlich und ebenfalls
mit ernsthaften rechtlichen Konsequenzen bedroht. Auch der Com-
pliance-Officer, IT-Security-Officer und der Datenschutzbeauftragte
mussen ggfs. in einem Rechtsstreit schllssig darlegen kdnnen,
alle erforderlichen und gebotenen Praventiv- und Notfallmanah-
men ergriffen zu haben®.

> 6 https://www.gesetze-im-internet.de/ao_1977/__162.html
-> T https://www.gesetze-im-internet.de/stgb/__283.html

-> 8 https://www.gesetze-im-internet.de/bgh/__280.html

-> 9 https://www.iitr.de/blog, beauftragte-und-strafrecl

fte-haftung-wi fficer/2765/

WAS GILT FUR DIE VERSCHLUSSELUNG ARCHIVIERTER
DATEN?

Bei verschllUsselten Daten wird insbesondere ein Augenmerk auf
die Prufbarkeit gelegt: Denn auch hier muss nach den GoBD (Abs.
176) sichergestellt sein, dass der Prifer bei einer Datentrager-
Uberlassung auf die Daten zugreifen kann und die maschinelle
Auswertbarkeit weiterhin gewahrleistet ist. Die tatsachliche Ent-
schlusselung der Ubergebenen Daten muss spatestens bei der
Datenlbernahme auf Systeme der Finanzverwaltung erfolgen. Die
eingesetzten Schlissel mussen folglich fur denselben Zeitraum
sicher aufbewahrt werden.

WAS GIBT ES HINSICHTLICH DER DATENSICHERHEIT
ZU BEACHTEN?

Das Thema Datensicherheit spielt auch gemafd den GoBD (Pkt.

7 bzw. Abs. 103) eine wichtige Rolle, um die formelle Ordnungs-
maRigkeit der Buchfihrung zu gewahrleisten. Daten, Datensatze,
elektronische Dokumente und Unterlagen sind demzufolge aus-
reichend zu schitzen und gegen Verlust (zum Beispiel Unauffind-
barkeit, Vernichtung, Untergang und Diebstahl) und unberechtigte
Eingaben und Veranderungen (beispielsweise durch Zugangs- und
Zugriffskontrollen) zu sichern. Die Beschreibung der genauen Vor-
gehensweise zur Datensicherung ist Bestandteil der Verfahrensdo-
kumentation und abhangig von der Komplexitat und Diversifikation
der Geschaftstatigkeit und der Organisationsstruktur sowie des
eingesetzten DV-Systems.

LOSCHEN - DATENSCHUTZ VS. ARCHIVIERUNG

Solange es nicht der gesetzlich geforderten Vollstandigkeit und
den entsprechenden Aufbewahrungsfristen widerspricht, dirfen
Daten prinzipiell aus dem Archiv geléscht werden. Das gilt zum
Beispiel bei E-Mails fur Spam oder private Mails. Allerdings ist es
in der Praxis sehr schwer, konsistent und zuverlassig zwischen
archivierungspflichtigen und nicht-archivierungspflichtigen Doku-
menten zu unterscheiden. Um dem Grundsatz der Vollstandig-
keit zu entsprechen, entscheiden sich die meisten Unternehmen
dazu, zum Beispiel prinzipiell alle E-Mails und alle erzeugten
elektronischen Dokumente (unter anderem auch Scans und
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Printstreams) automatisiert zu archivieren. Auf diese Weise wird
auch die Manipulationssicherheit gewahrleistet, da die Mitarbei-
ter die Mails vor der Archivierung nicht mehr verandern oder gar
I6schen konnen. Dabei entsteht allerdings ein Spannungsfeld mit
den Rechten der Mitarbeiter und den Kommunikationspartnern
eines Unternehmens.

Beriicksichtigung der DSGVO

Die Einfuhrung der DSGVO im Jahr 2018 hat viele Anforderungen
des Datenschutzes dringend gemacht. Somit ist das genannte
Vorgehen vor dem Hintergrund des modernen Datenschutzes
ebenfalls nicht haltbar. Daten sind danach grundsatzlich zu
|6schen, wenn der Zweck ihrer Verarbeitung erflllt ist oder
entfallt. Die DSGVO erlaubt (Art. 6) die Verarbeitung — und dazu
zahlt letztlich auch die systematische Speicherung grundsatzlich
nur ausnahmsweise. Dementsprechend sind Daten nach dem
Prinzip der Datensparsamkeit (Art. 5¢) zu I6schen, wenn kein
entsprechender Ausnahmetatbestand (mehr) besteht. Durch die
DSGVO werden die Rechte der von Datenverarbeitungsvorgangen
Betroffenen gestarkt und sind nun gegenuber dem Verantwort-
lichen direkt durchsetzbar. Die Ausnahmen der DSGVO sind aber
umfassend weit gefasst um es Unternehmen, Behdrden und
anderen Institutionen unter allen Umstanden zu erlauben, ihren
legitimen Zwecken nachkommen, dabei rechtliche Anforderungen
erflllen und ihre berechtigten Interessen wahren zu kénnen.

Erstellung eines Loschkonzepts

Mit der Einhaltung aller gesetzlichen Anforderungen im Rahmen
der Archivierung ist man bei Revisionen und gerichtlichen Ausei-
nandersetzungen erst einmal auf der sicheren Seite. Vor recht-
lichen Konflikten ist man jedoch leider dennoch nicht gefeit, da
es in einigen Fallen bei konsequenter Umsetzung zu Differenzen
mit anderen Gesetzen kommen kann, wie wir gesehen haben
zum Beispiel dem Datenschutz. In praktisch allen Ratgebern zum
Datenschutz in Unternehmen wird die Erstellung eines ,Loschkon-
zeptes” als integraler Bestandteil genannt. Damit ist die konkrete
Festlegung von Aufbewahrungs- und Léschfristen fur spezifizierte
Datenarten in sogenannten Loschregeln gemeint®. Rechts-
konforme Archivierung und Léschung missen also zusammen
gedacht werdentt,

-> 10 DIN Norm 66389 , Leitlinie zur Entwicklung eines Loschkonzepts mit Ableitung von Loschfristen fiir personenbezogene Daten”
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Hinsichtlich der Priorisierung und Interessenabwagung zwischen
Archivierungspflicht und Datenschutz stellen IT-Rechtler Ubrigens
meistens die Archivierung an erste Stelle. Begrindet wird dies
zum Beispiel im Falle des Arbeitgeber-Arbeitnehmer Verhaltnisses
mit dem Begriff der ,Erforderlichkeit“ der Datenaufbewahrung
nach Art. 9 DSGVO. Allerdings muss der Arbeitgeber in solchen
Fallen unbedingt seiner Informationspflicht Gber die Archivierung
gemaf Art. 12 — 14 DSGVO nachkommen und alle Mitarbeiter vor
der Einfihrung eines solchen Systems informieren.

Eine Archivierungslosung muss also umfangreiche Features
besitzen, um Datenschutzkonform nach den neuesten Standards
zu sein. Das betrifft naturlich zuallererst den Zugriffschutz und
die Verschlisselung, die durchgangig gewahrleistet sein muissen,
sowie die Datenminimierung zum Beispiel durch Vermeidung der
Generierung von Duplikaten personlicher Daten. Ein Archiv, das
dem Datenschutz Rechnung tragt, muss aber zum Beispiel auch
den Anwender in die Lage versetzen, gegebenenfalls personliche
Daten und Dokumente oder E-Mails, die sie enthalten, wieder
aufzufinden und gegebenenfalls kontrolliert — d.h. insbesondere
protokolliert — zu l6schen. Nur so kdnnen die umfangreichen
Rechte der Betroffenen aus Artikel 15 — 22 DSGVO zum Beispiel
auf Auskunft und Léschung sicher berlcksichtigt werden.

—> 11 Dieses Thema wiirde den Rahmen dieses Papers sprengen. Als weiterfiihrende Literatur siehe zum Beispiel Durmus, Selzer, und Pordesch, ,Das Loschen nach der DSGV0*, Datenschutz und Datensicherheit 43 (12) 2019; Macit und Selzer,
,DATENSCHUTZKONFORMES LOSCHEN PERSONENBEZOGENER DATEN IN KUNDEN- BEZIEHUNGSMANAGEMENTSYSTEMEN®. BvD News 1/2020
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BESONDERHEITEN VON E-MAILS

Unter den vielfaltigen modernen Kommunikationsformen in Un-
ternehmen ist und bleibt die E-Mail eine der wichtigsten, wenn
es darum geht, Dinge verbindlich zu machen. E-Mails mit ihren
Anhangen sind daher in vielen Fallen als Geschaftsbriefe in
Aufbewahrungspflichten einbezogen. E-Mails sind im Geschafts-
betrieb allgegenwartig und stellen besondere Anforderungen an
die Aufbewahrung. lhre umfangreiche, leistungsfahige Struktur
bestehend aus Headern (Metadaten), Body — heutzutage haufig
formatiert als HTML — und (kodierten) Anhangen erfordert beson-
dere Sorgfalt bei der Uberfiihrung in das Archiv und auch bei der
Reproduktion. Wiirde eine E-Mail also beispielsweise (etwa um
Langzeitsicherheit zu erreichen) als PDF-A-Datei gespeichert, so
konnten dabei unter Umstanden wichtige Informationen Gber den
Absender, den Betreff, das Zustelldatum, etc. aus den Metadaten
verloren gehen, was wiederum Auswirkungen auf die Nachvollzieh-
barkeit hatte. Auch zugehorige Dateianhange mussen archiviert
werden, sollte die E-Mail ohne diese Anlagen unklar oder unvoll-
standig sein.

E-Mails sind aber zuvorderst auch ein Kommunikations- und nicht
nur ein Dokumentationsmedium. Bedenkt man die Vielzahl an
ein- und ausgehenden E-Mails jedes einzelnen Mitarbeiters inner-
halb eines Unternehmens pro Tag, wird schnell klar, dass eine
einfache und vor allem eindeutige Zuordnung in archivierungs-
pflichtige und nicht-archivierungspflichtige E-Mails nahezu unmaog-
lich ist. Daher entscheiden sich viele Unternehmen dazu, einfach
alle E-Mails zu archivieren. Der Umgang mit Spam und privaten
E-Mails stellt uns dabei vor besondere Herausforderungen.

Exkurs: Miissen eigentlich auch Messages archiviert
werden?

Neben der E-Mail-Kommunikation nimmt auch im geschaftlichen
Bereich das Instant Messaging immer mehr zu. Vor diesem Hin-
tergrund stellt sich natdrlich die Frage, ob auch diese Nachrichten
archiviert werden mussten. Nach aktueller Meinung werden diese
~Messages” jedoch wie Telefonate eingestuft und missen daher
aktuell nicht aufbewahrt werden, wenn dies nicht explizit fur einen
Vorgang, zum Beispiel einen Vertragsabschluss vorgesehen und
angeklndigt ist. Findet eine wichtige, unternehmensrelevante Kom-
munikation statt, empfiehlt es sich dennoch, diese in Form einer
Notiz zu dokumentieren und entsprechend zu archivieren.

> 12 https://dejure.org/gesetze/ZP0/371.html
> 13 https://www.gesetze-im-internet.de/bgh/__126a.html

Werden E-Mails als Beweismittel anerkannt?

Bei gerichtlichen Auseinandersetzungen werden zunehmend auch
E-Mails zur Klarung der Sachverhalte hinzugezogen. Ob diese als
Beweis anerkannt werden, hangt jedoch u.a. davon ab, ob es sich
um elektronisch signierte E-Mails handelt. Denn elektronische
Dokumente geniefRen in der freien richterlichen Beweiswuirdigung
nicht per se den gleichen Status wie eine Urkunde, gelten aber
grundsatzlich als Augenscheinbeweis nach § 371 Abs. 1 Satz 2
der Zivilprozessordnung?'2.

Elektronische Signaturen

Auf der sicheren Seite ist man bei der Archivierung mit qualifi-
zierten elektronischen Signaturen. Denn diese kdnnen gemaf §
126a BGB*® eine per Gesetz geforderte Schriftform auf Papier
ersetzen. Somit kdnnen die Inhalte qualifiziert elektronisch
signierter E-Mails vor Gericht entsprechend als Beweis gewertet
werden. In Ubereinstimmung mit der europaischen elDAS-Richtli-
niet* ist eine qualifizierte elektronische Signatur eine fortgeschrit-
tene elektronische Signatur, die auf einem zum Zeitpunkt ihrer
Erzeugung glltigen qualifizierten Zertifikat beruht und mit einer
sicheren Signaturerstellungseinheit (SSEE) erstellt wurde!s. Aber
ob mit oder ohne Signatur: Neben den generellen Archivierungs-
pflichten empfiehlt sich eine entsprechende Aufbewahrung des
E-Mail-Verkehrs auf jeden Fall, da Mails heutzutage oftmals der
einzige Nachweis flr getroffene Absprachen und zeitliche Zusam-
menhange im Streitfall sind.

Spannungsfeld Spam-Filter vs. Vollstandigkeit

Der Umgang mit Spam-E-Mails wirft ebenfalls einige Fragen auf.
Einerseits moéchte man naturlich nicht die komplette Masse tag-
licher Spam-Mails jahrzehntelang mit archivieren. Denn dies fuhrt
nicht nur zu einem deutlich hoheren Speicherbedarf, sondern
wirkt sich mit der Zeit auch auf die Qualitat der Suchergebnisse
aus. Andererseits durfen ja aus Grinden der Vollstandigkeit und
vor allem der Manipulationssicherheit auch keine geschaftsrele-
vanten empfangenen E-Mails aus dem Archiv geléscht werden.

-> 14 Die eIDAS Richtlinie iiber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt ersetzt seit Juli 2014 die Signaturrichtlinie aus dem Jahr 1999.

Siehe https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32014R0910
- 15 https://de.wikipedia.org/wiki/Qualifizierte_elektronische_Signatur
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Bei einer Spam-Filterung vor der Archivierung bliebe schlieflich
das Risiko, dass archivierungspflichtige E-Mails versehentlich im
Spam-Filter hangen bleiben und somit nicht im Archiv ankommen.
Das Archivierungsverfahren ware somit nicht mehr rechtskonform.
Unternehmen mussen daher im Vorfeld entscheiden, welche Kon-
sequenzen sie am ehesten tragen mochten. Eine auch rechtlich
gesehen mogliche Alternative ware es in diesem Kontext beispiels-
weise, als Spam identifizierte E-Mails direkt vor der Annahme
vom eigenen E-Mail-Server abweisen zu lassen. Denn solange die
Nachrichten nicht angenommen werden, gelten sie auch nicht als
zugestellt und es besteht somit auch keine Pflicht zur Archivierung.

Umgang mit privaten E-Mails

Ist den Arbeitnehmern die private E-Mail-Nutzung gestattet, kann
es zu Konflikten mit den Datenschutzrichtlinien kommen, da der
Arbeitgeber in diesem Falle rechtlich als Telekommunikations-
anbieter betrachtet wird und somit der DSGVO, dem Bundesdaten-
schutzgesetz*® (BDSG) und dem Telekommunikationsgesetz” (TKG)
unterliegt.

Um diese datenschutzrechtlichen Konflikte zu umgehen, wird
manchmal geraten, die private E-Mail-Nutzung im Unternehmen
komplett zu verbieten oder die ausschlieiliche Verwendung exter-
ner E-Mail-Dienste vorzuschreiben. Doch selbst wenn die private
Nutzung der geschaftlichen E-Mail-Accounts untersagt ist, sind
noch nicht alle datenschutzrechtlichen Aspekte berlcksichtigt:
Denn auch dienstliche E-Mails kdnnen persoénliche, vertrauliche
und somit ,schutzenswerte” Inhalte enthalten, beispielsweise bei
einer Kommunikation mit dem Betriebsarzt oder dem Betriebsrat.
In jedem Fall empfiehlt es sich, Regelungen zur privaten E-Mail Nut-
zung schriftlich zu fixieren und auch entsprechend konsequent zu
kontrollieren, da juristisch gesehen eine Duldung der privaten Nut-
zung bereits als stillschweigende Erlaubnis bewertet werden kann.
Private E-Mails kdnnen aber grundsatzlich archiviert werden wenn
die private E-Mail Nutzung erlaubt ist. In der Orientierungshilfe der
Konferenz der Datenschutzbehdrden aus 2016*¢ heiflt es dazu:

,Haben Beschaftigte im Zusammenhang mit der betrieblichen
E-Mail-Nutzung in die Regelungen zur privaten Mailnutzung einge-
willigt, sind sie darauf hinzuweisen, dass im Zusammenhang mit
einer Archivierung (z.B. gem. § 257 HGB, § 147 AO) auch eine
Archivierung ihrer privaten E-Mails erfolgen kann. Den Beschaf-
tigten sollte jedoch Gelegenheit gegeben werden, private Mails
zu l6schen oder an ihren privaten Account weiterzuleiten.”

- 16 http://www.gesetze-im-internet.de/bdsg_2018/index.html
-> 17 http://www.gesetze-im-internet.de/tkg_2004/index.html
-> 18 Orientierungshilfe der D horden zur d

aufsicht

Nutzung von E-Mail und anderen Inter
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Es ist klar, dass eine zu simple Archivierungslésung nicht geeig-
net sein kann, mit privaten E-Mails von Mitarbeitern in Firmen
umzugehen. Ein intelligentes Archiv, mit vielfaltigen Sicher-
heitsfunktionalitaten und Méglichkeiten Zugriffe feingranular
zu kontrollieren und zu protokollieren, kann dies aber durchaus
ermoglichen, wenn einige einfache Grundsatze beachtet wer-
den. Ausgangspunkt ist, dass private Kommunikation naturlich
grundsatzlich nicht in das Archiv der Firma gehoért und dort nur
ausnahmsweise gespeichert sein kann. Den Mitarbeitern muss
wie beschrieben ermdglicht werden, E-Mails als privat zu klassifi-
zieren und gegebenenfalls zu I6schen. Dazu sollte auch ein Filtern
von Mails, bevor sie in das Archiv gelangen, unterstutzt werden.
Vielfaltige Moglichkeiten, wie spezielle Attribute, separate Ordner
oder nutzerdefinierte Filter bieten sich hier an.

Es wird in der Regel vorkommen, dass private E-Mails gelegent-
lich mit archiviert werden. Fur diesen Fall sollte eine kontrollierte
Léschmoglichkeit vorgesehen werden, die zum Beispiel regelt,
dass E-Mails, die ein Nutzer als privat erkennt, nach einer gewis-
sen Zeit nur unter Zuhilfenahme des 4-Augen-Prinzips und der
gleichzeitigen Einsichtnahme durch eine vertrauenswiurdige Instanz
wie dem Betriebsrat oder dem Datenschutzbeauftragten geléscht
werden konnen.

RECHTSSICHERE ARCHIVIERUNG MIT EMA -
REVISIONSSICHERHEIT

Bei der Entwicklung und der kontinuierlichen Weiterentwicklung
von EMA wurde und wird rechtlichen Regelungen laufend Rech-
nung getragen, um alle Vorgaben abzubilden. Wie zuvor gezeigt
wurde, sind relevante Regeln vielfaltig und kommen aus ver-
schiedenen Rechts- und Verwaltungsbereichen. Einige praktische
Systematiken von Anforderungen haben den Anspruch, eine
Synthese der vielen Anforderungen fur Eigenschaften, Aufbau,
Organisation und Betrieb von elektronischen Archiven zu bilden.
Dazu zahlt zum Beispiel die schon beschriebene IDW RS FAIT 3.
An solch konkreten Katalogen lassen sich technisch-organisa-
torische MaRnahmen und Komponenten wie die Archivierungs-
I6sung EMA bezlglich ihrer Geeignetheit zur Umsetzung rechts-
sicherer Archivierung messen. Im Folgenden skizzieren wir eine
entsprechende Evaluation von EMA am besonders pragnanten
und haufig verwendeten Begriff der Revisionssicherheit.

am Arbeitsplatz. https://www.d -online.de/media/oh/201601_oh_email_und_internetdienste.pdf
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Der Begriff der Revisionssicherheit beschreibt die Dokumen-
tenaufbewahrung und Datenhaltung einer Organisation aus
der Perspektive eines Prifers. Dies fokussiert den Blick auf
Kriterien, deren Einhaltung es (Wirtschafts-) Prufern erlaubt ihre
inhaltlichen Prifungen vertrauensvoll durchzufihren. Das heif3t
konkret, dass sie sich bei ihrer Arbeit darauf verlassen konnen,
dass die ihnen vorgelegten Daten und Dokumente authentisch,
unverandert und vollstandig sind und das fur alle diese Eigen-
schaften auch Nachweise vorgelegt werden konnen.

Eine umfassende Anforderung wie Revisionssicherheit bezieht
sich naturgemaR auf alle organisationsweiten Manahmen und
eingesetzten Mittel zur Aufbewahrung von Dokumenten, E-Mails
und allen anderen Daten. Ein Archivsystem ist dabei — neben
beispielsweise dokumentierten Prozeduren und Verfahren — nur
ein, wenn auch zentraler, Baustein. Haufig taucht das Thema
Zertifizierung im Zusammenhang mit Revisionssicherheit auf.
Hierzu ist zweierlei festzuhalten: Der Begriff ,Revisionssicherheit’
als solcher ist weder durch Rechtsvorschriften festgelegt noch
technisch-organisatorisch normiert. Weiterhin kann es keine
Zertifizierungen der ,Revisionssicherheit’ einzelner technischer
Komponenten oder auch ganzer Archivierungslésungen geben —
die Spezifika der Gesamtorganisation kbnnen niemals auen vor
bleiben. Daraus folgt, dass die Prifung der Revisionssicherheit
der Dokumentenaufbewahrung einer Organisation ein anspruchs-
volles Unterfangen ist. Solche Prifungen werden zum Beispiel
vom TUVIiT® durchgefiihrt und entsprechende Testate ausgestellt.

Die Anforderungen fur Revisionssicherheit leiten sich ebenfalls
aus verschiedenen rechtlichen Vorschriften wie HGB, AO und
GoBD ab. In diesen Rechtsregeln treten die Anforderungen aber
eher sporadisch auf, sind noch immer recht allgemein formuliert
und lassen viele konkrete Fragen aus der Praxis unbeantwortet.
Aus diesem Grund hat der VOI (Verband Organisations- und Infor-
mationssysteme e.V.) bereits 1996 erste Merksatze zur revisions-
sicheren elektronischen Archivierung verfasst, die im Laufe der
Zeit noch weiter erganzt wurden. Die zehn aktuellen Grundsatze
des VOI zur Revisionssicherheit decken vielfaltige Eigenschaften
ab, die eine klassische oder elektronische Aufbewahrung erfillen
muss. Sie lassen sich in vier funktionale Anforderungsbereiche
gruppieren, die den Funktionen eines Archivsystems entspre-
chen?°. Damit Iasst sich konkret bewerten, ob ein Archivsystem
im Rahmen einer umfassenden Aufbewahrungsstrategie geeignet
ist, um Revisionssicherheit bis zum erforderlichen Grad zu errei-
chen. Die vier Funktionsgruppen sind:

A. Sichere Ubernahme

Dokumente und Daten sollen vollstandig und unverandert in das
Archiv dbernommen werden. Dies hat vielfaltige Implikationen.
Formatumwandlungen sollten ebenso unterbleiben wie eine Zwi-
schenablage in ungeschiitzten Speicherorten. Bei der Ubertragung
durfen keine Verluste auftreten.

B. Geschiitzte Aufbewahrung

Dies ist die Kernfunktion jedes Archivs. Sie bedingt etliche Teil-
funktionen wie Zugriffsschutz und —kontrolle, dauerhafte Integri-
tatssicherung digitaler Daten (analog zur regelmaRigen Uberprii-
fung der Leserlichkeit von Papierdokumenten) und Protokollierung
aller Vorgange.

C. Korrektes Auffinden

Jedes zu einer inhaltlichen Prifung einer Organisation notige
Dokument muss zeitnah und ohne grof3en Aufwand gefunden wer-
den kénnen. Dies muss auch bei einer sehr groRen Dokumenten-
oder Datenmenge gelten. Bestehende Zugangsbeschrankungen
sind dabei zu beachten. Ob Daten strukturiert abgelegt sind und
anhand dieser Struktur gefunden werden, oder ob das Archiv-
system Dokumente unstrukturiert vorhalt mittels Indizes oder
Metadaten durchsucht, ist dabei unerheblich.

D. Getreue Wiedergabe

Dokumente sind originalgetreu wiederzugeben. Dazu kann das
Archivsystem zum Beispiel eigene Anzeige- und Ausgabemethoden
umfassen. Anhand des gefundenen Dokuments und beigefligter
Protokolle Uber die Aufbewahrung muss sich die Einhaltung aller
vorgenannten Anforderungen nachprifen lassen.

-> 19 Liste: ,Revisionssichere Archivierung von Dokumentenmanagement-Ldsungen". https://www.tuvit.de/de/lei
> 20 Vergleiche hierzu unser Whitepaper ,Backup vs. Archive’ in dem Grundkonzepte der Archivierung erlautert werden.
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GRUNDSATZE VS. TECHNISCH/ORGANISATORISCHE
ANFORDERUNGEN

EMA deckt alle Anforderungsbereiche vollumfanglich ab und ist

Rechtskonforme Archivierung: Die rechtlichen Aspekte im Uberblick

wahrung im Unternehmen zu sein. Organisatorische Prozesse flr
die Revisionssicherheit lassen sich einfach und effektiv rund um
EMA als Archiv fur alle Arten von Unternehmensdaten gestalten.

damit pradestiniert, ein Kernelement der revisionssicheren Aufbe-

VOI-GRUNDSATZE

1. Jedes Dokument muss nach Mafigabe der rechtlichen und
organisationsinternen Anforderungen ordnungsgemafd aufbewahrt
werden.

2. Die Archivierung hat vollstandig zu erfolgen - kein Dokument
darf auf dem Weg ins Archiv oder im Archiv selbst verloren gehen.

3. Jedes Dokument ist zum organisatorisch frilhestméglichen Zeit-
punkt zu archivieren.

4. Jedes Dokument muss mit seinem Original Uibereinstimmen und
unverénderbar archiviert werden.

5. Jedes Dokument darf nur von entsprechend berechtigten
Benutzern eingesehen werden.

6. Jedes Dokument muss in angemessener Zeit wiedergefunden und
reproduziert werden konnen.

7. Jedes Dokument darf frihestens nach Ablauf seiner Aufbewah-
rungsfrist vernichtet, d.h. aus dem Archiv geldscht werden.

8. Jede andernde Aktion im elektronischen Archivsystem muss fiir
Berechtigte nachvollziehbar protokolliert werden.

9. Das gesamte organisatorische und technische Verfahren der
Archivierung kann von einem sachversténdigen Dritten jederzeit
geprift werden.

10. Bei allen Migrationen und Anderungen am Archivsystem muss die

Einhaltung aller zuvor aufgefiihrten Grundsétze sichergestellt sein.

-> Inder Abbildung ist die Zuordnung der VOI-Grundsatze zu den Anforderungsbereichen dargestellt.
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SICHERE UBERNAHME

Fiir die sichere Ubernahme sorgt bei EMA die direkte Anbindung an alle
Datenquellen fiir die eine Vielzahl an Méglichkeiten bestehen. EMA macht
sich dabei nicht abhangig vom Integritatszustand externer Systeme und Da-
tenbanken, sondern ibernimmt Daten in dem Moment in dem sie am Ein-/
Ausgabegerat, Speicherort oder im Netzwerk entstehen. Dabei gibt es keine
Zwischenspeicherung wie bei manch anderen Systemen, die zum Beispiel
Daten zunéchst in Archivcontainern sammeln. Alle Daten und Dokumente,
egal ob E-Mails, Dateien, Druckausgaben, Scans, Telefonie- & Sprach-
dateien, Daten aus ECM, DMS oder anderen Systemen und Fachan-
wendungen werden direkt und ohne irgendeine Transformation in EMA

tibernommen. Quelle und Ursprung jedes eingehenden Datensatzes werden
protokolliert und mit archiviert. Die Originaldaten werden mit Eingangszeit-
stempeln versehen und kryptographisch nach héchsten Standards mit
fortgeschrittenen elektronischen Signaturen dauerhaft gegen Veranderung
gesichert und sodann verschliisselt abgelegt. Weitere Metadaten werden
nach Bedarf (zum Beispiel zum erleichterten Wiederauffinden oder als Ord-
nungsmerkmal) erzeugt und ebenso gesichert. Neue und gednderte Daten
werden immer separat als neue Archivdaten (ibernommen (implizite Versio-
nierung). Darliber hinaus verfiigt EMA ber leistungsfahige Importfunktionen
fiir Altdatenbesténde, die nach denselben Prinzipien funktionieren.

GESCHUTZTE AUFBEWAHRUNG

Die geschiitzte Aufbewahrung wird bei EMA durch eine Vielzahl an integ-
rierten MaSnahmen sichergestellt. Das Sicherheitsfundament des Archivs
bildet der hardwarebasierte Schutz durch modernste Trusted Computing
Technologie. EMA wird damit zum Schliissel und Garant aller archivierten
Daten, eine Verdnderung der Daten im Archivspeicher durch Dritte ist
unmaglich und ein Versuch kann durch Konsistenzchecks jederzeit aufge-
deckt werden. Durch die Kombination von hardwarebasiertem Integritats-
schutz mit verketteten Hashwerten und digitalen Signaturen (ahnlich der
Blockchain-Technologie) sowie Verschliisselung der Archivdaten erreicht
EMA hochste Langzeitsicherheit auch fiir langste Aufbewahrungsfristen?!,
Zudem kann EMA automatisch korrupte Archivdaten erkennen und korri-
gieren. Fiir noch héhere Anforderungen an Sicherheitsnachweise lassen
sich eingehende Daten mit von einem ANA-Server unabhangig erzeugten

kryptographischen Zeitstempel versehen. Alle Operationen im Archiv
werden von EMA sicher protokolliert, womit die Nachvollziehbarkeit aller
Aktionen - durch Nutzer oder automatisch - gewahrleistet ist. Schlieflich
schitzt EMA Archivdaten durch ausgefeilte, rollenbasierte Zugriffskontrol-
len und besondere Funktionen wie dem Zugriff nach dem 4-Augen-Prinzip.
Als eines von wenigen Archivierungssystemen am Markt bietet EMA mit
dem 4-Augen-Prinzip eine praxisnahe Losung fiir Zugriffsicherheit und
Datenschutz. Viele Produkte, die von ihren Herstellern mit dem Pradikat
~rechtskonform“ beworben werden, raumen Administratoren Zugriffsmog-
lichkeiten ein, die mit umfassendem, DSGVO-konformem Datenschutz
nicht vereinbar sind. Durch das 4-Augen-Prinzip kann zum Beispiel der
Zugriff auf besonders sensitive Dokumente oder E-Mails nur gemeinsam mit
einer zusatzlichen Person, etwa einem Mitglied des Betriebsrats, erfolgen.

-> 21 Wollte ein Angreifer Daten im Archiv verandern miisste er oder sie nicht nur den Hashalgorithmus und die digitale Signatur zum Eingangszeitpunkt brechen sondern auch die verschliisselten Daten austauschen, also die Verschliisselung aushebeln.
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KORREKTES AUFFINDEN

Das zielgenaue Suchen und Auffinden von Daten ist eine der zentralen
Stérken von EMA. Der hoch performante Volltextindex liber alle Medien,
Dokumenten- und Datenarten erlaubt eine blitzschnelle Suche iber belie-
big groe Datenbesténde und verteilte Standorte. Mit der umfangreichen,
logikbasierten Suchfunktion mit inrem modernen, intuitiven Interface ist
sichergestellt, dass unmittelbar alle relevanten Dokumente und Daten zu

einem zu priifenden Vorgang zur Verfiigung stehen. Dabei greifen Zugriffs-
kontrolle und Datenschutzregeln auch bei der Suche, zum Beispiel durch
eine automatische und fein einstellbare Begrenzung der Ergebnisanzeige.
Suchvorgénge werden sicher protokolliert. Damit ist jederzeit nachvoll-
ziehbar, wer wann mit welchem Suchbegriff eine Suche gestartet hat, von
wo aus der Zugriff erfolgte, welches Dokument gedffnet wurde, etc.

GETREUE WIEDERGABE

EMA garantiert die originalgetreue Wiedergabe fiir alle archivierten Objekte
und enthalt fiir alle Eingangsdatentypen eingebaute Viewer, die den gangigen
technischen Standards entsprechen. Damit bleiben Daten dauerhaft dar-
stellbar. Die Originaltreue wird dabei unmittelbar durch Priifung und Anzeige
der digitalen Signatur augenscheinlich erwiesen. Daten und Signaturen
lassen sich ohne Aufwand auf beliebige Medien exportieren und externen
Priifern zugénglich machen. Die gerichtsfeste Beweiskraft des gesamten
Archivbestandes ist durch die umfangreichen kryptographischen Sicherungs-
mafinahmen und die vollstédndige Protokollierung aller Ereignisse im Archiv
gewahrleistet. Fir die inhaltliche Auditierung bietet EMA mit eDiscovery und
Case Management machtige Funktionen, mit denen sich Daten fiir Priiffalle
strukturiert zusammenfassen lassen. Damit kann die Vollstandigkeit und
Sachbezogenheit der zu priifenden Dokumente nachvollzogen werden.

Ein entscheidender Faktor fiir die revisionssichere Archivierung ist hier
die Sicherstellung des Beweiswerts beziehungsweise des unveranderten
Originalzustands. Speziell fiir E-Mails trennen einige Wettbewerber zum
Beispiel E-Mails bei der langfristigen Speicherung in einzelne Bestand-
teile wie Body, Header und Anhang. Die Problematik dabei: Werden diese
Fragmente spéater wiederhergestellt, kann nicht von einem unverénderten
Originalzustand gesprochen werden. Gleiches gilt, wenn statt der Aufbe-
wahrung im urspriinglichen Format eine Konvertierung der Mails in typische
Langzeitformate wie etwa TIFF oder PDF erfolgt. EMA |6st diesen Aspekt
durch die Speicherung aller Daten im kompletten Originalzustand und bei
E-Mails inklusive aller Attachments. So wird sichergestellt, dass sich spater
in Verbindung mit den digitalen Zeit- und Datumsstempeln zweifelsfrei die
unveranderte Echtheit eines Dokuments / einer E-Mail belegen Iasst.
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FAZIT

EMA ist bereits durch die grundsatzliche Konzeption als hoch-
sicheres, in sich geschlossenes System darauf ausgelegt, die
geltenden Anforderungen zur rechtskonformen Archivierung zu
erflllen, egal ob EMA in der Cloud, gehostet oder On-Premises
eingesetzt wird. Dies umfasst wie bereits gezeigt, den Schutz vor
einer nachtraglichen Veranderung archivierter Daten, die Zugriffs-
und Datensicherheit, den Schutz vor Missbrauch durch unbefugte
Dritte sowie die Moglichkeit der schnellen und vollstandigen
Wiederherstellung von Dokumenten aus dem Archiv wahrend der
gesamten Aufbewahrungsfrist. Zusammenfassend werden mit
EMA Daten so archiviert, dass die Erfullung der Anforderungen
der Revisionssicherheit ohne groflen organisatorischen Aufwand
oder zusatzliche technische MaBnahmen vollstandig umgesetzt,
stringent dokumentiert und leicht geprift werden kdnnen. Revi-
soren und Auditoren kdnnen EMA direkt als Arbeitsplatz nutzen
und auch ihre Zugriffsrechte kdnnen nach gesetzlichen Vorgaben
und den Richtlinien des Unternehmens durchgesetzt werden.
EMA wird so zum zentralen Baustein eines umfassenden, orga-
nisationsweiten Daten- und Dokumentenarchivs. Dies erleichtert
insbesondere die Zertifizierung des Anwendungssystems durch
Instanzen wie zum Beispiel TUViT22,

-> 22 ARTEC unterstiitzt Sie gerne bei der Erstellung entsprechender Verfahrensdokumentationen.
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CHECKLISTE ZUR RECHTSKONFORMEN E-MAIL-ARCHIVIERUNG

Volistandigkeit

Richtigkeit

Zeitgerechtigkeit

Zugriffsregelungen

Originalformat
Manipulationssicherheit

Nachvollziehbarkeit

Maschinelle Auswertbarkeit

Aufbewahrungsfristen

Zukunftssicherheit

Verschliisselung

Loschen aus dem Archiv

Security

Signaturen

Datenschutz

Private E-Mails

Spam

Ordnungsmafigkeit

EMA Vergleichsprodukt

v Automatische, vollstandige Archivierung aller ein- und ausgehenden sowie internen E-Mails
inklusive Anhange.

v’ Fortgeschrittene digitale Signatur garantiert Authentizitat.
v’ Langzeitsicherheit durch Blockchain-artige kryptographische Technologie.
v Automatische Erkennung und Korrektur korrupter Datensatze.

v Alle ein- und ausgehenden E-Mails werden unmittelbar archiviert.

v Zugriffschutz durch Anbindung an LDAP, Open LDAP, Active Directory und andere.

v Administrativer Zugriffschutz unter Verwendung des 4-Augen-Prinzips.
v’ Archivierung im unveranderten Originalformat (SMTP, RFC 2822).
v Digitaler Zeit- und Datumsstempel dokumentiert Originalitat bzw. jegliche Anderungen.

v’ Jederzeitiger, schneller Zugriff auf archivierte Daten.
v’ Schnelle, leistungsstarke Suchfunktion und einfache Wiederherstellung.

v" Jedes Dokument (auch in E-Mail Anhangen) wird automatisch indexiert und ist im Volltext durchsuchbar.

v Samtliche Archivdaten stehen stets zur maschinellen Auswertung zur Verfiigung und konnen diber
konkrete Suchanfragen, Export-Dateien oder spezielle APIs bereitgestellt werden.

v~ Mit eDiscovery und Case Management stehen machtige Funktionen zum kontextbezogenen Auffinden,
Filtern und Herausgeben zugehdriger Daten zur Verfiigung.

v Uber Attribute-System individuell definierbar.

v" Unabhangig vom verwendeten Mail-Server, Hardwarekomponenten oder Betriebssystem einsetzbar.

v" Auch Migration auf samtliche Arten von Archiv-Speicher fester Bestandteil des Konzepts.

v Alle Dokumente werden mit EMAindividuell verschliisselt.

v Fortschrittliche, ausgekliigelte Verschliisselungs-Konzepte sorgen fiir maximale Sicherheit:
Personalisierte Schliissel individuell pro Kunde, Auslieferung von Ersatzgeréten nur an autorisierte
Kunden, Sicherheit auf Archivspeicher ausgedehnt.

v Nur mit entsprechenden Administrator-Rechten moglich. Mindestvorhaltezeiten und Loschfristen und
-regeln kdnnen bindend und somit absolut manipulationssicher eingerichtet werden.

v Protokolliertes Loschen.

v" Laschvorgaben nach DSGVO kdnnen durch Fallbezogenes suchen mit eDiscovery und Loschregeln
abgebildet werden.

v Geschlossenes System, hochsichere Software mit ARTEC-0S.

v’ Trusted-Computing-Technologie, asymmetrische (Signatur) und symmetrische (Verschliisselung)
Kryptographie nach neuesten Standards und sicheres Logfile fiir maximale Datensicherheit.

v Permanente Uberwachung sicherheitsrelevanter Authentifizierungen.
v’ Single-Sign-0On.

v Granulare Zugriffsregeln.

v 4-Augen-Prinzip.

v Jedes Dokument erhélt einen digitalen Datums- und Zeitstempel sowie eine fortgeschrittene
elektronische Signatur durch eine dritte vertrauenswiirdige Partei (ANA-Server).

v Verschliisselung und granulare Zugriffsrechte.

v Separat geschiitzte Metadaten.

v Zugriffsprotokolle.

v Datensparsamkeit durch Filter.

v Aufbewahrungsfristen und kontrolliertes Loschen.
v 4-Augen-Prinzip.

v Konnen gefiltert und tiber Attribute-System entsprechend gekennzeichnet und somit auch fiir
Administratoren und Vertreter ,maskiert und ausgeblendet werden.

v Ausschluss von Spam konfigurierbar und iiber Attribute-Editor zudem weiter klassifizierbar:
Spam kann zum Beispiel komplett ausgeschlossen oder nur ausgeblendet werden.

v Durch Umsetzung aller Kriterien fiir Revisionssicherheit.
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ANHANG: AUFBEWAHRUNGSFRISTEN

Nachfolgend finden Sie eine Ubersicht der gesetzlichen Aufbe-

wahrungsfristen der IHK Frankfurt am Main, alphabetisch ange-
ordnet nach Schriftgutarten. Entscheidend flr die Frist ist jedoch
nicht die Bezeichnung des Dokuments allein, sondern seine

Funktion innerhalb der Organisation. Es besteht kein Anspruch

auf Vollstandigkeit und Richtigkeit. Die Zahl hinter dem aufgeli-

steten Schriftgut steht fur dessen Aufbewahrungsfrist in Jahren.

A Bankbiirgschaften 6 COM-Verfahrensheschreibungen 10 Unternehmer (soweit keine Buchungsbelege) 6
Abhangigkeitserkldrungen 10 und -ver g 10 Fakturierjournale 10
Abkiirzungsverzeichnis (erklarend) 10  Bauakten 6 D Fehlerjournale als Buchungsbelege 10
Abrechnungsunterlagen 10 Bauantragsk hweise 6 Darlehensk 10 Ee[:)tcllegms;]lgphngen, Fehlerkorrekturanweisungen bei 10
Abschlagszahlungen 10  Baubeschreibungen 6 Darlen erlagen (nach Ablauf des Vertrages) 6 -Buc ‘“ rung :
Abenh ek ot oo Raubiich o Fernschreiben (Handelsbriefe) 6
elege 10 10 Dat ungen 10 ; B I 6
Abschlussh 10 B hmi 6 Dauerauftragsunterlagen 6 F?uervzrs!cherungsunteragen 6
Abschlussrechnungen 10  Bedienerhandbiicher Rechnerbetrieb 10 pauerauftragsunterlagen (nach Vertragsablauf) 10 Fma:ibe.”fc B 6
Abschreibungsunterlagen 10  Befdrderungspapiere 6 Dauervorschiisse 10 Frach nee}
Abtretungserklarungen 6 Beherrschungsvertrage 10 Dateien, Beschreit it 10 rra.c tunter! agLen , 6
Abwertungsbelege 10 Beitragsabrechnungen der Sozialversicherungstrager 10 Dateiverzeichnisse 10 R i 10
Belesf 10 ¥ : Fremdenbiicher (Hotel- und Pensi be) 10
Akkordunterlagen 10 elegformate Datensatze, Beschreibung und Aufbau 10 B I e
Akkreditive 6  Belege, soweit Buchungsfunktion 10 Datensicherungsregeln 10 ursorgeunterlagen
(Offene-Posten-Buchhaltung) o .
Aktenvermerke 6 5 R g L W D 10 G
An-, Ab- und Ummeld wrkK K 6 nenutzer an huc er bel EDY: Buchfuhrung 0 Debitorenlisten (soweit Bilanzunterlagen) 10 . i
.. est, {1sberi il I h 1
Anderungsnachweise der EDV-Buchfiihrung 10 E— |itlt|gungen W Deklarationen (Versandunterlagen) 6 Gc:l P "”w”diﬂ;" 2
. estandsermittlungen - . ehaltsabrechnungen und -biicher
Angebote mit Auftragsfolge 6 3 oo 5 Dep lige (soweit nicht Inventare) 10 (soweit Bilanzunterlage oder Buchungsbeleg) 10
(erhaltene und Kopien versandter) estandsver. Y W G 10 Gehaltsk 6
Angestelltenversicherung (Belege) 10  Bestell (erhaltene und Kopien versandter) O i 0 Gehaltsl.o:ten :
: i A p ehaltslisten
Anhang (zum Jahresabschluss) 10 Betriebsabrechnungsbogen mit Belegen als
o g 000000000000 L5 Bewertungsgrundiagen 10 Deputatunterlagen 6 Gehaltsquittungen 10
i . etriebsk brechnun, ehaltsvorschusskonten
PR 0 B g 6 Devisenunterlagen 6 Gehal hussk 10
n\agenkartel (soweit keine Buchungsbelege) Dok ation fiir Programme und Systeme bei EDV 10 ocobiichoi 10
Anl; 10 ) h . her
P v 10 Betr 10 D 10 Geschaftsbriefe (auBer Rechnungen u. Gutschriften) 6
& il Betriebskrankenkasse (Buchungsbel 10 e e 6
Anlag und -Kkarteien 10 Betri o Forin 6
S il \ene E Gesellschaftsvertrége 10
Anleihebiicher 10 Betriet " ; 6 os
o i etr lagen Edelmetallbesténde 10 Gewahrlei pfii 6
Ante'l‘ =z o ; i Bewertungsunterlagen 10 Edelmetallumsiitze 10 Gewerbesteuerunterlagen 6
An . :u.t"ll.lt B Bewirtungsunterlagen 10 EDV-Journal 10 Gewinn- und Verlustrechnung 10
nwesenheitslisten PR
(wenn fiir die Lohnbuchhaltung erforderlich) 6 ?:anzbucl;e; i ig Effektenbuch 10 Gewinnabfiihrungsvertrage 10
Anzahlungsunterlagen 6 Bfla"ZE"( ahresbilanzen) : Effektenkassenquittungen 100 N Testeteilne p
Arbeitgeberzuschusskarten 6 Bfla"Z gnten e 13 2 6 Grundbuchausziige 10
Arbeitnehmersparzulage (Vertrége) 6| | e Einfuhrunteriagen 6 Grundiohnli 10
Arbeit fir die EDV-Buchfihrung fo  Sanaunteregen ... .......}0 Eingabebeschreibungen bei ED\-Buchiifrung 10 Grundsticksunterlagen 6
Aufb g iften . betr. EDV-D o B gramme, soweit Ver ation 10 Eingab mate 10 Grundstiicksverzeichnis (soweit Inventar) 10
Auftragsbestatigungen 6 B?ns . 10 Eingangst 10 Gutschriftanzeigen 10
Auftragsbestatigungen ] Borsenauftrage : 6 Eingangsiberweisungstriger 6
(erhaltene und Kopien versandter) Bruttoerldsnachweise 6 Eingliederungsvertrage 10 H
Auftragsbicher 6 Bruttolohnli 6 Einheitswertunterlagen 6 Haftungsverhaltnisunterlagen als Bilanzunterlagen 10
Auftragskostenbelege 10 Bruttoloh karten 6 Einkaufsbiich 10 Handelsbilanz 10
Auftragszettel 10 Bruttolohnstreifen 6 Einnahmeniiberschussrechnung 10 Handelsbriefe (auBer Rechnungen/Gutschriften) 6
Aufzeichnungen 10 Buchfihrungsprogramme 10 Einzahlungsbelege 10 Handelshiicher 10
Ausfuhrunterlagen 6 Buchfihrungsunterlagen 10 Energieverbrauchsunterlagen 6 Handelsregisterauszige 6
A h 10 Buch & 10 Erldsjournale 10 Hauptabschlussiibersicht (wenn anstelle der Bilanz) 10
Ausschusslisten als Buchungsbeleg 10 Buchungsbelege 10 Eroff ilanzen 10 Hauptt und -karteien 10
AuRendi brechnungen 10 Buchungsprotokolle fiir die EDV 10 Ersat erlagen 6 Al 10
AuBendienstabrechnungen 5 [ s 0 kenabrect ¢ Hinter hei 6
(soweit keine Buchungsbelege) Biirgschaftsunterlagen 6  (soweit keine Buchungsbelege) frampen Gl 6
AuBenhandelsunterlagen 6 Exportunterlagen 6 " i
Auszahlungsbelege 10 Cc Expressauslieferungsbiicher 10 |
Carnetunterlagen 6 Importrechnungen 10
B Clearingausziige 6 F Importunterlagen 6
Bahnabrechnungen 10 Clearing-Belege 10 Fahrtenbiicher 10 " 10
Bahnfrachtbriefe 6 Code-Plane fiir Verstandnis der Buchfiihrung 10 Fahrtkostenerstattungen 10 EEe 10
Bankbelege 10 Computerausdrucke mit Buchungsdaten 10 Fahrtkostenerstat lagen Arbeitnehmer/ Inventare als Bilanzunterlagen 10
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Inventurunterlagen 10 Maklerschl 6 Riickstell lagen 10 Versand- und Fract lagen 6
Investitionsabrechnungen 6 Maske (Bildschirm-, Druck-) 10 Riickwareneingangsjournale 6  Verschiffungsunterlagen als Buchungsbelege 10
Investitionszulagenunterlagen 6 Materialabrechnungen 10 Versicherungspolicen 6
Materialt d 6 S Versteiger lagen 6
] Material h hei 6 Sachanl. teenskarteien 10  Vertrage 6
Jahresabschliisse 10 Menueibersicht 10 sachkonten 10  Vertreterunterlagen 6
Jahresabschlusserlauterungen 10 Mietunterlagen (nach Ablauf des Vertrages) 6 Saldenbestétigungen 10  Verwahrungsbiicher fiir Wertpapiere 10
Jahresab I 10 Mikrofilme zur D ung der Buchfiihrung 10 Saldenbilanzen 10  Viehregister 10
blatter 10  Mikrofilme zur D icherung von Geschéftsbriefen 6 Schadensmeld und -unterlagen 6  Vollmachten (Urkunden) 6
Journale fiir Hauptbuch und Kontokorrent 10 Mikrofilmverfahrensbeschreibung 10 Scheck- und Wechselunterlagen 6 Volistandigkeitserklarungen 10
Jubilarfeierunterlagen 10  Montageversicherungsakten 10 Scheckt dsaufnal 10  Vorauszahlungsbelege 10
Jubildumsunterlagen 10  Mutterschaftsgeld lagen 10 Schecks 10 Vorschusskonten 0
Schreiben im Rahmen eines Unternehmens Vorschusslisten als Buchungsbeleg 10
K N (soweit Handelsgeschafte) 6
Kalkulationsunterlagen g [lachkalkUiationen 10 SCh'mW_eChsE| 6w
Kantinenunterlagen fo] [Eilanmeleces Iy S.chuldmelu x 10 wahrungsforderungen 10
Kapitalerhd lagen g N lege (soweit keine E leg 6  Sicherungsiibereignungen Bl e 5
Kapitalverkehrsteuerunterlagen o [ R 10 Skontounterlagen 10 warenbestandsaufnahmen 10
Kassenberichte 1o Nettolohniisten 10 Sondergutschriften 10 Warenei und -ausgangsbiicher 10
e oL i jo  Nutzfidchenermittlung 10  Sozialpldne 6 Warenei y 10
AT 6 Sozi '0 ,ibhmu”,,g beitr 6 Warenverkehr gl 6
Kassenzettel (Buch lage) o 9 Spa.rplranjlelnantragel : 6 Wechsel 6
Kassenzettel (soweit keine Bi beleg 6 Obligationen 6 PRSI B der EDV-Buchfiihrung 10 Wechsel als Buchungsbeleg 10
Kaufvertrage g Offene-Posten-Listen 10 P . . 10 Wechselbuch 10
Kil Idabrech 1o  Qrderpapiere 6  Steuerbescheide und -erkldrungen 10 Wechselobligation 10
K ¢ Organisati lagen der EDV-Buchfiihrung 10 Steuerri b 10 Weihnachtsgratifikation 10
Konnossemente g O t 10  Steuerunterlagen 6 Werb " ) 1
Konsignationsunteriagen ¢ Organschaftsvertrage 10 Storn)obel:leLge S 10 Werbekosten, Belege iiber 10
K éne und K anderungen 10 75:tte|a|s € 10 Werksrentenantrage 6
Kontenregister o P Systemhandbiicher 10 wWerkstattabrechnungen 10
Kontoausziige 10 Pachtunterlagen (nach Ablauf des Vertrages) 6 Werkzeug} Belege iiber 10
Kontokorrenthiicher 10 Patentunterlagen 6 T Werkzeugregister als Inventar 10
Kostenartenplane 10  FPensionsri lagen 10 Teilzahlungsbelege 6  Wertberichtigungen 10
Kostenstellenpline 6 Pensionszahlungen 10 Telefonk h 10 Wertpapieraufstellungen als Bilanzunterlagen 10
Kostentrégerrechnung 6 Pfandleihbiich 10 Telefonkostennachweise (soweit keine Buchungsbelege) 6 Wertpapierkurse als Buchungsbelege 10
Kostentrégerrechnung (Bewertungsunterlage) iy [ PRI AT 10 Testate als Bilanzteil 10 Wildhandelshicher 10
Kostenvoranschlage 6 Portol biich 10 Transportsch lagen [} Wof ' lagen 6
Kr 10 Postauftrage 6  Transportversich Idung 6
Kreditunterlagen (nach Ablauf des Vertrages) 5 [ LA 0 T Idermittiungen 10 Z
Kurssicherungsunterlagen 10 Postbankbeleg 10 - Zahl i -belege 10
Kurzarbeitergeldantrage g Postscheckbelege 0 U Zahlungstrager 10
Kurzarbeitergeldlisten g Freisl 6 (berstundenlisten 6  Zeich limach 6
Preisvereinbarungen 6 Uberweisungsbelege 10 7z 6
L Privatentnahmebelege 10 Umbuchungsbelege 10  Zinsabrechnungen 10
e o Prog e fiir EDV 10 Umsatzsteververgiitungen 10 Z: b als E gsbeleg 10
Lageberichte fo  ogrammy 10 Umsatzsteuer I 1) AR lagen 6
. Proteste (Scheck, Wechsel) 6 1] lungsbil. 10 Zinsstaffeln 6
Lagerbuchfiihrungen 10 Zooocepoecnoaooocoo oo
il g ookl ( UNESheEE) ... 10 il agen 6  Zollbelege — 6
Loasi o g okl (SOWE!'t kel.n.e.n) g 6 Unfallversicher lagen 6 Zolibel g IuberElnfuhrumsatzsteuer 10
Leergutat 6 Looneon DUvo 3 Unternehmerlohnverrechn! 6 . g : . 10
Uicfarsohaina im PO i Pr brech 10 Urlaubsli filr Riickstellungen 10 Zugnf?regelungen t?el EDV-Buchfiihrung 10
Lieferscheine als Belegnachweis 6 A 2 ; e.“ " 10 glesiisg de§Arbengebers i
Liquidation einer GmbH (Biicher und Schriften) ] ) 0o ek k) -
qu
Lizenzunterlagen 10 Valuta-Belege 10 IZIW|schlel3nb|Igzé bweilrt(is.eczealfltssqh?]ﬂerwechsel oder 10
Q Vorpio o i g jahres
ofnfelege i Qualitatsberichte 6 .V,CI.. I "
Lohnkonto (siehe Anmerkungen) 6 : Ver (2 ) 10
Lohnlisten 10 QLT 10 Verfracht ftrage 6 )
Lohnssteuerunterlagen 10 Verkaufsbiicher, -journale 10 Quelle: IHK Frankfurt am Main, Stand September 2016
Lok lagen 6 o 7 Vermo unterlagen 6
Lohnvorschussk 10 Vermdg eichnis 10
Luftfrachtbriefe 5 [l T S 10 Vermagenswirksame Leistung )
Registrier (soweit keine Buchungsbelege) 6 (wenn Unterlagen = Handels- oder Geschéftsbrief)
Rpisekostenabrechnungen fiir Arbeitnehmer/ 10 VermbgenswirksamenLeiftungein : 10
] fiir Unternehmer (wenn Unterlagen = Bi g)
Magnetbénder mit Buchfunktion 10 Rentenversicherungsnachweise 6  Verpfandungsunterlagen 10
Mahnbescheide 6 Représentationsaufwendungen 10 Verrechnungskonten 10
Mah 6 Reprasentati 10 Verrechnungspreisunterlagen 10
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Haftungsausschluss

Dieses Whitepaper dient lediglich der Information und stellt keine
Rechtsberatung dar. Die Inhalte dieses Dokuments wurden mit groft-
moglicher Sorgfalt erstellt. Irrtlimer und Anderungen sind vorbehalten.
Der Anbieter Ubernimmt keine Gewahr fir die Richtigkeit, Vollstandig-
keit und Aktualitat der bereitgestellten Inhalte. Die Nutzung der
Inhalte erfolgt auf eigene Gefahr des Nutzers. Mit der reinen Nutzung
des Dokuments kommt keinerlei Vertragsverhaltnis zwischen dem
Nutzer und dem Anbieter zustande. Die in diesem Dokument veroffent-
lichten Inhalte unterliegen dem deutschen Urheber- und Leistungs-
schutzrecht. Jede vom deutschen Urheber- und Leistungsschutzrecht
nicht zugelassene Verwertung bedarf der vorherigen schriftlichen
Zustimmung des Anbieters oder jeweiligen Rechteinhabers.

Dies gilt insbesondere fiir Vervielfaltigung, Bearbeitung, Uberset-
zung, Einspeicherung, Verarbeitung bzw. Wiedergabe von Inhalten in
Datenbanken oder anderen elektronischen Medien und Systemen.
Inhalte und Rechte Dritter sind dabei als solche gekennzeichnet. Die
unerlaubte Vervielfaltigung oder Weitergabe einzelner oder kompletter
Inhalte ist nicht gestattet und strafbar. Lediglich die Herstellung von
Kopien und Downloads fiir den personlichen Gebrauch ist erlaubt.

Rechtliche Hinweise

Alle Rechte vorbehalten. EMA® E-Mail Archive Appliance®, EMA®
Enterprise Managed Archive®, ANA® Automated Network Administra-
tor®, Mail to Archive®, Print to Archive®, Scan to Archive®, Voice to
Archive®, File to Archive® und ediscovery® sind eingetragene Waren-
zeichen der ARTEC IT Solutions AG. Markenzeichen von Produkten
anderer Hersteller sind das Eigentum des jeweiligen Inhabers.
Verwendung nur innerhalb der EU.

Autor
Dr. Andreas Schmidt, Chief Information Officer (CIO), ARTEC IT
Solutions AG

Haftungshinweis

Trotz sorgfaltiger inhaltlicher Kontrolle Ubernehmen wir keine Haftung
oder Garantie fur Vollstandigkeit, Richtigkeit und Aktualitat aller zur
Verflgung gestellten Texte und Daten.

ARTEC IT Solutions AG // Robert-Bosch Str. 38 // D-61184 Karben, Germany // Tel. +49 (0) 60 39 / 91 54 -0 // E-Mail: info@artec-it.de // Internet: www.artec-it.de
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