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EDITORIAL

Prinzipiell ist es jedem irgendwie klar — so ganz genau kann es

dann aber doch keiner sagen: Nicht nur Akten und Unterlagen,

sondern auch geschaftliche E-Mails unterliegen in Deutschland
einer gesetzlichen Aufbewahrungsfrist. Doch fiir welche E-Mails
gilt das? Wie lange gelten diese Fristen? Und was passiert mit

privaten Mails oder SPAM?

Hierzu gibt es im Handelsgesetzbuch, der Abgabenordnung aber
auch in branchenspezifischen Leitlinien sowie in internationalen
und EU-Richtlinien verschiedenste Regeln und Normen — vor
allem aber auch viele Grauzonen. Um in dieser Vielfalt den
Uberblick zu behalten und eine tatsachlich rechtskonforme Ar-
chivierung zu gewahrleisten, finden Sie in diesem Whitepaper die
wichtigsten rechtlichen Aspekte im Uberblick.



IN WELCHEN GESETZEN WIRD DIE E-MAIL-
ARCHIVIERUNG GEREGELT?

Soviel vorab: Den einen Paragraphen, der alle Fragen zur E-Mail-

Archivierung klar beantwortet, gibt es leider nicht. Daflr finden sich

aber in vielen nationalen und internationalen Gesetzen und Leit-
linien Regeln, die es je nach Unternehmensstruktur und Branche
zu beachten gilt, darunter zum Beispiel:

Gesetze und Richtlinien in der DACH-Region:

Deutschland

2 HGB: Handelsgesetzbuch § 257
2 AO: Abgabenordnung § 147

2 GoBD: Grundsatze zur ordnungsmagigen Fihrung und Aufbe-
wahrung von Blichern, Aufzeichnungen und Unterlagen in elek-
tronischer Form sowie zum Datenzugriff (als Ablésung
von GDPdU und GoBS)

9 SigG: Signaturgesetz

(Y

UStG: Umsatzsteuergesetz

(4

KonTraG: Gesetz zur Kontrolle und Transparenz im
Unternehmensbereich

WPHG: Wertpapierhandelsgesetz § 16 sowie § 34

BDSG: Bundesdatenschutzgesetz

TKG: Telekommunikationsgesetz

BME: Bundesverband Materialwirtschaft, Einkauf und Logistik

VOI: Verband Organisations- und Informationssysteme e.V.

O 00 000

und weitere...

Osterreich

2 BAO: Bundesabgabenordnung §§ 131, 132
UGB: Unternehmergesetzbuch § 190
UStG: Umsatzsteuergesetz (§ 11)

O 00

516. Verordnung des Bundesministeriums flr Finanzen
(vom 28.12.2012)

und weitere....

(V)
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Schweiz

0O 0 00

0o 0

OR: Obligationsrecht, Art. 957 ff.

GeBUV: Geschaftsblcherverordnung Art. 2 Abs. 2

HaREGV: Handelsregisterverordnung Art. 52 ff.

MWStGV: Mehrwertsteuerverordnung Art. 43-45, 47 und 49

StHG: Bundesgesetz Uber die Harmonisierung der direkten
Steuern der Kantone und Gemeinden Art. 42

StG: Bundesgesetz Uber die Stempelabgaben Art. 35

Verordnung zur papierlosen Ubermittlung und Aufbewahrung
von elektronisch Ubermittelten Daten und Informationen
(EIDI-V) vom 1.3.2002

ZertES; Bundesgesetz Uber Zertifizierungsdienste im Bereich
der elektronischen Signatur

und weitere....

EU-Richtlinien

Basel Il (bzw. Basel Ill)
GDPR: EU-Datenschutz-Grundverordnung

MIFID: EU-Richtlinie 2004/39/EG Uber Markte fur Finanz-
instrumente

Euro-SOX

und weitere....

Internationale Richtlinien

(U

0O 0 00

SOX: Sarbanes-Oxley Act

USA Patriot Act

FRCP: Federal Rules of Civil Procedure
GLGBA: Gramme-Leach-Bliley Act

Dodd Frank Act: Dodd—Frank Wall Street Reform and
Consumer Protection Act

AML/CFT: Anti-Money Laundering/Combating the Financing
of Terrorism

FSMA 2000: Financial Services and Markets Act 2000
HIPAA: Health Insurance Portability & Accountability Act
SEC: Securities and Exchange Commission

und weitere....
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WELCHE E-MAILS MUSSEN AUFBEWAHRT WERDEN?

Grundsatzlich wichtig zu wissen: E-Mails mit geschaftlichen
Inhalten werden im kaufmannischen Verkehr als Handelsbriefe
eingestuft und unterliegen damit exakt den gleichen Aufbewah-
rungspflichten wie normale Geschaftsbriefe. Laut §257 Handels-
gesetzbuch® missen demnach nach deutschem Recht folgende
Unterlagen geordnet aufbewahrt werden:

N Handelsbicher und Aufzeichnungen, Inventare, Er6ffnungs-
bilanzen, Jahresabschllisse, Einzelabschllsse, Lageberichte,
Konzernabschlisse und Konzernlageberichte

A Alle Arbeitsanweisungen und sonstigen Organisations-
unterlagen zum Verstandnis oben genannter Unterlagen

N Empfangene Handelsbriefe
A Wiedergaben der abgesandten Handelsbriefe

N Buchungsbelege

Doch das ist noch nicht alles: Zur Dokumentation und Nachvoll-
ziehbarkeit muss zudem auch jeglicher Schriftwechsel, durch den
ein Geschaft vorbereitet, durchgefihrt, abgeschlossen oder gege-
benenfalls wieder rliickgangig gemacht wird, entsprechend aufbe-
wahrt werden. Dabei handelt es sich beispielsweise um Vertrage,
Vereinbarungen, Angebote, Rechnungen, Auftrage, Reklamationen
oder Zahlungsbelege, die heutzutage in der Praxis oftmals per E-
Mail kommuniziert werden. Gleiches gilt auch fur alle Unterlagen,
die fUr die Besteuerung relevant sind. Auch die dazugehorigen Da-
teianhange missen Ubrigens archiviert werden, sollte die E-Mail
ohne diese Anlagen schwer verstandlich bzw. unvollstandig sein.
Bedenkt man die Vielzahl an ein- und ausgehenden E-Mails jedes
einzelnen Mitarbeiters innerhalb eines Unternehmens pro Tag,
wird schnell klar, dass eine einfache und vor allem eindeutige
Zuordnung in archivierungspflichtige und nicht-archivierungspflich-
tige E-Mails nahezu unmaoglich ist. Daher entscheiden sich viele
Unternehmen dazu, einfach alle ein- und ausgehenden E-Mails zu
archivieren. Was dieses Vorgehen wiederum fur den Datenschutz
bedeutet, erfahren Sie im Kapitel ,Spannungsfeld Datenschutz
vs. E-Mail-Archivierung®.

Exkurs: Miissen eigentlich auch Messages archiviert werden?
Neben der E-Mail-Kkommunikation nimmt auch im geschaftlichen
Bereich das Instant Messaging immer mehr zu. Vor diesem Hin-
tergrund stellt sich natirlich die Frage, ob auch diese Nachrichten

-> 1 http://www.gesetze-im-internet.de/hgb/__257.html
> 2 http://www.gesetze-im-internet.de/hgh/__257.html
- 3 http://www.gesetze-im-internet.de/ao_1977/__147.html

archiviert werden mussten. Nach aktueller Meinung werden diese
~-Messages” jedoch noch wie Telefonate eingestuft und missen
daher aktuell nicht aufbewahrt werden. Findet eine wichtige,
unternehmensrelevante Kommunikation statt, empfiehlt es sich
dennoch, diese in Form einer Notiz zu dokumentieren und ent-
sprechend zu archivieren.

WIE LANGE MUSSEN E-MAILS ARCHIVIERT WERDEN?

Wie lange E-Mails per Gesetz aufbewahrt werden missen hangt
nach deutschem Recht von der Bedeutsamkeit der Inhalte sowie
der steuerlichen Relevanz ab und variiert zwischen sechs und zehn
Jahren. Eine umfassende Auflistung der jeweiligen Fristen finden
Sie im Anhang dieses Whitepapers. Die entsprechenden gesetz-
lichen Formulierungen zu dem Thema finden sich im Handelsge-
setzbuch (§ 257 HGB)? und in der Abgabenordnung (§ 147 AO):

N Blcher, Aufzeichnungen, Inventare, Jahresabschlusse,
Lageberichte, Er6ffnungsbilanzen, die zu ihrem Verstand-
nis erforderlichen Arbeitsanweisungen und sonstigen
Organisationsunterlagen sowie Buchungsbelege missen
zehn Jahre lang aufbewahrt werden.

N Empfangene Handels- oder Geschaftsbriefe, Wiedergaben
der abgesandten Handels- oder Geschaftsbriefe sowie
sonstige Unterlagen, soweit sie flir die Besteuerung von
Bedeutung sind, mussen sechs Jahre lang aufbewahrt
werden.

Die Fristen beginnen mit Schluss des Kalenderjahres, indem die
Handels- oder Geschaftsbriefe versendet oder empfangen wurden
oder die sonstigen Unterlagen entstanden sind. In der Praxis geht
man daher faktisch von einer Aufbewahrungsfrist von elf Jahren
aus.

Exkurs Osterreich/Schweiz:

In Osterreich liegt die Regelaufbewahrungsfrist fiir Handelsbriefe
zwischen drei und sieben Jahren und fur Geschaftsbicher und
Steuerbelege bei sieben Jahren. In der Schweiz werden zehn
Jahre angesetzt.



Ausnahmen der Regel:

Die Fristen laufen jedoch jeweils nicht ab, wenn die Dokumente
flr Steuern relevant sind, deren Festsetzungsfrist noch nicht
abgelaufen ist. Dasselbe gilt bei laufenden Prifungen oder straf-
rechtlichen Ermittlungen. Zudem koénnen je nach Branchenzuge-
horigkeit oder Dokumentenart eigene Archivierungs-Regeln und
-Fristen gelten: beispielsweise in der Pharma- oder Automobil-
industrie mit Fristen bis zu 30 Jahren oder deutlich langer. Auch
flr spezielle Dokumente wie zum Beispiel Versicherungspolicen,
Gerichtsurteile oder Bauplane gelten eigene Gesetze: mit Uber
100 Jahren bzw. in den letzten beiden Fallen sogar mit dauer-
haften Aufbewahrungspflichten.

Herausforderung Zukunftssicherheit:

Unternehmen stehen daher laut Bundesamt fur Sicherheit in der
Informationstechnik (BSI) neben der rechtlich korrekten Archivie-
rung als solche insbesondere vor der gro3en technischen Heraus-
forderung, fur immer mehr elektronisch erzeugte, verarbeitete
und gespeicherte Dokumente und Daten auch in ferner Zukunft
die Lesbarkeit, Verflugbarkeit sowie Integritat und Authentizitat
gewahrleisten zu missen®.

WELCHE KRITERIEN GIBT ES FUR EINE RECHTS-
KONFORME E-MAIL-ARCHIVIERUNG?

Die Frage, ob die im Unternehmen vorgenommene Archivierung
von E-Mails auch tatsachlich den rechtlichen Vorgaben entspricht
und somit ,revisionssicher” ist, beschaftigt aktuell viele IT-Verant-
wortliche. Antworten finden sich in den Ordnungsvorschriften fir
die Buchflihrung und flr Aufzeichnungen (§ 146 AO)® sowie den
Vorgaben zur Fihrung der Handelsbucher (§ 239 HGB)®. Demnach
geht es bei der Fihrung der Handelsbucher und sonstiger erforder-
licher Aufzeichnungen primar um:

A Vollstandigkeit

N Richtigkeit

N Zeitgerechtigkeit
N Ordnung

N Unveranderbarkeit

N Nachvollziehbarkeit

-> 4 https://www.bsi.bund.de/DE/Publikati T
> 5 https://www.gesetze-im-internet.de/ao_1977/__146.html
- 6 https://www.gesetze-im-internet.de/hgb/__239.html

tr03125/index_htm.htm!
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Mehr Rechtsklarheit durch die GoBD:

Um dies noch etwas zu konkretisieren und fur die Unternehmen
etwas mehr Rechtsklarheit zu schaffen, hat das Bundesfinanz-
ministerium zudem die ab Januar 2015 geltenden ,Grundsatze
zur ordnungsmagigen Fihrung und Aufbewahrung von Blchern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie
zum Datenzugriff”, kurz ,GoBD*, veroffentlicht’. Diese |0sen die
vorherigen Grundsatze ,GDPdU“ und ,GoBS* ab und fassen die
Anforderungen der Finanzverwaltung an eine IT-gestutzte Buch-
flhrung praxisgerecht zusammen.

Fur die revisionssichere Archivierung von E-Mails ergeben sich
daraus folgende Aspekte: Wie auch in den bereits zuvor aufge-
flhrten Gesetzestexten gefordert, sollen alle relevanten E-Mails
und deren Dateianhange grundsatzlich vollstandig, manipulations-
sicher und jederzeit verflgbar aufbewahrt werden. Zudem mussen
die Daten jedoch auch jederzeit maschinell auswertbar sein. Eine
einfache Aufbewahrung in Form von Papier oder per Mikrofilm
ist demnach also nicht ausreichend. Auch eine Langzeitarchivie-
rung im eingesetzten E-Mail-System stellt nach den GoBD keine
passende Alternative dar, da die Anforderungen an die Unverander-
barkeit und Nachvollziehbarkeit hierbei aktuell nicht zufrieden-
stellend erflllt werden kdénnen.

Der Grundsatz der Unveranderbarkeit schrankt zudem auch eine
Umwandlung in ein anderes Format fur Archivierungszwecke
extrem ein. Denn diese ist nur zulassig, wenn die maschinelle
Auswertbarkeit weiterhin ermoglicht und keine inhaltliche Veran-
derung vorgenommen wird. Wirde eine E-Mail also beispielsweise
als PDF-Datei gespeichert, so kdnnten dabei unter Umstanden
wichtige Informationen Uber den Absender, den Betreff, das Zustell-
datum, etc. aus den Metadaten verloren gehen, was wiederum
Auswirkungen auf die Nachvollziehbarkeit hatte.

Vor diesem Hintergrund verlangen die Finanzbehdrden eine
sichere Aufbewahrung der kompletten E-Mails samt Anhang im
elektronischen Original. Das gilt auch fir alle aufzeichnungs- und
aufbewahrungspflichtigen Daten, Datensatze, elektronischen
Dokumente und elektronischen Unterlagen, die im Unternehmen
entstanden oder dort eingegangen sind: Sie alle sind im elektro-
nischen Original aufzubewahren und durfen nicht vor Ablauf der
Aufbewahrungsfrist geloscht werden. Eine alleinige Archivierung
in ausgedruckter Form ist daher also nicht mehr zulassig.

> T http://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/Datenzugriff_GDPdU/2014-11-14-GoBD.htm!
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(Elektronisch erstellte Handels- und Geschaftsbriefe, die jedoch in
Papierform verschickt wurden, durfen wiederum (auch ausschlie3-
lich) in Papierform aufbewahrt werden.) Aus Griinden der Nachvoll-
ziehbarkeit fordern die GoBD zudem eine Verfahrensdokumenta-
tion, welche die fur die E-Mail-Archivierung spezifischen Aspekte

wie beispielsweise Regelungen zum Umgang mit SPAM, spezielle
Konvertierungseinstellungen, vollzogene MafRnahmen zur Siche-

rung der Vollstandigkeit, Nachvollziehbarkeit, Unveranderbarkeit

und maschinellen Auswertbarkeit etc. genau beschreiben.

VOI Merksatze zur revisionssicheren elektronischen
Archivierung:

Da aber all diese Gesetze und Grundsatze noch immer recht all-
gemein formuliert sind und viele konkrete Fragen aus der Praxis
unbeantwortet lassen, hat der VOI (Verband Organisations- und
Informationssysteme e.V.) bereits in den 90er Jahren erste Merk-
satze zur revisionssicheren elektronischen Archivierung® verfasst,
die im Laufe der Zeit noch weiter erganzt wurden:

1. Jedes Dokument muss nach Mafdgabe der rechtlichen
und organisationsinternen Anforderungen ordnungsgemaf
aufbewahrt werden.

2. Die Archivierung hat vollstandig zu erfolgen — kein Doku-
ment darf auf dem Weg ins Archiv oder im Archiv selbst
verloren gehen.

3. Jedes Dokument ist zum organisatorisch friihestmdglichen
Zeitpunkt zu archivieren.

4. Jedes Dokument muss mit seinem Original Ubereinstim-
men und unveranderbar archiviert werden.

5. Jedes Dokument darf nur von entsprechend berechtigten
Benutzern eingesehen werden.

6. Jedes Dokument muss in angemessener Zeit wiedergefun-
den und reproduziert werden kdnnen.

7. Jedes Dokument darf frilhestens nach Ablauf seiner Auf-
bewahrungsfrist vernichtet, d.h. aus dem Archiv geléscht
werden.

8. Jede andernde Aktion im elektronischen Archivsystem
muss fur Berechtigte nachvollziehbar protokolliert werden.

9. Das gesamte organisatorische und technische Verfahren
der Archivierung kann von einem sachverstandigen Dritten
jederzeit geprift werden.

10. Bei allen Migrationen und Anderungen am Archivsystem
muss die Einhaltung aller zuvor aufgefuhrten Grundsatze
sichergestellt sein.

-> 8 http://www.voi.de/index.php?option=com_

category&layout=table&ltemid=644

Architektur des Archivsystems:

Bei der Konzeption des Archivsystems stellt sich vielen IT-Verant-
wortlichen im Auswahlprozess die Frage, ob es bestimmte Anfor-
derungen an die Architektur des klinftigen Systems zur Revisions-
sicherheit gibt. Hierzu finden sich jedoch keine Einschrankungen
oder Hinweise in den aktuellen Gesetzen. Demnach eignen sich
auch gangige Festplatten oder andere Speichermedien, sofern
die sonstigen Voraussetzungen erfullt sind.

WAS GILT FUR DIE VERSCHLUSSELUNG ARCHIVIERUNGS-
PFLICHTIGER E-MAILS?

Bei verschlUsselten Daten wird insbesondere ein Augenmerk auf
die Prifbarkeit gelegt: Denn auch hier muss nach den GoBD (Abs.
176) sichergestellt sein, dass der Prifer bei einer Datentrager-
Uberlassung auf die Daten zugreifen kann und die maschinelle
Auswertbarkeit weiterhin gewahrleistet ist. Die tatsachliche Ent-
schlusselung der Gbergebenen Daten muss spatestens bei der
Datenlibernahme auf Systeme der Finanzverwaltung erfolgen. Die
eingesetzten Schlliissel missen folglich fir denselben Zeitraum
sicher aufbewahrt werden wie die dazugehérigen Daten.

IST DAS LOSCHEN VON E-MAILS AUS DEM ARCHIV
ERLAUBT?

Solange es nicht der gesetzlich geforderten Vollstandigkeit und
den entsprechenden Aufbewahrungsfristen widerspricht, durfen
E-Mails prinzipiell auch aus dem Archiv geléscht werden. Das
gilt zum Beispiel fur SPAM oder private Mails. Allerdings ist es
in der Praxis sehr schwer, konsistent und zuverlassig zwischen
archivierungspflichtigen und nicht-archivierungspflichtigen E-Mails
zu unterscheiden. Vor diesem Hintergrund entscheiden sich die
meisten Unternehmen dazu, prinzipiell alle E-Mails automatisiert
zu archivieren. Weitere Informationen hierzu auch im Kapitel
»Spannungsfeld Datenschutz vs. E-Mail-Archivierung®.



WAS GIBT ES HINSICHTLICH DER DATENSICHERHEIT
ZU BEACHTEN?

Das Thema Datensicherheit spielt auch gemaf den GoBD (Pkt. 7
bzw. Abs. 103)°® eine wichtige Rolle, um die formelle Ordnungsma-
Bigkeit der Buchflhrung zu gewahrleisten. Daten, Datensatze,
elektronische Dokumente und Unterlagen sind demzufolge aus-
reichend zu schutzen und gegen Verlust (zum Beispiel Unauffind-
barkeit, Vernichtung, Untergang und Diebstahl) und unberechtigte
Eingaben und Veranderungen (beispielsweise durch Zugangs- und
Zugriffskontrollen) zu sichern. Die Beschreibung der genauen Vor-
gehensweise zur Datensicherung ist Bestandteil der Verfahrens-
dokumentation und abhangig von der Komplexitat und Diversifika-
tion der Geschaftstatigkeit und der Organisationsstruktur sowie
des eingesetzten DV-Systems.

WERDEN E-MAILS ALS BEWEISMITTEL ANERKANNT?

Bei gerichtlichen Auseinandersetzungen werden zunehmend auch
E-Mails zur Klarung der Sachverhalte hinzugezogen. Ob diese als
Beweis anerkannt werden, hangt jedoch u.a. davon ab, ob es sich
um signierte oder nicht-signierte E-Mails handelt. Denn elektro-
nische Dokumente genieRen in der freien richterlichen Beweiswdr-
digung nicht per se den gleichen Status wie eine Urkunde, gelten
aber grundsatzlich als Augenscheinbeweis nach § 371 Abs. 1 Satz
2 der Zivilprozessordnung?.

Elektronische Signaturen

Auf der sicheren Seite ist man bei der Archivierung mit quali-
fizierten elektronischen Signaturen. Denn diese kdnnen gemas
§ 126a BGB!! eine per Gesetz geforderte Schriftform auf Papier
ersetzen. Somit kdnnen die Inhalte qualifiziert elektronisch signier-
ter E-Mails vor Gericht entsprechend als Beweis gewertet werden.

Kurzer Exkurs: In Ubereinstimmung mit der europdischen Richt-
linie ist eine qualifizierte elektronische Signatur eine fortgeschrit-
tene elektronische Signatur, die auf einem zum Zeitpunkt ihrer
Erzeugung gultigen qualifizierten Zertifikat beruht und mit einer
sicheren Signaturerstellungseinheit (SSEE) erstellt wurde??.

Rechtskonforme E-Mail-Archivierung: Die rechtlichen Aspekte im Uberblick

Aber ob mit oder ohne Signatur: Neben den generellen Archivie-
rungspflichten empfiehlt sich eine entsprechende Aufbewahrung
des E-Mail-Verkehrs auf jeden Fall, da Mails heutzutage oftmals
der einzige Nachweis flr getroffene Absprachen und zeitliche
Zusammenhange im Streitfall sind.

WER IST FUR DIE RECHTSKONFORME ARCHIVIERUNG
VERANTWORTLICH?

Im Sinne der ,Geschaftsfuhrerhaftung” wurde auch die ordnungs-
gemafRe Archivierung gesetzesseitig zur ,Chefsache” erklart: die
Verantwortung fur die ordnungsgemafie Umsetzung aller rechtli-
chen Anforderungen zur Archivierung von E-Mails unterliegt der
Geschaftsfihrung eines Unternehmens.

Das bedeutet fur Geschaftsfuhrer von GmbHs bzw. Vorstande von
Aktiengesellschaften eine personliche Haftung bei Missachtung
der Sorgfaltspflichten mit etwaigen zivilrechtlichen und strafrecht-
lichen Folgen:

A Steuerliche Konsequenzen, wie Strafzahlungen an das
Finanzamt nach § 162 AQ*®

A eine Freiheitsstrafe von bis zu 5 Jahren bei Verletzung der
Buchflhrungspflicht nach § 283 StGB*

N Schadensersatzanspriiche nach § 280ff. BGB* und § 241
Abs. 2 BGB

Aber auch der IT-Leiter und der Datenschutzbeauftragte stehen
im Bereich des Datenschutzes und der IT-Sicherheit mit in der
Pflicht und mussen ggfs. in einem Rechtsstreit schllssig darle-
gen konnen, alle erforderlichen und gebotenen (Praventiv- und
Notfall-) MaBnahmen ergriffen zu haben?S.

-> 9 http://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/Datenzugriff_GDPdU/2014-11-14-GoBD.pdf?__blob=publicationFile&v=1#page=34&zoom=auto,-214,149

-> 10 https://dejure.org/gesetze/ZP0/371.html

-> 11 https://www.gesetze-im-internet.de/bgh/__126a.html

-> 12 https://de.wikipedia.org/wiki/Qualifizierte_elektronische_Signatur
-> 13 https://www.gesetze-im-internet.de/ao_1977/__162.html

-> 14 https://www.gesetze-im-internet.de/stgb/__283.html

> 15 https://www.gesetze-im-internet.de/bgh/__280.html

-> 16 https://www.all-about-security.de/security-artikel / isation pli it-recht/artikel/17199-die-haftung-d

beauftragten/
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SPANNUNGSFELD DATENSCHUTZ VS. ARCHIVIERUNG

Mit der Einhaltung aller gesetzlichen Anforderungen im Rahmen
der E-Mail-Archivierung ist man bei Revisionen und gerichtlichen
Auseinandersetzungen erstmal auf der sicheren Seite. Soweit
so gut. Vor rechtlichen Konflikten ist man jedoch leider dennoch
nicht gefeit, da es in einigen Fallen bei konsequenter Umsetzung
zu Differenzen mit anderen Gesetzen kommen kann, wie zum
Beispiel dem Datenschutz.

Wie bereits erlautert, ist eine Differenzierung zwischen archi-
vierungspflichtigen und nicht-archivierungspflichtigen E-Mails
angesichts der enormen Masse taglich ein- und ausgehender
E-Mails im Unternehmen nahezu unmoglich. Um dem Grundsatz
der Vollstandigkeit zu entsprechen, werden daher in der Praxis
oftmals alle ein- und ausgehenden E-Mails sofort archiviert. Auf
diese Weise wird auch die Manipulationssicherheit gewahrleistet,
da die Mitarbeiter die Mails vor der Archivierung nicht mehr
verandern oder gar 16schen kdnnen.

UMGANG MIT PRIVATEN E-MAILS

Ist den Arbeitnehmern jedoch die private E-Mail-Nutzung gestattet,
kann es zu Konflikten mit den Datenschutzrichtlinien kommen, da
der Arbeitgeber in diesem Falle rechtlich als Telekommunikations-
anbieter betrachtet wird und somit dem Bundesdatenschutzge-
setz” (BDSG) und dem Telekommunikationsgesetz'® (TKG) unterlie-
gt. Um diese datenschutzrechtlichen Konflikte zu umgehen, kann
die private E-Mail-Nutzung im Unternehmen komplett verboten
oder die ausschlieflliche Verwendung externer E-Mail-Dienste vor-
geschrieben werden. In jedem Fall empfiehlt es sich, diese Rege-
lungen schriftlich zu fixieren und auch entsprechend konsequent
zu kontrollieren, da juristisch gesehen eine Duldung der privaten
Nutzung bereits als stillschweigende Erlaubnis bewertet werden
kann und somit eine automatische Archivierung der E-Mails nicht
mehr zulassig ware.

Lost eine Zustimmung zur Archivierung das Problem?
Neben dem prinzipiellen Verbot privater E-Mails erscheint auf
den ersten Blick eine explizite Zustimmung der Mitarbeiter zur
Archivierung auch privater E-Mails im Rahmen ihres geschaftlich
genutzten E-Mail-Accounts als Losung des Konflikts. Allerdings

-> 17 http://www.gesetze-im-internet.de/bdsg_1990/index.html
-> 18 http://www.gesetze-im-internet.de/tkg_2004/index.html
> 19 http://www.gesetze-im-internet.de/bdsg_1990/__35.html

ist die juristische Lage nicht ganz so einfach, da der Mitarbei-
ter lediglich seine eigenen, durch das Fernmeldegeheimnis
geschutzten Rechte abtreten kann. Es wurden aber ja nicht nur
eigene Nachrichten, sondern auch die Nachrichten des jeweiligen
Kommunikationspartners automatisch mitarchiviert. Somit waren
dessen Rechte auf Datenschutz nicht mehr gesichert. Man hatte
also ein Konfliktfeld lediglich durch ein anderes ersetzt.

GESCHAFTLICHE E-MAILS MIT PERSONLICHEM INHALT

Doch selbst wenn die private Nutzung der geschaftlichen E-Mail-
Accounts untersagt ist, sind noch nicht alle datenschutzrecht-
lichen Aspekte berlcksichtigt: Denn auch dienstliche E-Mails
kdonnen personliche, vertrauliche und somit ,schitzenswerte” In-
halte enthalten, beispielsweise bei einer Kommunikation mit dem
Betriebsarzt oder dem Betriebsrat. Ein weiteres Beispiel sind
Bewerbungsunterlagen, da diese als personenbezogene Daten
gemaR § 35 Abs. 2 BDSG" geldéscht werden missen, sobald das
Bewerbungsverfahren abgeschlossen ist. (Beziehungsweise ist
nach § 15 Abs. 4 des Antidiskriminierungsgesetzes (AGG) lediglich
eine Aufbewahrungsfrist von zwei Monaten nach Abschluss des
Bewerbungsverfahrens gestattet.)

Um in diesen Fallen Konflikten mit dem Datenschutz zu entgehen,
empfiehlt es sich, flr E-Mails mit sensiblen, personlichen Inhalten
separate E-Mail-Adressen einzurichten, die dann gezielt von der
Archivierung ausgeschlossen oder automatisch nach drei Monaten
geldscht werden konnen. (Exemplarisch: bewerbung@unterneh-
men.de, betriebsrat@unternehmen.de, usw.).

Hinsichtlich der Priorisierung von Archivierungspflicht und Daten-
schutz sehen deutsche Juristen aktuell Gbrigens meistens die
Archivierung an erster Stelle. Begriindet wird dies mit dem Begriff
der ,Erforderlichkeit“ der Datenaufbewahrung nach § 32 des
Bundesdatenschutzgesetzes. Allerdings muss der Arbeitgeber
in solchen Fallen unbedingt seiner Informationspflicht Uber die
E-Mail-Archivierung geméas § 4 Abs. 3 BDSG nachkommen und alle
Mitarbeiter vor der Einflhrung eines solchen Systems informieren.



SPANNUNGSFELD SPAM-FILTER VS. VOLLSTANDIGKEIT

Der Umgang mit SPAM-E-Mails wirft ebenfalls einige Fragen auf.
Einerseits mochte man natdrlich nicht die komplette Masse tag-
licher SPAM-Mails jahrzehntelang mitarchivieren. Denn dies flihrt
nicht nur zu einem deutlich hoheren Speicherbedarf, sondern

wirkt sich mit der Zeit auch auf die Qualitat der Suchergebnisse
aus. Andererseits durfen ja aus Grinden der Vollstandigkeit und
vor allem der Manipulationssicherheit auch keine geschaftsrele-
vanten empfangenen E-Mails aus dem Archiv geléscht werden.

Bei einer SPAM-Filterung vor der Archivierung bliebe schlieflich
das Risiko, dass archivierungspflichtige E-Mails versehentlich im
SPAM-Filter ,hangen bleiben” und somit nicht im Archiv ankom-
men. Das Archivierungsverfahren ware somit nicht mehr ,rechts-
konform*. Unternehmen mussen daher im Vorfeld entscheiden,
welche Konsequenzen sie am ehesten tragen mochten.

Eine auch rechtlich gesehen mdogliche Alternative ware es in diesem
Kontext beispielsweise, als SPAM identifizierte E-Mails direkt vor
der Annahme vom eigenen E-Mail-Server abweisen zu lassen.
Denn solange die Nachrichten nicht angenommen werden, gelten
sie auch nicht als zugestellt und es besteht somit auch keine
Pflicht zur Archivierung.

Rechtskonforme E-Mail-Archivierung: Die rechtlichen Aspekte im Uberblick
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CLEVERE UND RECHTSKONFORME ARCHIVIERUNG
MIT EMA’ ENTERPRISE MANAGED ARCHIVE®

Auf der sicheren Seite sind Sie mit der Archivierungslésung EMA”
Enterprise Managed Archive® von ARTEC IT Solutions. Das als hoch-
sichere Appliance konzipierte Live-Archiv wird in das bestehende E-

Bestatigt von unabhangigen Gutachtern, wie Rechtsanwalt
Wolfgang Maus und Prof. Dr. Rofnagel von provet (entsprechende

Gutachten finden Sie auf www.artec-it.de), kdnnen Sie mit

Mail-System integriert, so dass alle ein- und ausgehenden E-Mails
ohne Benutzerinteraktion automatisch archiviert werden kénnen.

CHECKLISTE ZUR RECHTSKONFORMEN E-MAIL-ARCHIVIERUNG

Vollstandigkeit

Richtigkeit
Zeitgerechtigkeit

Zugriffsregelungen

Originalformat
Manipulationssicherheit

Nachvollziehbarkeit

Maschinelle Auswertbarkeit

Aufbewahrungsfristen

Zukunftssicherheit

Verschliisselung

Loschen aus dem Archiv

Security

Signaturen

Private E-Mails

SPAM

Ordnungsmaigkeit

EMA® Enterprise Managed Archive®

v" Automatische, vollstandige Archivierung aller ein- und ausgehenden sowie internen E-Mails
inklusive Anhange

v’ Fortgeschrittene digitale Signatur garantiert Authentizitat
v" Alle ein- und ausgehenden E-Mails werden unmittelbar archiviert

v’ Zugriffschutz durch Anbindung an LDAP, Open LDAP, Active Directory und andere
v’ Administrativer Zugriffschutz unter Verwendung des 4-Augen-Prinzips

v" Archivierung im unveranderten Originalformat (SMTP, RFC 2822)
v Digitaler Zeit- und Datumsstempel dokumentiert Originalitat bzw. jegliche Anderungen

v’ Jederzeitiger, schneller Zugriff auf archivierte E-Mails
v’ Schnelle, leistungsstarke Suchfunktion und einfache Wiederherstellung
v" Jede E-Mail (inkl. Anhang) wird automatisch indexiert

v Samtliche Archivdaten stehen stets zur maschinellen Auswertung zur Verfiigung und konnen iiber
konkrete Suchanfragen, Export-Dateien oder spezielle APIs bereitgestellt werden

v (Iber Attribute-System individuell definierbar

v Unabhéngig vom verwendeten Mail-Server, Hardwarekomponenten oder Betriebssystem einsetzbar

v Auch die Migration auf s@mtliche Arten von Archiv-Speicher ist fester Bestandteil des Appliance-
Konzepts

v Alle Dokumente werden mit EMA® individuell verschliisselt

v" Fortschrittliche, ausgekliigelte Verschliisselungs-Konzepte sorgen fiir maximale Sicherheit:
Personalisierte Schliissel individuell pro Kunde, Auslieferung von Ersatzgeréaten nur an autorisierte
Kunden, Sicherheit auf Archivspeicher ausgedehnt

v" Nur mit entsprechenden Administrator-Rechten maglich
v’ Mindestvorhaltezeiten kdnnen bindend und somit absolut manipulationssicher eingerichtet werden

v Geschlossenes System als Appliance

v" TPM-Technologie und sicheres Logfile fiir verbesserten Datenschutz
v' Permanente Uberwachung sicherheitsrelevanter Authentifizierungen
v Vier-Augen-Prinzip

v Jedes Dokument erhalt einen digitalen Datums- und Zeitstempel sowie eine fortgeschrittene
elektronische Signatur durch eine dritte vertrauenswiirdige Partei (ANA-Server)

v" Konnen diber Attribute-System entsprechend gekennzeichnet und somit auch fiir Administratoren
und Vertreter ,maskiert” und ausgeblendet werden

v Ausschluss von SPAM konfigurierbar und iiber Attribute-Editor zudem weiter Klassifizierbar: SPAM
kann zum Beispiel komplett ausgeschlossen oder nur ausgeblendet werden

v Durch Umsetzung obiger Kriterien erfiillt

EMA" alle Kriterien zur rechtskonformen E-Mail-Archivierung auf
einfache und clevere Weise abdecken und sich wieder beruhigt
Ihrem eigentlichen Kerngeschaft widmen.

Produkt X



UBER EMA’ ENTERPRISE MANAGED ARCHIVE’

Auch Uber die Archivierung von E-Mails hinaus ermdglicht EMA® als
universelle Appliance die rechtssichere Aufbewahrung geschaft-
licher Daten. Denn egal, ob es um E-Mails, gedruckte Dokumente,
Dateien oder Sprachdaten (VolP) geht — EMA” passt sich dem
individuellen Bedarf der Unternehmen mit unterschiedlichen
Modulen und Schnittstellen flexibel an. Durch die Zentralisierung
der Aufbewahrungsprozesse fur unterschiedlichste Content-Typen
lassen sich somit alle Geschaftsvorfalle in einem ganzheitlichen
Live-Archiv zusammenfuhren. Somit sind sie nicht nur sicher
verwahrt, sondern stehen Uber die komfortable Volltextsuche
auch jederzeit per Knopfdruck wieder zur Verfugung.

Das System ist konsequent darauf ausgelegt, die geltenden
rechtlichen Anforderungen an die Aufbewahrung von geschaft-
lich relevanten Informationen zu 100 Prozent regelkonform
umzusetzen. Die integrierte TPM-Technologie und individuelle
VerschlUsselungskonzepte sorgen dabei fur einen optimalen
Schutz aller archivierten Daten. Mit perfekt aufeinander ab-
gestimmten Hard- und Softwarekomponenten bietet EMA® ein
sicheres Archivierungssystem, das innerhalb kirzester Zeit im
Unternehmensnetzwerk in Betrieb genommen werden kann.
Dank der leistungsstarken Volltextsuche und dem Attribute-
System zur individuellen Organisation bleibt Ihr Archiv einfach
administrierbar und bietet berechtigten Nutzern jederzeitigen
Zugriff auf die benotigten Daten.

Rechtskonforme E-Mail-Archivierung: Die rechtlichen Aspekte im Uberblick

UBER ARTEC IT SOLUTIONS

Die ARTEC IT Solutions AG ist fihrender Hersteller fur digitales
Informationsmanagement, ,BIG DATA*, globale Suche, eDisco-
very, Datensicherheitslésungen, Business Intelligence, Archivie-
rung und zuverlassige Massenspeicherldsungen. Im Mittelpunkt
stehen dabei die sichere, rechtskonforme und wirtschaftliche
Recherche, Wiederherstellung und Aufbewahrung von relevanten
Informationen wie E-Mails, gedruckten sowie gescannten Doku-
menten, Dateien oder Sprach- und Telefondaten im Unternehmen.
Seit der Griindung 1995 entwickelt das Unternehmen spezielle
Software-, Hardware- und integrierte Appliance-Lésungen, die fir
optimierte, ununterbrochene Geschaftsprozesse sorgen.

Die Lésungen von ARTEC zeichnen sich durch maximale Sicher-
heit, einfache Implementierung und Handhabung im Unternehmen
sowie ein attraktives Preis-Leistungs-Verhaltnis aus. Die wich-
tigsten Produkte des Herstellers sind das Informationsmanage-
ment-System VSTOR®, die Archivierungslosung EMA® (Enterprise
Managed Archive) sowie die Massenspeicher-Produktreihe
VSTOR® Vault.

ARTEC deckt mit diesem sorgfaltig aufeinander abgestimmten
Produktportfolio das gesamte Spektrum des digitalen Informati-
onsmanagements ab — von der langfristigen Aufbewahrung Uber
die Optimierung der Backup- und Restore-Prozesse bis hin zur
effizienten Nutzung der Produktivdaten. Erméglicht wird so je nach
individuellem Bedarf die Umsetzung eines zentralen oder dezen-
tralen Informationsmanagements unter Ausnutzung bestehender
Ressourcen und ohne Veranderungen an der Infrastruktur.

Bei allen Produkten und Lésungen von ARTEC steht die Philo-
sophie im Vordergrund, solide Organisation und sichere Aufbe-
wahrung von Daten, einfache Einrichtung und Bedienung sowie
leistungsstarke Recherche- und Wiederherstellungsfunktionen
im Einklang mit Rechtssicherheit zu bieten. Unternehmen be-
halten so jederzeit die volle Kontrolle Uber ihre Daten, ohne auf
die verwendeten Applikationen Ricksicht nehmen zu missen.
ARTEC hat seinen Hauptsitz in Deutschland und verfligt Uber
weitere Zentralen in den USA und Asien. Als Hersteller moderner
und hochwertiger Software-Losungen arbeitet ARTEC weltweit mit
Vertriebspartnern zusammen.
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ANHANG: AUFBEWAHRUNGSFRISTEN

Nachfolgend finden Sie eine Ubersicht der gesetzlichen Aufbe-

wahrungsfristen der IHK Frankfurt am Main, alphabetisch ange-
ordnet nach Schriftgutarten. Entscheidend fur die Frist ist jedoch
nicht die Bezeichnung des Dokuments allein, sondern seine

Funktion innerhalb der Organisation. Es besteht kein Anspruch

auf Vollstandigkeit und Richtigkeit. Die Zahl hinter dem aufgeli-

steten Schriftgut steht fir dessen Aufbewahrungsfrist in Jahren.

A Bankbiirgschaften 6  Computerausdrucke mit Buct daten 10 Fahrtkostenerstattungsu nuachuArPeitnehmer/ 6
Abhangigkeitserklarungen 10 Bareinkaufs- und -verkaufsrechnungen 10 COM-Verfahrensbeschreibungen 10 Unternlether (soweit keine leg
Abkiirzungsverzeichnis (erklérend) 10  Bauakten 6 T 1
Abrechnungsunterlagen 10  Bauantragskostennachweise 6 D Eel:!erjournale Al ; el . : i
Abschl s 10 Baubeschreib 6 Darlehensko 10 Elc)l‘l;}:éu(:hmhmng Fehlerkorrektur bei 10
Abschlussbuchungsbeleg 10  Baubich 10 Dparleh lagen (nach Ablauf des Vertrages) 6 Fernschreiben (Handelsbriefe) 5
Abschlusskonten 10 GBI b D icherungen 10 Feuerversicher lagen 6
Abschlussrechnungen 10  Bedienerhandbiicher Rechnerbetrieb 10 Dauerauftragsunterlagen G B i i 5
Abschreibungsunterlagen 10  Beforderungspapiere 6 Dauerauftragsunterlagen (nach Vertragsablauf) 10 Frachtbriefe 5
Abtretungserkldrungen 6  Beherrschungsvertrage 10 Dauervorschiisse 10 Jagen 5
Abwertungsbelege 10 Beitragsabrechnungen der Sozialversicherungstrager 10 Dateien, Beschreibungen der 10 Frei o 10
Akkordunterlagen 10 Be|egf0fmatf3 : 10 Dpateiverzeichnisse 00 I () o o) 10
Akkreditive 6 f&'?egneei%"l?étnagﬁﬂﬁﬁﬁﬁfu”n"gkf"’" 10 Datens;tze, Beschreibung und Aufbau 10 Firsorgeunteriagen 5
Aktenvermerke 6 Datensicherungsregeln 10
An-, Ab- und Ummeldungen zur Krankenkasse 6 Benutzerhanfjbu_cher BelED;Buchilinne 1 Debi . 10 g
Anderungsnachweise der EDV-Buchfiihrung 10 ges:angsberliTltlgungen 13 Debi isten (soweit Bilanzunterlagen) (IO} EGH— unterlagen 6
Angebote mit Auftragsfolge 6 nes andsermittiungen Deklarationen (Versand lagen) 6 CGohalteahranh i i
(erhaitene und Kopien versandter) PO 1 Depotausziige (soweit nicht Inventare) 10 (soweit Bilanzunterlage oder B beleg) 10
Angestelltenversicherung (Belege) 10 Best.ellungen (erhaltenia und Kopien versandter) 6 Depotbestatigungen 10 Gehaltskonten 6
i\nhang (Zum“Jahres:.a_bscthss) 13 gguéer?jsgsrgfméjlggz?]oge" i B 10 Depotbiicher 10 Gehaltslist.en 10

8 & Betri " Deputatunterlagen 6  Gehaltsquittungen 10
A e 10 (soweit keine Buchungsb i 6 Devi lagen 6  Gehal 10
A 10 Betriebsh h 10 Dol fon fir Programme und Systemebei EDV 10 Geschftsberichte 10
Anlagenverzeichnis 10 Betriebskrankenkasse (Buchungsbeleg 10 Dubiosenbiicher 10 Geschaftsbriefe (auBer Rect u. Gutschriften) 6
Anlagevermagenshiicher und -karteien 10 Betriebspriifungsherichte 6 Geschenknachweise 6
Anleihebiicher 10 Betriebsunfallunterlagen 6 E Gesellschaftsvertrage 10
Anleihen 6 Bewertungsunterlagen 10 Edelmetalibestande 10  Gewahrleistungsverpflichtungen 6
Antrége auf Arbeitnehmersparzulage 6 Bewirtungsunterlagen 10 Edelmetallumsatze 10  Gewerbesteuerunterlagen 6
?wn;vner??grhgilésll.lgttﬂt‘)uchhaltung erforderic) 6  Bilanzbiicher 10 EDVoournal 10 Gewinn- und Verlustrechnung 10
e e e e 6 Bilanzen (Jahresbilanzen) 10 Effektenbuch 10  Gewinnabfiihrungsvertrage 10
i SR 6 Bilanzkonten . 10 Effektenkassenquittungen 10 Gewinnfeststellgngen 6
i e e () 6 pfmuur fiir die EDV 10 Ei 6 Grundbuchfauszuge 10
bei . fir die EDV-Buchfilhrung 10 Bllanzulnterlagen : : 10 Einfuhrunterlagen 6 Grundlo?nhsten 10
ifbewahnEsyorsahvten Aber EDYADGH aton” 10 Blockdiagramme, soweit Verfahrensdok ation 10 Eingabebeschreit bei EDV-Buchfiihrung 10 Grundst?cksunterllagep 4 6
Auftragsbestatigungen 6 E?ns - 10 Fingabedatenformate 10 Grundst.ucksve'rzelchnls (soweit Inventar) 10
Auftragsbestétigungen ) E utrage : 6 Fj t . 10 Gutschriftanzeigen 10
(erhaltene und Kopien versandter) Bruttoerlgsnachweise 6 iib ager 6
Auftragsbiicher 6 Brut 6 Eingliederungsvertrage 10 H
Auftragskostenbelege 10 Brut Ikarten 6 Einheitswertunterlagen 6 Haftungsverhaltnisunterlagen als Bilanzunterlagen 10
Auftragszettel 10 Bruttolohnstreifen 6 Ei iich 10 I i 10
Aufzeichnungen 10  Buchfiihrungsprogramme 10 Finnahmeniib hnung 10 iefe (auBer Rech /Gutschriften) 6
Ausfuhrunterlagen 6  Buchfiihrungsunterlagen 10 Finzahlungsbeleg: 10  Handelsbiicher 10
A 10 Buch i 10 Energieverbrauchsunterlagen 6  Handelsregisterausziige 6
Aussc i als leg 10 Buch beleg 10 Erldsjournale 10 Hauptabschlussiibersicht (wenn anstelle der Bilanz) 10
AuRendienstabrect 10 Buchungsprotokolle fiir die EDV 10 Erdffnungshilanzen 10 Hauptbiicher und -karteien 10
AuBendienstabrechnungen 6 Buchungsunterlagen 10 Frsatzk lagen 6  Hauptbuchkonten 10
(soweit keine Buchungsbel Biirgschaftsunterlagen 6 Essensmarkenabrechnungen Hinterlegungsscheine 6
AuBenhandelsunterlagen 6 (soweit keine B belege) € Hypothekenpfandbriefe 6
Auszahlungsbelege 10 Cc Exportunterlagen 6

Caretunterlagen 6  Expressauslieferungsbiicher 10 |

B Carnetunterlagen 6 Importr 10
Bahnabrechnungen 10 Clearingausziige 6 F Importunterlagen 6
Bahnfrachtbriefe 6  Clearing-Belege 10 Fahrtenbiich 10 Inkassobiict 10
Bankbelege 10 Code-Pléne fiir Verstandnis der Buchfiihrung 10 Fahrtkostenerstattungen 10 Inventare 10
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Inventare als Bilanzunterlagen 10 Mah 6 Représentationsk 10 Verrech eisunterlagen 10
Inventurunterlagen 10 Maklerschlussnoten 6 Riickstellungsunterlagen 10 Versand- und Frachtunterlagen 6
Investitionsabrechnungen 6 Maske (Bildschirm-, Druck-) 10 Riickwareneingangsjournale 6 Verschiffung lagen als Buchungsbeleg 10
Investitionszulagenunterlagen 6 Materialabrechnungen 10 Versicherungspolicen 6
Materialk d 6 S Versteigerungsunterlagen 6
J Materialentnahmescheine 6 Sachanl Bgenskarteien 10  Vertrage 6
Jahr 10 Menueiibersicht 10 Sachk 10  Vertreterunterlagen 6
Jahresabschlusserlauterungen 10 Mietunterlagen (nach Ablauf des Vertrages) 6 Saldenbestatisungen 10  Verwahrungsbiicher fiir Wertpapiere 10
Jahresabschlussli 10  Mikrofilme zur Datensicherung der Buchfiihrung 10 saldenbilanzen 10  Viehregister 10
Jahreskontoblatter 10 Mikrofilme zur Datensicherung von Geschéftsbriefen 6 Schad Id und -unterlagen 6 Vollmachten (Urkunden) 6
Journale fiir Hauptbuch und Kontokorrent 10 Mikrofilmverfahrensbeschreibungen 10 Scheck- und Wech lagen 6  Volistandigkeitserkldrungen 10
Jubilarfeierunterlagen 10  Montageversicherungsakten 10 checkbestandsaufnah 10  Vorauszahlungsbelege 10
Jubildumsunterlagen 10 Mutterschaftsgeldunterlagen 10 Schecks 10  Vor 10
Schreiben im Rahmen eines Unternehmens Vorschusslisten als Buchungsbelege 10
K N (soweit Handelsgeschafte) 6
Kalkulati lagen ¢ Nachkalkulationen 10  Schriftwechsel 6 W
G o Nachnahmebeleg 10 Schuldtitel 10 Wahrungsforderungen 10
N ——— v o el Sict 6 W [ -
Kapitalerhdhungsunterlagen 6 R 6 o] 5 6
Kapitalverkehrsteuerunterlagen 6 Wi 10 Skontounteriagen 4 Warenb dsaufnat 10
Kassenberichte o Nettolohnlisten 10  Sond chriften 10 W und hiich 10
Kassenbicher . -biétter jo  Nutzfldchenermittiung 10 Sozialplane 6w biich 10
K it x 6 Sozialversicherungsbeitrag; 6 kehr h 6
assenstreifen
§ ami rage 6
Kassenzettel (Buchungsunterlage) 10 0 ol ¢ = Wechsel 6
S 0Obli 6  Speicherbel plan der EDV-Buchfiihrung 10 Wechsel als Buct bel 10
Kassenzettel (soweit keine Buchungsbelege) 6 : i iy o w €
Kaufvertrage 6 Offene-Posten-Listen 10 p 10
ki seldabr 1 Orderpapiere 6 Steuerbescheide und -erklarungen 10 Wechselobli 10
e ¢ Organisationsunterlagen der EDV-Buchfiihrung 10  Steverriickstellungsberech 10 Weihnachtsgratifikation 10
; : i Organschaftsabrech 10  Steuerunterlagen 6 Werbegeschenknach 10
K (agen ¢ Organschaftsvertrage 10  Stornobelege 10 werbek Belege iiber 10
m o] Kmf derungen 10 Stundenlohnzettel als Buchungsbelege 10 Werksrentenantrige 6
Konten;egister o P Systemhandbicher 10 wWerkstattabrechnungen 10
Kontoausziige 10 Pachtunterlagen (nach Ablaufdes Vertrages) 6 Werk Belege iiber 10
Kontokorrentbiicher jp  Patentunterlagen 6 T Werkzeugregister als Inventar 10
Kostenartenpline 10 Pensionsriickstell lagen 10 Teilzahlungsbelege 6 Wertberichtigungen 10
s e e 6 Pensionszahl 10 Telefonkostennachweise 10 Wertpapieraufstellungen als Bilanzunterlagen 10
Kostentragerrechnung g Pfandleihbiich 10 Telefonk f (soweit keine Buchungsbelege) 6 Wertpapierkurse als Buchungsbeleg 10
Kostentrégerrechnung (Bewertungsunterlage) iy [l TS 10 | Testate als Bilanzteil 10 Wildnandelsbiich 10
> s g For biich 10 Transportschadenunterlagen 6  Woh l lagen 6
Kreditor 10 Postauftrage 6 Transportversicher Id 6
Kreditunterlagen (nach Ablauf des Vertrages) 6 Postbankausziige 10 Trennungsgeldermittlungen 10 4
Kurssich lagen 10 Postbankbelege 10 Zahlungsanweisungen/-belege 10
Kurzarbeiterglldantrége 6 fiOStSChechucieee 10 U Zahlungstrager 10
Kurzarbeitergeldlisten 5 [l e 6 Uberstundenli 6 g 6
Preisvereinbarungen 6 Dberweisungsbelege 10  Zessionen 6
L Privatentnahmebelege 10 Umbuct beleg 10  Zinsabrechnung 10
Lndeschei i Progr blaufbeschreibungen fiir EDV 10 Umsatzsteuervergiitungen 10 Zinsberechnungen als Buchungsbeleg 10
L:g:Z;iiI}?& Y Jeerzeinksy 10 Umsatzsteuervoranmeldungen 10 Zinsber lagen 6
- Proteste (Scheck, Wechsel) 6 1] dlungsbilanzen 10 Zinsstaffeln 6
Lagerbuchfiihrungen 10
el P Protokolle (Buchungsbelege) 10 Umwandlungsunterlagen 6 Zollbelege 6
Leasi:gunterlagen ¢ Protokolle (soweit keine Buchungsbelege) 6 Unfallversicherungsunterlagen 6 Zollbelege iiber Einfuhrumsatzsteuer 10
Protokolle von DOVO-Meldungen 3 Unternehmerlohnverr 6 z bell 10
Leergutabrechnungen 6 e B » . :
Lieferscheine im mit einer Rech 0 - 10 Urlaubslisten fiir Riickstellungen 10 Zugriffsr bei EDV-Buchfihrung 10
Ui i o 2 5 Prozessakten 10 ST e A s i
elerscheine ais be egnacn Wels x Priifungsberichte (des Abschlusspriifers) 0y Zustellungsquittungen 6
Liquidation einer GmbH (Biicher und Schriften) 10 : : ]
: Valuta-Belege 10 Zwischenbilanz bei Gesellschafterwechsel oder 10
Lizenzunterlagen 10 Q i T U llung des Wirtschaftsjahres
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