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AirlD FIDO BADGE

AirlD FIDO BADGE ist eine Hardware basierte Lésung zur
drahtlosen, kennwortlosen Authentisierung mit integriertem
Einschub fur Sichtausweise, starken Schutz vor Kontouber-
nahmen und ist die perfekte Kombination fiir Unterneh-
men mit Sichtausweisen oder RFID-Zugangskarten.

Der AirlD FIDO BADGE wird per Bluetooth Low Energy oder
USB* an WINDOWS 10 PC und Tablet (macOS in Vorberei-
tung) angebunden. Er bietet eine besondere Benutzer-
freundliche, drahtlose Authentisierung nach WebAuthn/
FIDO2, dem neuen Standard der die schwache Authentisie-
rung durch Passworter ersetzt — ganz unabhdngig von phy-
sischen Schnittstellen.

Die Bluetooth-Verbindung des AirlD FIDO ist sicher und vor
Spoofing & Man-in-the-Middle Attacken geschuitzt.
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WELTWEIT FUHRENDE UNTERNEHMEN UND BEHORDEN VERTRAUEN
AUF DRAHTLOSE SICHERHEIT DURCH AiriD

Verhindern Sie Kontolibernahmen und
Man-in-the-Middle Angriffe

Jeder Computer ist anfallig fur Angriffe von auBen. Malwa-
re, Trojaner und Schadsoftware kénnen Passworter, digitale
Schlissel und andere Zugangsdaten ausspéhen. Der AirlD
FIDO CARD speichert diese Schlissel und Daten sicher auf
einem integrierten Chip - separat vom Computer - und so
kénnen die Schlussel nicht gestohlen werden.

Durchschnittlich 3,5 Mill€ Kosten fiir eine
Verletzung des Datenschutzes und -sicherheit
Im weltweit anerkannten Report des Ponemon Institute*
wurden im Jahr 2020 524 Unternehmen mit Verletzungen
des Datenschutzes untersucht. Der durchschnittliche Scha-
den je Fall wurde auf 3,86 Mio. USD (= 3,5 Mio.€) beziffert.
Diese Kosten entstehen durch technische Untersuchungen,
vorgeschrieben Information an Kunden & Offentlichkeit,
verlorenes Geschaft und Aufwande in der Nachbearbei-
tung des Vorfalls. In einer anderen Studie durch FireEye**
gaben 75% der Befragten an das sie keine Dienste mehr von
Unternehmen mit Verletzungen des Datenschutzes nutzen
wollen.

WARUM AIRID FIDO BADGE?

Sichtausweis und drahtloser Schlissel in einem Ge-
rat, kein vergessen, verlieren, stecken bleiben mehr

Gerdteunabhdéngig durch Bluetooth (V5)

UnterstUtzt von den weltweit fihrenden
IT Herstellern und Webdiensten

Kapazitat fur 200 Konten & Dienste
Zukunftssicher durch autom. Updateservice
Wachst mit Ihren Anforderungen

Einfache Bedienung

Lange Akkulaufzeit

*  https://www.ibbm.com/account/reg/us-en/signup?formid=urx-46542

** https://www2fireeye.com/rs/848-DID-242/images/rpt-beyond-bottomline.pdf
*** https://storage.googleapis.com/pub-tools-public-publication-data/pdf/45409.pdf

AirID FIDO mit FIDO2 wird von Microsoft, OKTA,
PING Identity und vielen anderen unterstiitzt

Schutzen Sie sofort und ohne viel Aufwand lhren Computer,
Zugange, Netzwerk und Daten. Der AirlD FIDO mit FIDO2 wird
von praktisch allen fuhrenden Herstellern unterstttzt und kann in
wenigen Minuten konfiguriert und ausgerollt werden.

Reduzieren Sie lhre IT Kosten

Mit dem AirID FIDO kénnen Sie lhre IT Kosten im Bereich IT-Help
Desk und Passwort-Zurlicksetzung reduzieren. Nach Untersu-
chungen der GARTNER Group entfallen ca. 30-50% der IT-Help
Desk Kosten auf Passwortprobleme und deren Lésung. Dazu
kommen noch die Kosten die bei Mitarbeitern entstehen durch
unproduktive Zeit und Arbeitsunterbrechungen weil der Zugang
wieder reaktiviert werden muss. Mit FIDO hat GOOGLE die Kon-
toUbernahmen auf null reduziert und gleichzeitig 92% weniger
Supportfélle verzeichnet***.

100
80

60

40

FIDO Sicherheitsschlussel
— OTP Lésung
Aktive FIDO Sicherheitsschltssel Anwender 20

Supportvorfalle pro Anwender, pro Monat

18sSN|Y2ssIBYIBYDIS Od|d HW JSpUSMUY 8]eMUSZ01d

Jul Aug Sep Oct Nov Dec Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov ©

Darstellung wie GOOGLE Helpdesk Supportfélle fur 2-Faktor (je Mitarbeiter, je
Monat) reduziert hat durch Wechsel von Einmalkennwértern auf FIDO Hardware
Token

FIDO2 ist der weltweite, zukiinftige Standard

FIDO (Fast IDentification Online) ist eine weltweite Alliance
(wwwfidoalliance.com) welche von praktisch allen fihrenden IT
Herstellern und Diensteanbietern unterstitzt wird. certgate ist
seit Jahren Mitglied der FIDO Alliance. Mit dem AirlD FIDO haben
Sie mit FIDO2 bereits den neuen, weltweiten Standard in der Ta-
sche. Durch die automatische Updateféhigkeit konnen Sie sicher
sein, das der AirlD FIDO mit lhren zukinftigen Anforderungen
mitwachst.

www.AirlD.com




TECHNISCHE SPEZIFIKATION

* Gewicht, Abmessungen, Karteneinschub:
- Nur 46 Gramm Gewicht
- Abmessungen: B44xT10xH90 mm
- Kartenslot fur ID1 Ausweise (Kreditkartenformat)
* FIDO Unterstiitzung:
- bis zu 200 Schlussel speicherbar
- Treiberlose” FIDO2 Nutzung auf Win10
- FIDO2 Uber Bluetooth LE
- FIDO2 Uber USB (2.Q/2021)
- FIDO U2F Uber BLE & USB (2.Q/2021)
« Kommunikation via Bluetooth LE™ (V.5x)

- Secure Pairing fur sichere, verschlisselte
Bluetooth LE™ Verbindung

- Geschitzt vor Man-in-the-Middle Attacken
* USB Schnittstelle (Micro-USB):
- USB HID Schnittstelle fur FIDO (2.Q/2021)
- Akkuladung oder optionale Stromversorgung
Zukunftssicher durch Firmware-Update
- Voll updateféhig & erweiterbar

- Automatisierte Software-Updates durch
Online Software-Verteilungsdienst

- Sichere, verschlusselte Updates
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Display und LED-Anzeige
- Low Power Display fur Infos & Menu

- Mehrfarbige LEDs fur Batterieladestand,
Stromversorgung und Aktivitat

« Einfache Jog-Dial-Bedienung:

- Einfache Menufihrung

- Einstellungen individuell konfigurierbar

- AirlD Night Mode fur optimierten Stromverbrauch
Stromversorgung liber wieder aufladbaren Akku
+ Kompaktes Format und Design

Windows 10 macOS

(geplant)

HINWEIS: Einzelne Funktionen und Eigenschaften sind z.T. nur auf ausgesuch-
ten Platformen und Schnittstellen verflgbar. So wird FIDO tiber BLE z.Zt. nur
von Windows10 unterstitzt. Zuklinftige Platformen und Schnittstellen sind
in der Entwicklung und werden tber den AirlD FIDO Updateservice automa-
tisch zur Verflgung gestellt. Ihr AirlD FIDO ist zukunftssicher und wdchst mit.

AIRID FIDO WIRD VON FUHRENDEN
HERSTELLERN UNTERSTUTZT

Microsoft Online Dienste (Outlook, Office365, etc.)

Microsoft Azure Active Directory fir Passwortlose
Anmeldung fur Windows10 Client Logln

OKTA

PING Identity

DUO

RSA und viele andere...

Und viele andere Online Dienste, wie Amazon, Twitter,
Google, Dropbox, etc.

AirlD FIDO unterstitzt Passwortlose Anmeldung mit FIDO2 und ist so weltweit
kompatibel zu vielen Produkten und Diensten.

ABMESSUNGEN & GEWICHT
Verpackung: H44 x B94 x L107 mm / 140 Gr. inkl. Zubehor (46 Gr. nur AirlD)
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SOFTWARE, DOWNLOADS & FAQ

In unserem Online Service & Support Bereich halten wir
far Sie immer die aktuelle Dokumentation und Software
far eine einfache und schnelle Installation bereit.

www.AirlD.com/support

PATENTIERTE AIRID TECHNOLOGIE

Mit der patentierten, drahtlosen Technologie des AirlD
(Patent-Nr.: DE102013112943A1) sind Sie auf dem neuesten
Stand der Technik und somit bestens fUr moderne
Anforderungen an lhre IT gerUstet.
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certgate GmbH Phone: + 49 (0) 91193 523-0
Kaiserswerther StraBe 45 E-Mail: info@certgate.com
40477 Disseldorf Web: www.AirlD.com
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