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Der drahtlose Werksausweis
IT Sicherheit im Biiro und am mobilen Arbeitsplatz

Der Werksausweis ist heute iiberall Sichtausweis und elektronischer Ausweis
zugleich. Am Arbeitsplatz, in der Kantine und zum Teil mobil im Laptop erméog-
licht er Zugang, Zugriff und Bezahlung. Durch die Sichtausweisfunktion
erleichtert er auch die namentliche Ansprache von Kolleg(inn)en — nur fiir den
Fall, wenn die Konferenz mal zu grof} ist.

Der Werksausweis kann mehr. Er kann auch der vertrauliche Sicherheitsanker
mit zertifizierter 2-Faktor Sicherheit fiir alle stationidren und mobilen Gerite
sein. Smartphones, Tablets und zum Teil Laptops haben heute keinen
Ausweis (Smartcard) Leser mehr eingebaut. Der Anschluss von Kabel und
externem Leser ist zu sperrig und macht mobil wenig Sinn. Hier helfen leichte,
drahtlose Ausweisleser — sie machen den Werksausweis zum drahtlosen
Werksausweis.

Der drahtlose Werksausweis eréffnet neue Anwendungsgebiete und Einsatz-
felder bei erhdhter Flexibilitit. Durch eine verschliisselte, sichere und
drahtlose Verbindung via Bluetooth kann der Werksausweis jederzeit im Leser
verbleiben, egal ob fiir Smartphone, Tablet, PC, Turéffnung oder Bezahlung.

Die Anmeldung am PC oder Laptop wird so zum Kinderspiel. Bei Systemstart
nimmt der PC automatisch und drahtlos Kontakt mit dem Werksausweis auf,
der Anwender gibt seinen PIN oder Kennwort ein und fertig. Der Werksaus-
weis verbleibt einfach in der Tasche, am Halsband oder am JoJo. Keine
Notwendigkeit mehr ihn aus der Hiille zu ziehen und jedes Mal in einen sepa-
raten Ausweisleser zu stecken. Die Abmeldung am PC und Laptop erfolgt
sogar vollautomatisch. Entfernt sich der Anwender mit drahtlosem Werksaus-
weis vom PC, wird der Bildschirm automatisch gesperrt und so ggf. wichtige
Daten vor Zugriff und Ausspihen geschiitzt. Das funktioniert Giberall, egal ob
im Buro, unterwegs oder zuhause.

Unterwegs und mit mobilen Geridten
wird es noch einfacher. In der Bahn,
im Flugzeug oder auf Konferenzen
— das Smartphone ist in der Regel
immer dabei. Auch hier
keiner auf die zusitzliche, etablierte
Sicherheit des Werksausweises ver-
zichten.

Ganz ohne zusitzliche Kabel, Hillen
und Leser garantiert der drahtlose
Werksausweis fiir mobile Gerite die
gleiche, hohe Sicherheit wie im Biiro
fur PC und Laptop.
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Das Smartphone und Tablet kann wie bisher mobil und ganz flexibel
eingesetzt werden. Die gesicherte Verbindung mit dem Smartphone und
Tablet erfolgt ebenfalls automatisch, nur PIN oder Kennwort eingeben, fertig.
So kénnen mobile Anwendungen den drahtlosen Werksausweis fiir signierte
und verschliisselte eMails nutzen oder die Anmeldung am Firmennetz erfolgt
noch sicherer und ganz bequem. Sogar Telefonate und Kurznachrichten
kénnen so bei Bedarf sicher verschliisselt und besonders bei der internatio-
nalen, mobilen Kommunikation geschiitzt werden.

Der drahtlose Werksausweis erhoht die mobile Sicherheit deutlich. Das
Besondere dabei ist das die wichtigen privaten Schliissel und digitalen
Zertifikate des Anwenders nicht auf dem Smartphone oder Tablet gespei-
chert werden, sondern immer und nur auf dem geschiitzten Werksausweis
verbleiben. So sind alle Daten auch bei Verlust des Smartphones absolut sicher
geschiitzt — auch professionelle Hacker haben da keine Chance. Gleichzeitig
vereinfacht dies erheblich die interne Administration und Verwaltung von
digitalen Identititen (Zertifikaten) auf mobilen Geriten, da die mehrfache
Speicherung und Update auf unterschiedlichen Geraten entfillt.

Der drahtlose Werksausweis vereint héchst mégliche Sicherheit, Flexibilitat,
Mobilitit bei maximalem Investitionsschutz. Durch die nahtlose Integra-
tion in die bestehende IT Infrastruktur, die Unabhéngigkeit von den sich
sehr schnell verindernden mobilen Geraten und maximale Bequemlichkeit
fir Anwender mobilisiert und erweitert der drahtlose Werksausweis die
bereits bestehende Sicherheitsinfrastruktur in alle stationidren und mobilen
Bereiche.

Dadurch werden frithere Investitionen geschiitzt, Risiken minimiert und die
Compliance erhoht.
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IHRE VORTEILE

Gerdteunabhdangig durch Bluetooth-Verbindungen

Verwenung von NFC zum logischen oder physischen
Zugang (Smartcard verbleibt im AirlD)

Passend fur Ihren Firmenausweis
Integrierter Distanz-Log-Out
Einfache Bedienung durch Jog-Dial

Stromsparendes LCD Display

AirlD2 BUSINESS EDITION

Der drahtlose Smartcard-Leser im ,EC-Karten” Format.
Dadurch kénnen Smartcard-Funktionen eines herkémmlichen
Sichtausweises drahtlos an verschiedenen Endgeréaten
genutzt werden. AirlD unterstitzt Apple iOS, Android,
Windows, Linux und die Schnittstellen Bluetooth Low Energy
und USB. Auch die vorhandene NFC Funktion der Smartcard
bleibt dabei erhalten. Entdecken Sie unbegrenzte Einsatz-
moglichkeiten wie 2-FaktorAuthentisierung, Smarcard-LogOn,
Verschlisselung, etc. Mit AirlD bleibt die Smartcard wéhrend
aller Anwendungen im Lesegeréat und damit immer am
sichersten Ort - direkt bei Ihnen.

ANWENDUNGSBEISPIELE

Single Sign On fir mehrere Gerdate (MSSO) Multi Cloud Service Authentisierung
Multi-Faktor Authentisierung fur Gerdte & Anwendungen Sichere Sprach- & Chat Kommunikation

Einfache Authentisierung fur mobile Mitarbeiter Sichere E-Mail Kommunikation und Signatur

Gerdate Auto-Log-Off durch Entfernungsmessung Physischer Zugang mit elektronischem Ausweis

Gesundheitswesen, Krankenhduser: Off- Device-Key-Sicherheit

Beriihrungslose Authentisierung fir geschttzte Bereiche Und viele mehr-..
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