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Finanzinfrastrukturen

durch Clavister

Unternehmen in den Bereichen Finanz- und Versicherungswesen (z.B. Banken, Versicherungen,
Finanzdienstleister, Bérsen) sind Organisationen und Einrichtungen mit wichtiger Bedeutung fur das (staatliche)
Gemeinwesen und zahlen zu den kritischen Infrastrukturen.

Da gerade im Finanzumfeld die Anforderungen an Hochverfligbarkeit und Sicherheit besonders hoch sind,
kommen in diesen Bereichen besonders die Lésungen von Clavister in Frage. Alle Clavister Appliances werden mit
dem von Clavister selbst entwickelten Betriebssystem cOS Core ausgeliefert.

Durch diese komplette Eigenentwicklung der Software in Schweden inklusive des Verzichts auf OpenSource-
Komponenten sind Clavister Firewalls 100% Backdoor-frei. Ebenfalls sind auch Schwachstellen wie
,Heartbleed", ,Shellshock/Bash", ,Ghost" oder ,FREAK®, aber auch noch zu entdeckende OpenSource-Bugs
in Clavister-Losungen nicht maglich. Eine einheitliche Software auf allen Systemen stellt sicher, dass es keine
Funktionsunterschiede zwischen den Hardware-Plattformen gibt.

Die Clavister Appliances unterscheiden sich lediglich in Bezug auf die Hardware sowie die dadurch zu erreichende
maximale Leistung und stellen so die perfekte Wahl fur eine Sicherheitsldsung dar, die in den unterschiedlichsten
Bereichen des Netzwerkes eingesetzt werden kann.
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Schematische Darstellung eines Banken-Kommunikationsnetzes

Banken, Sparkassen, Versicherungen und Borsen sowie verschiedene weitere Unternehmen aus dem
Finanzsektor haben vieles gemeinsam. Unter anderem sind sie durch das IT-Sicherheitsgesetz dazu verpflichtet,
die Kommunikations- wie auch die Prozessnetze vor unbefugten Zugriffen zu schitzen.

Dies beinhaltet nach dem heutigen Stand der Technik nicht nur klassiche Firewalling-Funktionalitdten, sondern
auch sogenannte Next-Generation-Firewall-Funktionen, die es erlauben die Kommunikation auf Basis von
Protokollen und Anwendungen zu reglementieren. An dieser Stelle kommen Lésungen von Clavister zum Einsatz,
die etwa das verwendete TLS-Protokoll (Transport Layer Security) nicht nur erkennen, sondern auch auf die
Nutzung von beispielsweise TLS 1.2 beschranken kénnen.

Die Verwendung von mittlerweile als unsicher einzustufenden Cipher Suites kann so wirkungsvoll unterbunden
werden. NatUrlich liefert Clavister auch ansonsten die komplette Bandbreite an Funktionalitdten, die man
heutzutage in einer hochperformanten Firewall erwarten kann.

Im Gegensatz zu den meisten anderen auf dem Markt erhaltlichen Securitysystemen ist Clavister keine reine
Applikationskontrollldsung.

Stattdessen bietet Clavister bewahrte Funktionalitat von UTM-Firewalls in perfekter Kombination mit modernster
Next-Generation-Firewall-Technologie in einer einzigen hochperformanten Appliance. Der Vorteil davon liegt klar auf
der Hand.

NGFW-Systeme heute verfugen nicht Uber die Funktionalitdten, die eine UTM bietet und mUssten daher als
zusétzliches Gerat im Netzwerk betrieben werden. Dies bedeutet jedoch doppelten Aufwand in Bezug auf Planung
und Konfiguration, doppelte Kosten bei Anschaffung und Wartung sowie doppelte mégliche Fehlerquellen.

Gerade im Bereich Prozessnetze und Fernwartungszugriffe werden jedoch nicht nur sichere, sondern auch
kostenglnstige Losungen bendtigt, was dazu fUhrt, dass aus Griinden der Kostenersparnis haufig eine ineffiziente
Losung beschafft wird. Dies lasst sich mit den Losungen von Clavister wirkungsvoll vermeiden, denn hier erhalt
man alles aus einer Hand und innerhalb einer Appliance. Lang erprobte und bewahrte Funktionen, sowie neueste
Sicherheitstechnologien, die auch den Angriffen von morgen gewachsen sind.




Traffic Management

Alle Clavister Appliances bieten die Moglichkeit, sowohl
Bandbreitenmanagement wie auch Load-Balancing zu
nutzen.

So kdnnen etwa mehrere Internetverbindungen
zeitgleich genutzt und der Datenverkehr auf diese
aufgeteilt werden.

Auch eine Priorisierung oder Zuweisung von
pestimmten Bandbreiten einer Anwendung ist dartiber
zu realisieren.

VPN

Alle Clavister Appliances bieten die Mdglichkett,
verschiedene Formen von VPN zu nutzen.

Es werden unter anderem IPsec, L2TP und SSL
unterstltzt.

Die in der Lizenz angegebene maximale Anzahl an
Tunneln legt hierbei nur die gleichzeitig moglichen
Verbindungen fest, nicht aber die Art oder Anzahl der
konfigurierbaren.

True Application Control

Alle Clavister Appliances bieten die Moglichkeit, True
Application Control zu nutzen.

DarUber lassen sich Anwendungen innerhalb des
Netzwerkes und zwischen Netzwerk und Internet
sowohl analysieren wie auch steuern, wie etwa
das 104-Protokoll, aber auch Skype, SQL queries,
Facebook Chat oder VolP.

VLAN

Alle Clavister Appliances bieten die Moglichkeit, VLAN
ZU nutzen.

Diese Funktion ermoglicht es, in einem einzigen
physikalischen Netzwerk mehrere virtuelle Netzwerke zu
erstellen und zu verwalten.

So kann ohne gesonderte Verkabelung mit
verschiedenen Segmenten gearbeitet werden, die auch
vom Datenverkehr voneinander getrennt sind, obwohl
sie die gleiche Infrastruktur nutzen.

User Identity Awareness

Alle Clavister Appliances bieten die Méglichkeit, User
Identity Awareness (UIA) zu nutzen.

Diese Funktion erméglicht sowoh! auf einzelnen
Arbeitsplatzen wie auch in Terminalserverumgebungen
das Erstellen und Nutzen von benutzerbasierten
Regelwerken, ohne dass hierzu Software auf einem
Domaincontroller installiert werden muss.

Vorteile von Clavister-Lésungen

éf‘;) Hohe Performance
Kein Risiko von DurchsatzeinbuBen und

langsamen Diensten mehr.
Volles UTM Paket

@ Alle UTM-Funktionen sind immer verfligbar
(Antivirus, WebContent-Filter, IDP).

“ Next-Generation-Firewall
i@ Application Control ist immer verflgbar.

Skalierbare Lizenzen
‘"[' Zukunftssicheres Lizenzieren nach dem Pay-as-
you-grow-Prinzip, ohne Hardwaretausch.

Flexible Interfacemodule
“ Kosten sparen und die Lebensdauer der
Hardware verldngern, durch das Austauschen

von Modulen anstelle der kompletten Appliance.

|dentische und umfangreiche Funktionen
auf allen Clavister Appliances, ohne
Einschrénkungen oder Kompromisse.

‘ \ Eine Software fir alle Systeme
\.

P Zentrales Management & Reporting
Das zentrale Management-Tool ,Clavister
InControl* ist immer verfUgbar.

@ Sicher — Ohne Backdoors oder OpenSource
Schwedische Technologie ohne Hinterttren
oder Open-Source. Kein PRISM, kein CALEA,
kein Heartbleed, kein Ghost oder dhnliches.

Zwei-Faktor-Authentifizierung

Alle Clavister Appliances bieten die Maglichkeit, Zwei-
Faktor-Authentifizierung zu nutzen.

Dadurch kénnen etwa Hardwaretoken oder
Smart-Cards zusétzlich zu der Verwendung von
Benutzernamen und Passwort fUr die Anmeldung
am System verwendet werden, um die Sicherheit zu
erhdhen.

IP Reputation

Eines der besten Werkzeuge fur eine starke
[T-Sicherheit ist ein IP Reputation Service, der von
Minute zu Minute immer die aktuellsten Daten Uber
schédliche IP-Adressen bereithalt. Bei Uber vier
Milliarden IP-Adressen und darunter mehr als zwolf
Millionen Malware und Viren verbreitende, bleibt die
Netzwerksicherheit so immer auf dem neuesten Stand.




Zentrale Verwaltung aller Security Gateways

FUr einen reibungslosen Betrieb ist es wichtig, die vorhandenen Security-Losungen auch vollumfanglich und
einfach administrieren und Uberwachen zu k&nnen.

Alle Clavister Appliances kénnen daher nicht nur einzeln Uber eine Weboberflache administriert werden, in dem
fur die Appliances verflgbaren Service ist auch immer gleichzeitig eine Lizenz fur die Nutzung des zentralen
Managements ,Clavister InControl* mit enthalten. Die Clavister-Technologie erméglicht es dem Betreiber hierbel,
auch wahrend des laufenden Betriebes Anderungen vorzunehmen, ohne dass Verbindungen unterbrochen
werden. Ein zusatzlicher Schutzmechanismus verhindert auBerdem ein versehentliches ,Aussperren” des
Administrators und erlaubt so wirklich sichere Fernwartung der Systeme.

Neben der revisionssicheren und rollenbasierten Verwaltung von allen Clavister-Ldsungen in einer einheitlichen
Oberflache, bietet das System zentrale Logging- und Auswertungsmaoglichkeiten ohne weitere Kosten. Die
generierbaren Reports sind komplett individuell anpassbar und kénnen die gewlinschten Informationen auch
grafisch darstellen. Ebenso ist ein fein skalierbares Live-Monitoring Uber ein anpassbares Dashboard enthalten und
stellt sicher, dass etwa VPN-Tunnel oder Internetverbindungen dauerhaft Uberwacht werden kénnen.

NatUrlich kénnen Clavister-Losungen auch in ein bereits vorhandenes Monitoring, wie etwa Nagios-basierte
Systeme, integriert werden. Auch die Logs k&nnen auf alternativen Plattformen wie syslog oder SPLUNK zur
weiteren Auswertung genutzt werden Die daftr notwendigen Einstellungen k&nnen einfach und komfortabel genau
wie die restliche Konfiguration Uber das zentrale Management vorgenommen werden.

Uber Clavister
Gegrundet im Jahr 1997, ist das schwedische Unternehmen Clavister mittlerweile ein fihrender Network-Security-Anbieter.

Die preisgekronten Losungen bieten ein extrem gutes Verhéltnis von Preis zu Performance und Funktionalitét, um
sicherzustellen, dass Unternenmen den bestmdglichen Schutz gegen die digitalen Bedrohungen von heute und morgen
erhalten.

Um bei der Entwicklung der Systeme Leistungsféhigkeit, Sicherheit und Wirtschaftlichkeit zu erreichen, wird ein eigens
entwickelter Kernel eingesetzt. Auf der Firewall kommmt somit kein Betriebssystem wie Unix, Linux oder Windows zum Einsatz.

Durch diese komplette Eigenentwicklung der Software in Schweden inklusive des Verzichts auf OpenSource-Komponenten sind
Clavister Firewalls 100% Backdoor-frei, dies bestétigt Clavister seinen Kunden schriftlich bereits seit 2003.

Ein weiterer Effekt ist, dass Bugs wie ,Heartbleed", ,Shellshock/Bash” und ,Ghost", aber auch zuklnftige, noch zu entdeckende
Schwachstellen in OpenSource-Software Clavister-Losungen dadurch nicht betreffen.

Eine einheitliche Software auf allen Systemen stellt sicher, dass es keine Funktionsunterschiede zwischen den Plattformen gibt.
AuBerdem hat Clavister ein sehr Ubersichtliches Lizenzmodell und verzichtet auf Userlizenzen, Feature-Bundles, Pakete 0.4.
Ebenso wird das zentrale Management immer kostenfrei mitgeliefert und gewahrleistet so minimalen Wartungsaufwand und
flexible Konfigurationsmaglichkeiten.

Dadurch ist es moglich, kleine wie auch groBRe Unternehmen mit einem schilisselfertigen, hocheffizienten Next-Generation-
Firewall-System auszustatten, ohne auf die bewahrten UTM-Funktionalitaten zu verzichten oder eine weitere Appliace daflr
einsetzen zu mussen.

FUr weitere Informationen Uber Clavister-Lésungen und lhr CIavister—Ansprechpartner

Services besuchen Sie bitte: www.clavister.com.

Kontaktieren Sie Inren Clavister-Ansprechpartner fUr weitere
Informationen oder finden Sie einen Clavister-Partner in lhrer
Na&he: www.clavister.com/about-us/contact-us.
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