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l. Einleitung

Blackouts - pl&tzliche, Uberregionale und langer andauernde Strom- und Infrastrukturausfalle — sind fur
Unternehmen echte Horrorszenarien, die nicht nur am Image kratzen, sondern schnell existenzbedrohend
werden kdnnen. Aber auch lokale, kleinregionale Stromausfalle kénnen rasch Daten und viel Geld kosten.
Was geschieht dabei genau? Nun, es fallt zum Beispiel ein Strommast unter einer Schneelast zusammen, ein
Hacker kappt die Stromversorgung bei den Elektrizitatswerken, ein Kurzschluss sorgt dafir, dass die Unter-
brechungsfreie Stromversorgung (USV) mit begrenzter Laufzeit einsetzt.

In der Folge werden IT-Systeme nicht mehr mit Strom versorgt — und mit ihnen ganze Maschinenanlagen
oder andere Kritische Infrastrukturen, wie man sie in Krankenhausern oder bei Energieversorgern vorfindet.
Dadurch werden Anlagen zerstort, Unternehmen sind nicht in der Lage, ihre Produktion oder Dienstleistun-
gen fortzufiihren, Daten werden geléscht, fehlerhaft oder abgegriffen - das Ansehen in der Offentlichkeit,
bei Kunden und Partnern sinkt. Rechtsstreitigkeiten kdnnen folgen, Umsatzeinbuf3en folgen auf jeden Fall.

Das vorliegende Whitepaper verdeutlicht anhand verschiedener Beispiele, wie real die Bedrohung eines Black-
outs ist. Zudem werden Ldsungswege aufgezeigt, wie die eigene IT vor einem Zusammenbruch geschiitzt
werden kann, ganz gleich ob Mittelstand oder Konzern, ob Krankenhaus, IT-Dienstleister oder Industrie.
Jurgen Kolb und Alexander Graf, Griinder der iQSol GmbH, erdrtern Aspekte und Mdglichkeiten, wie man
Business-Continuity-Management auf hochstem Niveau der Technik abbilden kann.

Die Verbindung von Theorie (Notfallhandbuch) mit der Praxis (Software-Tools im Verbund) muss strukturiert
hergestellt werden. Prozessoptimierung und die Erfiillung aller Standards weit Uber die abstrakten Vorga-
ben hinaus sorgen dafiir, dass, vom IT-Security-Management kommend, die Krisenkommunikation genauso
integriert wird wie der ultimative USV-Shutdown und -Restart. Natirlich schliest dieser Ansatz heute alle
verfiigharen Technologien beginnend bei Umweltsensoren tiber (virtuelle) Applikationen und Datenbanken
bis hin zu bestehenden Management-L8sungen ein.

Vorab: Was ist eine Kritische Infrastruktur?

Kritische Infrastrukturen (KRITIS) sind Institutionen und Einrichtungen mit wichtiger Bedeutung
fur das staatliche Gemeinwesen. ,Kritisch* sind sie deshalb, weil bei einem Ausfall oder einer Sto-
rung zum Beispiel Versorgungsengpasse fur die Bevolkerung entstehen. Die meisten Kritischen

Infrastrukturen sind heute wechselseitig voneinander abhangig, was Risiken und Kaskadeneffekte
begtinstigt.
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Das deutsche Bundesministerium des Inneren hat folgende Sektoren und Branchen zu Kritischen Infrastruk-

turen erklart™

Sektor Branche

Energie
IT und Telekommunikation

Transport und Verkehr

Gesundheit

Wasser

Erndhrung

Finanz- und Versicherungswesen

Staat und Verwaltung

Medien und Kultur

Elektrizitat, Gas, Mineraldl
IT und Telekommunikation

Luftfahrt, Seeschifffahrt, Binnenschifffahrt, Schienenverkehr,
Stral3enverkehr, Logistik

Medizinische Versorgung, Arzneimittel und Impfstoffe, Labore
Offentliche Wasserversorgung, Offentliche Abwasserbeseitigung
Erndhrungswirtschaft, Lebensmittelhandel

Banken, Borsen, Versicherungen, Finanzdienstleister

Regierung und Verwaltung, Parlament, Justizeinrichtungen,
Notfall-/ Rettungswesen einschlief3lich Katastrophenschutz

Rundfunk (Fernsehen und Radio), gedruckte und elektronische
Presse, Kulturgut, symboltrachtige Bauwerke

1 Bundesministerium des Innern (BMI), ,Definition ,Kritische Infrastrukturen, 2009;
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Sicherheit/BevoelkerungKrisen/Sektoreneinteilung.pdf?__blob=publicationFile
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Il. Die Theorie
A) Wie real sind Blackouts wirklich?

Ein kurzer Stromausfall, wo soll hier das Problem liegen? Es stimmit, nicht jeder Stromausfall ist ein Black-
out und bedeutet deswegen, dass der schlimmste aller Falle eintreten muss. Aber wenn der Strom doch
mal langer als funf Minuten wegbleibt, kann es im Einzelfall bereits kritisch werden. Man stelle sich etwa vor,
welche Auswirkungen ein Bandstillstand in der Automobilproduktion nach sich ziehen kann - wo es doch auf
Sekunden ankommt.

Beispiele aus der Praxis zeigen, dass dies nicht nur Fantasieschldsser sind:

Volkswagen, 2014

2014 lag Wolfsburg kurzzeitig im Dunkeln. Bei Volkswagen hatte es einen Fehler im eigenen Kraftwerk
gegeben. Der rdchte sich, denn an diesem Samstag waren nicht nur das Werk des Autobauers, son-
dern auch seine internationale Website, der E-Mail-Verkehr der Fuhrungskrafte und sogar benachbarte
Stadtteile offline. Ganze finf Stunden hielt dieser Zustand laut Medienberichten? an. Die Arbeiter der
Sonderschicht wurden zwischenzeitlich nach Hause geschickt, die Produktion stand still.

Beziffert wurden die Umsatzeinbuf3en nicht, aber mehrere hundert nicht produzierte Fahrzeuge, Gehalt
fur nicht erbrachte Arbeit und mehr lassen erahnen, was der Stromausfall bei VW gekostet hat.

Google, 2015

Im August 2015 gingen im belgischen Rechenzentrum des Google-Konzerns die Lichter aus. Zahlrei-
che Blitzeinschlage im Laufe mehrerer Tage hatten zwar samtliche Notstrom-Vorkehrungen gestar-
tet, dennoch konnten einige Server nicht standhalten und fielen aus. Wie viele Kundendaten verloren
gegangen sind, ist nicht tberliefert.

Helios Kliniken Schwerin, 2013

Wenn in Krankenhdusern der Strom ausfallt, geht es nicht mehr um Zahlen, sondern um Menschen-
leben. In Schwerin kam es 2013 zu einem tragischen Ungliick* Aus ungekldrten Griinden kam es zu
einem Stromausfall in den renommierten Helios Kliniken. Der durch Notstromaggregate erzeugte
Ersatzstrom sprang zwar umgehend an, wurde aber nicht auf die Intensivstation weitergeleitet. Weil
damit auch die Beatmungsgerate nicht mehr funktionierten, kam ein 29-jghriger Patient ums Leben.

Stromausfalle in Kliniken sind kein Einzelfall: In Frechen bei K6ln war 2010 ein Kurzschluss schuld an
der unterbrochenen Energieversorgung, 2011 kam es in Freising aufgrund einer Beriihrung von nack-
ter Stromleitung und Erde zum Ausfall, zwei Jahre spater, 2013, waren Kliniken in Bad Waldsee und
Lorrach betroffen, 2015 wurde das Sindelfinger Krankenhaus Opfer eines durchtrennten Stromkabels.

2 wirtschaftswoche.de, ,,Bei Volkswagen: Folgen von Stromausfall gravierender als gedacht®, 10.03.2014;
http://www.wiwo.de/unternehmen/auto/bei-volkswagen-folgen-von-stromausfall-gravierender-als-gedacht-/9594576.html

3 ZDNet.de, ,Blitzeinschlag: Google verliert in belgischem Rechenzentrum Kundendaten®, 20.08.2015;
http://www.zdnet.de/88244502/blitzeinschlag-google-verliert-in-belgischem-rechenzentrum-kundendaten/

4 FAZ.de, ,Patient stirbt nach Stromausfall in Klinik*, 30.10.2013;
http://www.faz.net/aktuell/gesellschaft/gesundheit/ermittlungen-in-schwerin-patient-stirbt-nach-stromausfall-in-klinik-12640847.html
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Als weitere Beispiele kdnnen der Stromausfall in einer Klinik in Leipzig®, der Ausfall im Rechenzentrum®, der
zur Nichtverfigbarkeit von Seiten wie Spiegel Online fuhrte, oder der Ausfall in der Universitat Bochum?’ mit
noch nicht absehbaren Schaden angefiihrt werden.

B) Was sagt die Wissenschaft?

Stromausfalle sind hdufiger, als man annehmen mdchte - auch in Deutschland, wo die Netze gemeinhin als
sicher gelten.

Die Aufzeichnungen der Netzbetreiber zeigen, dass sich bei 45,6 Mio. Verbrauchern und 884 Netzen im
Jahr 2014 in Deutschland insgesamt 147.800 Unterbrechungen bei Niederspannung, bei Mittelspannung
26.000 Aussetzer ereignet haben. Der von der Bundesnetzagentur angesetzte SAIDI® (System Average
Interruption Duration Index)-Wert, also der bemessene Durchschnitt aller von den heute 883 Stromnetz-
betreibern?® eingereichten Werte, ergibt so: Im Jahr 2014 war der Strom im Niederspannungsbereich durch-
schnittlich 2,19 Minuten unterbrochen, im Mittelspannungsbereich ganze 10,09 Minuten. Allerdings: In ihrer
Statistik erfasst die Bundesnetzagentur nur Ausfalle, die langer als drei Minuten dauern. Wie oft es vielleicht
also auch nur wenige Sekunden zu einer Unterbrechung kommt, bleibt im Dunkeln. Diese sogenannten ,Netz-
wischer® treten allerdings haufiger auf als bekannt — und verursachen enormen Schaden!™

Viele mogliche Ausloseereignisse

Es gibt eine ganze Reihe moglicher Ausloseereignisse, die zu einem Blackout fiihren kdnnen (etwa techni-
sche Storungen und Fehler, menschliches Versagen, Naturereignisse, Sonnenstiirme, Cyber-Angriffe, Ter-
roranschlage etc.). Wie bisherige Ereignisse auf anderen Kontinenten gezeigt haben, fuhrt in der Regel eine
Verkettung von an und fur sich beherrschbaren Stérungen zum Dominoeffekt, was heute innerhalb weniger
Sekunden zum Ausfall der Stromversorgung in weiten Teilen Europas fiihren kann.

Viel haufiger kommt es jedoch zu lokalen Stromausfallen, egal ob diese durch Extremwetterlagen (Eis,
Schnee, Hochwasser, Sturm, Hitze), einen Bagger oder technische Stérungen ausgeldst werden. Auch diese
konnen durchaus lénger als nur ein paar Minuten dauern. Besonders hervorzuheben ist, dass die Zahl der
Extremwettereignisse in den letzten Jahren angestiegen ist. Besonders in urbanen Raumen kam es bei Hit-
zewellen zu haufigeren Erdkabelfehlern. Gleichzeitig sind Erdkabel weniger anfallig gegentiber Eis-, Sturm-
oder Schneeereignissen.

Hinzu kommt, dass durch die volatile Einspeisung aus erneuerbaren Energiequellen die Spannungs- und Fre-
quenzqualitat leidet. Wahrend kurzfristige Storungen im Sekundenbereich im Haushalt nicht einmal wahrge-
nommen werden, verursachen diese in Produktionsanlagen und im Infrastrukturbereich regelmafig Schaden
und fihren zum Ausfall wichtiger Komponenten.

> http://www.herbert.saurugg.net/2015/blog/stromversorgung/leipzig-stromausfall-im-krankenhaus

& http://www.herbert.saurugg.net/2015/blog/stromversorgung/stromausfall-legt-populaere-deutsche-websites-lahm

7 http://www.herbert.saurugg.net/2015/blog/stromversorgung/schaeden-nach-stromausfall-an-uni-bochum-noch-nicht-absehbar

8 Bundesnetzagentur, Versorgungsqualitat/SAIDI-Werte 2006-2014;
http://www.bundesnetzagentur.de/cln_1412/DE/Sachgebiete/ElektrizitaetundGas/Unternehmen_Institutionen/Versorgungssicherheit/Stromnetze/
Versorgungsqualit%C3%A4t/Versorgungsqualit%eC3%A4t-node.html

9 Bundesnetzagentur, Ubersicht aller Stromnetzbetreiber in Deutschland, Stand: 27.08.2015;
http://www.bundesnetzagentur.de/DE/Sachgebiete/ElektrizitaetundGas/Unternehmen_lInstitutionen/DatenaustauschundMonitoring/Unterneh-
mensStammdaten/UebersichtStromUndGasNetzbetreiber/UebersichtStromUndGasnetzbetreiber _node.html

0 http://www.herbert.saurugg.net/2014/blog/stromversorgung/qualitaet-der-stromversorgung-in-deutschland
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Auch die Forscher des Deutschen Zentrums fiir Luft- und Raumfahrt (DLR) und des Instituts fiir Energiewirt-
schaft und Rationelle Energieanwendung (IER) der Universitdt Stuttgart haben in einer fiir das Umweltmi-
nisterium Baden-Wirttemberg durchgefuhrten Studie™ festgehalten, dass es um die Versorgungssicherheit
frihestens ab 2018, spatestens aber ab 2021 in Deutschland nicht mehr allzu gut bestellt sein wird und
temporare Ausfalle sich haufen werden.

Die Folgen sind ,katastrophal®

Der schlimmeste aller Falle, ndmlich dass in weiten Teilen Europas zeitgleich die Stromversorgung ausfallt,
wird von unterschiedlichen Experten als gering eingestuft. Gleichzeitig gibt es aber auch glaubwirdige Exper-
ten, die genau vor einem solchen Ereignis warnen und dabei auf die zunehmende Komplexitdt des Gesamt-
systems verweisen.” Bei der bisher grofdten Stdrung im europdischen Verbundsystem im Jahr 2006 ware
ein solcher Zusammenbruch beinahe passiert. Innerhalb von 19 Sekunden zerfiel das europdische Strom-
versorgungssystem in drei Frequenzbereiche, wobei in Westeuropa von Hamburg bis Stidspanien rund 10
Millionen Kunden durch die hohe Unterfrequenz komplett ohne Strom waren.® Unter den heutigen Rahmen-
bedingungen geht niemand mehr davon aus, dass ein solches Ereignis so glimpflich ausgehen wirde.

An der Universitat Karlsruhe stellte ein Forscher-Team im Jahr 2011 fest, dass ,massive Funktions- und Ver-
sorgungsstorungen, Gefahrdungen der ffentlichen Ordnung sowie Schaden und Produktionsausfalle in Mil-
liardenhthe* bereits vorgekommen waren. Wiirde ein Stromausfall noch lénger dauern und sich tber weite
Teile des Landes erstrecken, hatte dies noch dramatischere Konsequenzen. Die Versorgung der Menschen,
Produktionsanlagen, die Unterbrechung der Kommunikation, der Betrieb von Krankenhdusern - all das ware
in Gefahr. Im TA-Bericht™ des Ausschusses fir Bildung, Forschung und Technikfolgenabschatzung des Deut-
schen Bundestages wurde daher schon im April 2011 darauf hingewiesen, dass gréféere Anstrengungen un-
ternommen werden missten, um die beschriebenen Folgen zu verhindern und einen Blackout abzuwenden.

Deutschland ist nicht das einzige Land, das sich um Vorsorge fir Blackouts bemiiht. In Osterreich zum Bei-
spiel hat sich Herbert Saurugg, MSc und ehemaliger Berufsoffizier, demn Thema angenommen und die zi-
vilgesellschaftliche Initiative ,Pltzlich Blackout™® ins Leben gerufen. Und auch der nieder&sterreichische
Zivilschutzverband hat einen Ratgeber" ver&ffentlicht, um nicht nur auf die Gefahr aufmerksam zu machen,
sondern Burgern konkrete Handlungsempfehlungen an die Hand zu geben. Mittlerweile Uberpriifen auch
Rechnungshéfe der Lander die Resilienz der offentlichen Verwaltungen und zeigen schonungslos Schwach-
stellen auf.

In der Schweiz fand 2014 die landesweite Sicherheitsverbundsiibung 2014 zu den Szenarien ,Pandemie,
Blackout und Strommangellage® statt. Zudem werden auch im aktuellen Risikobericht 2015 der Schweiz
wie auch bereits 2012 eine Strommangellage/Blackout und eine Pandemie als grofte Risiken fur die Schweiz
eingestuft.™

" dlr.de, DLR-Studie zur Versorgungssituation in Stiddeutschland bis 2025, 17.09.2014;
http://www.dlr.de/dlr/desktopdefault.aspx/tabid-10081/151_read-11600/#/gallery/16481

2 http://www.saurugg.net/Risikoeinschaetzungen-Blackout-Gefahr.pdf

3 https://de.wikipedia.org/wiki/Stromausfall_in_Europa_im_November_2006

% medizin-und-technik.de, ,Kein Strom? Das fuhrt zur Katastrophe*, 2011,
http://www.medizin-und-technik.de/undausserdem/-/article/27544623/32618234/Kein-Strom-Das-f%C3%BChrt-zur-Katastrophe!/art_co_IN-
STANCE_0000/maximized/

'® Bundestag.de, ,,Bericht des Ausschusses fiir Bildung, Forschung und Technikfolgenabsch&tzung (18. Ausschuss) gemél3 § 56a der
Geschaftsordnung®, 27.04.2011;

http://dipbt.bundestag.de/dip21/btd/17/056/1705672.pdf

® ehemals: http://www.ploetzlichblackout.at/; heute: http://www.herbert.saurugg.net/strom-blackout

" noezsv.at, ,Safety-Ratgeber Blackout”;

http://www.noezsv.at/noe/media/0_Dokumente/Safety_Ratgeber_blackout.pdf

® http://www.vtg.admin.ch/internet/vtg/de/home/dokumentation/news/newsdetail.57427.nsh.html

' http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/dokumente/news/detail.57955.nsh.html
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lll. Die Praxis

A) Selbst fiir Business-Continuity-Management sorgen

Stromausfalle kdnnen weder von Privatpersonen noch von der Wirtschaft verhindert werden — und auch die
Politik und die Energieversorger haben nur eine eingeschrankte Handhabe. Was aber jeder selber tun kann
ist, einen Schutz zu errichten, um eine alternative Stromversorgung sicherzustellen oder wichtige Systeme
so herunterzufahren, dass zumindest Schaden an der Hardware oder Datenverluste gering gehalten werden
kdnnen.

Klassische Schutzmechanismen auler Kraft

Die Uberbriickung kurzzeitiger Aussetzer erfolgt in der Regel tiber Gerate (Appliances) wie eine Unterbre-
chungsfreie Stromversorgung (USV) oder Uiber Notstromaggregate sowie -generatoren.

usv

Bei Stromausféllen und Spannungsabfallen, die oftmals nur wenige
Millisekunden andauern, springen USVs ein und bieten eine zuverlas-
sige Uberbriickung. Sie sorgen dafiir, dass PCs und Maschinen nicht
sofort den Dienst versagen, sondern halten die Geréte noch einige Zeit
am Laufen. So haben die Anwender Zeit, ihre Rechner und Server bei
Bedarf in Eigenregie herunterzufahren — was bei grof2en Anlagen und
Unternehmen allerdings kaum realistisch ist. Je nach Anwendungsfall
kdnnen verschiedene USV-Typen mit unterschiedlichen Schutzstufen
und Technologien ausgewahlt und eingesetzt werden. Alleine die Dimensionierung der USV-Anlagen ist eine
Wissenschaft fur sich und eine lebende IT-Infrastruktur sorgt dafiir, dass oft nach wenigen Monaten die
ohnehin theoretischen Berechnungen obsolet werden.

Notstromaggregate

Durch Notstromaggregate sind Unternehmen unabhangig vom
dffentlichen Stromnetz in der Lage, sich fiir einen gewissen Zeitraum
selbst mit Energie zu versorgen. Dabei wird in der Regel ein Diesel-
oder Benzinmotor mit einem Generator kombiniert. Grundsatzlich
eine gute Einrichtung. Doch auch nur dann, wenn Unternehmen mit
Notfallplénen arbeiten und diese regelmafig tiberpriifen. Denn geht
dem Aggregat der Sprit aus (was bei voller Ladung meist spatestens
nach vier Tagen geschieht) ist die Stromversorgung unterbrochen
und der Schaden tritt trotz aller Vorsichtsmal2nahmen ein. Und auch fiir mechanische Entliiftung, ausrei-
chend Schmiermittel und einem eventuellen Ausfall dieser Systeme muss vorgesorgt sein.

Fiir eine kurzzeitige Uberbriickung eines Energieab- oder -ausfalls sind beide Losungen sinnvoll und notwen-
dig. Bleibt der Strom jedoch langer aus, werden auch sie den Dienst versagen und Maschinen und Systeme
wie gehabt absttirzen. Es tritt also wieder der Fall ein, dass durch unvorhergesehene Abstiirze der PCs oder
Anlagen wichtige Daten verloren gehen, in Krankenhdusern sogar lebenserhaltende Maschinen nicht mehr
arbeiten und Schaden an der gesamten IT vorherzusehen sind.
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B) Verldssliche Alternative: Desaster Recovery

Ein wichtiger Punkt beim Schutz seiner Systeme ist daher das Business-Continuity-Management, das bei
Vorfallen dafiir sorgt, dass Unternehmen handlungsfahig bleiben. Und auch die sogenannte ,Desaster
Recovery®, also die Wiederherstellung nach dem Vorfall, muss bedacht werden.

Eine Reihe diesbeztiglicher Standards finden sich
tbrigens in der ISO-Norm 27002%°. Ein ganzes

P Kapitel (14) behandelt hier nicht nur Verftigbar-
keitsanforderungen eines IT-Systems, sondern

DI\SASIER

definiert auch im Detail die Bestellung eines im
. Notfall Verantwortlichen, die Erstellung eines
RECOVE?\\( . Notfallhandbuchs bis hin zu einem Alarmie-

A\ (P rungsplan. Ausfihrungen zur redundanten Lei-
W tungsfiihrung und der redundanten Auslegung

/ von Netzkomponenten finden sich ebenfalls. Zu-

dem sind ein Wiederanlaufplan und regelmaf3i-
ge Desaster-Recovery-Ubungen sowie Tests zur
Datenrekonstruktion vorgesehen. Bei Letzterem
etwa wird ausdriicklich darauf hingewiesen, dass
Daten gegebenenfalls auf einem Ausweich-IT-System installiert werden miissen. Sicherzustellen ist eben-
falls, dass auch sachverstandige Dritte die Datenrestaurierung anhand der vorhandenen Dokumentation
durchfiihren kénnen.

Nicht minder wichtig ist der BSI-Standard 100-4%' des Bundesamts fir Sicherheit und Informationstechnik,
der sich auf 117 Seiten dem Notfall-Management widmet. Er liefert eine Anleitung, wie das Notfall-Manage-
ment in Einklang mit dem IT-Grundschutz eingefiihrt und aufrechterhalten werden kann.

C) MaRnahmen fiir eine erfolgreiche Desaster Recovery

Nach all dem bisher Gesagten: Was genau kdnnen Unternehmen, Organisationen und Behdrden tun, um sich
vor den Folgen eines Stromausfalls zu schiitzen? Einen Ansatz bietet das Power-Management.

Notfallhandbuch

Damit Desaster Recovery gelingt, ist zundchst wichtig, klar zu definieren, welche Prozesse unbedingt auf-
rechterhalten werden miissen und welche Mal3nhahmen dies erfordert. Hier kommt das Notfallhandbuch ins
Spiel.

Ein Notfallplan bzw. Notfallhandbuch definiert, wo sich Backups wie zum Beispiel extern gelagerte bzw. in
der Cloud gespeicherte Daten befinden, wie diese nach einem Crash wieder eingespielt werden kénnen, wel-
che Systeme welche Passworter erfordern, wo eventuell benétigte Ersatzcomputer stehen und dergleichen
mehr. Auch die einzelnen zu ergreifenden Schritte sind klar definiert. Wichtig ist in diesem Zusammenhang

2 s0.0rg, ,ISO/IEC 27002:2013, Information technology -- Security techniques -- Code of practice for information security controls”;
http://www.iso.org/iso/home/store/catalogue_ics/catalogue_detail _ics.htm?csnumber=54533

21 BSl.de, ,BSI-Standard 100-4, Notfallmanagement Version 1.0%, 2008;
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/ITGrundschutzstandards/standard_1004_pdf.pdf?__
blob=publicationFile&v=1
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eine regelméRige inhaltliche Pflege: Andert sich auch nur ein Switch im Netzwerk, sollte dies entsprechend
festgehalten werden. Auch, wenn andere neue Hard- oder Software im Unternehmen zum Einsatz kommt,
wenn Mitarbeiter, die komplexe Skripte geschrieben haben, nicht mehr im Unternehmen tatig sind, wenn sich
Zugriffsberechtigungen ebenso wie Software-Lizenzen geandert haben, erfordert dies einen Eintrag im Not-
fallplan. Auch sollten Ubungen durchgefiihrt werden, damit im Notfall keine Uberraschungen auf das Team
zukommt.

Software zum Power-Management

»Wiederherstellung nach der Katastrophe®. Das bedeutet der Begriff Desaster Recovery wortlich. Man kann
es als Art Versicherung, die im Notfall die Ressourcen eines IT-Systems schiitzt, bezeichnen. Redundante
Server, Replikations- und Backup-Systeme, womdglich ein Ausfallrechenzentrum, Firewalls, Anti-Viren-Soft-
ware und dhnliches sind dafiir die Basis.

Alleine jedoch liefert diese noch keine Hoch-
verfigbarkeit, die eine Ausfallsicherheit der
Firmen-IT und die perfekte Datenwiederherstel-
ne lung gewahrleistet. Es sind einzelne, aber keine
= gesamtheitlichen, zentral gesteuerten Schutz-

mal3nahmen.
L Recovery N
Monitoring |

IT nach Plan herunterfahren

Fallt der Strom aus und fahren Server, Systeme, Applikationen unkoordiniert herunter, ist das Chaos perfekt.
Ein geordnetes Herunterfahren der IT, gesteuert nach bestimmten Prioritaten, die Wichtiges von Unwichti-
gem trennen, ist entscheidend. Wie im umgekehrten Fall: Ist der Strom wieder da, muss das System geord-
net wieder hochfahren. So etwas ldsst sich schwer ,handisch® bewerkstelligen. Im Notfall, etwa bei einem
ldngerem Stromausfall und woméglich kurzer USV-Uberbriickungszeit, werden sich selbst die besten IT-
Verantwortlichen schwer tun, einen Shutdown fiur hunderte Server manuell zu steuern. Ganz abgesehen
davon, dass das Personal auch verfiligbar sein muss. Denn solche Ereignisse treten nicht nur in der Biiro-
zeit ein. Eine einfache Losung ist ein zentrales Power-Management-System mit einer Software-Applikation,
die physikalische Kontakte, Sensoren sowie USV-Gerdte zusammenfasst und koordiniert. Ein logikbasierter
Failover-Ablauf ist dabei zentraler Bestandteil fur die Ausfallfallsicherheit, da bei einem Ausfall auf einen
anderen Netzwerkdienst umgeleitet wird. Die Anwendung selbst ist entsprechend abgesichert: Sie ist die
letzte, die herunter-, und die erste, die wieder hochfahrt.

Um die oft bestehenden Abhangigkeiten unterschiedlicher Server-Systeme zueinander berticksichtigen zu
konnen, bedarf es eines ausgekliigelten Shutdown-Procederes. Eine instabile Stromversorgung erfordert in
einem Betrieb etwa den Einsatz der USV-Anlage. Nach einigen Stunden muss jedoch alles heruntergefahren
werden. Ist die Stromversorgung wieder kontinuierlich verfligbar, sollen die IT-Systeme automatisch in der
umgekehrten Reihenfolge des Shutdowns hochgefahren werden.
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Beispiel einer Power-Management-Losung

Die ,PowerApp“ der iQSol GmbH bietet den beschriebenen Server-Shutdown und -Restart per Knopf-
druck. Im Notfall ist zudem eine Live-Migration ganzer virtueller Systeme mdglich. Dariber hinaus
konnen mit der Appliance Shutdown-Szenarien geprobt werden.

Das integrative Shutdown-Konzept erlaubt es, auch AufBenstellen einzubeziehen. Mit dem Feature
,PowerNode" ldsst sich ein Procedere mit autonom arbeitenden Anwendungen, die zentral konfigu-
riert und periodisch synchronisiert werden, von der Zentrale aus in den jeweiligen Niederlassungen und
deren lokalen Servern steuern. Fiir den generellen Uberblick werden die jeweiligen Logs an die Zentrale
tbermittelt.

Kombiniert mit einem modernen ,.Security Information & Event Management* (SIEM) gibt es neben der damit
erfolgenden automatischen Auswertung und Analyse aller Log-Dateien im IT-Netz weitere Monitoring- und
Schutzfunktionen. Die Ergebnisse werden an das zentrale Log-Management geschickt, das entsprechende
sicherheitsrelevante Alarme ausldst. Unabhangig vom periodischen Scan ermdoglicht eine solche Applikation
ebenfalls einen Alarm an den Administrator, wird etwas (unbefugt) am File-System gedndert. Exemplarisch
sei hier die ,LogApp“ von iQSol mit weiteren Modulen und Erweiterungsmaglichkeiten erwahnt.

Business-Continuity-Management vollendet: Alerting & Notification

Das fehlende Glied in einem vollstandigen BCM-Prozess ist die auto-
matisierte Alarmierung und die Abbildung der internen Kommuni-
kation (,Enterprise-Notification-System®). Physikalische Sensoren
von Klimaanlagen oder Brandmeldern kénnen ebenso Alarme gene-
rieren wie Uberschrittene Schwellwerte aus gangigen Netzwerk-
oder System-Management-Ldsungen. Um relevante Alarme und
schwere Vorfalle zur richtigen Zeit an die richtigen Personen weiter-
zureichen, ist eine Alarmierungs- und Eskalationslogik notwendig,
die via E-Mail sowie Uber moderne mobile Geradte im Sprachmodus
oder per SMS angewendet werden kann. Umfassende Dokumen-
tationsaufgaben, vordefinierte Verantwortlichkeiten und vor allem
rasches Zugreifen auf Informationen und freie Handlungsoptionen sind im Krisenfall unumganglich. Der
~Alert Messaging Server* (AMS) von iQSol zum Beispiel ist auf die Anforderungen einer modernen Alerting-
Losung abgestimmt und seit zehn Jahren erfolgreich am Markt etabliert.

IV. Fazit

,5olange nichts passiert, ist alles gut®. Das Bewusstsein, dass diese Aussage nicht stimmt, steigt zwar, auch
angesichts der steigenden Terrorgefahr oder wegen der zunehmenden Extremwettereignisse bzw. Komple-
xitat von Systemen. Notfalltests in der realen Umgebung sind hingegen noch selten zu finden. Wirtschafts-
prufer und auch staatliche Stellen verlangen jedoch immer haufiger Informationen tber nachvollziehbare
Vorsorgemal3nahmen, Redundanzen und die Ablaufe im Schadens- oder Katastrophenfall.

Im Krisenfall, ochne Strom und ganz sicher unter massivem Stress, ist es sinnvoll, alles parat zu haben und
auf das Ereignis eingehen zu kdnnen - und nicht erst suchen zu missen, wer zustandig ist oder wie lange der
Ausfall maximal dauern darf, bis der Worst Case eintritt. Eine geplante Vorgangsweise mit automatisierter
Software erleichtert die Entscheidungen, erfillt die Compliance-Vorgaben und dokumentiert fir die Zukunft
auch, wo Fehler unterlaufen sind und wer diese womdglich zu verantworten hat.
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V. Fragen und Antworten

Ist mein Unternehmen auf langere Stromausfalle vorbereitet? IT-Verantwortliche befassen sich immer hau-
figer mit dieser Frage und stellen diese auch der iQSol GmbH. Im Folgenden sollen einige Antworten auf die
haufigsten Fragestellungen gegeben werden.

A) Wir haben uns selbst ein Skript gebaut und konnen die Server runterfahren. Warum sollte ich
weitere finanzielle Mittel investieren?

Wie alt ist dieses Skript und ist der Programmierer noch in der Firma tatig? Wird das Skript auf Verlass-
lichkeit und Aktualitat getestet? Kann dieses Skript immer angestol3en werden, hinsichtlich Redundanz, und
kann auch sichergestellt werden, dass nichts vergessen wurde? Erkennt der Auditor oder externe Prifer
die Qualitat und Verlasslichkeit des Skripts an? Selbst dann verzichten Unternehmen auf weitere Features
wie automatisiertes Hochfahren der Server und Applikationen, Simulationen und eine Einbindung virtueller
Systeme, Live-Migration und vieles mehr wie die Einbindung von Dieselaggregaten und weiterer Sensoren.

B) Meine USV reicht fiir 10 bis 15 Minuten bei etwa 500 Servern. Wie konnte mir eine Lésung wie
die ,PowerApp* helfen?

Unternehmen mit dieser Ausgangssituation haben keine Chance, bei einem Aussetzen der USV manuell einzu-
greifen. Im ersten Schritt einer Analyse wiirde man die wichtigsten Systeme berticksichtigen und die robustes-
ten bzw. anfalligsten Hardware-Gerdte identifizieren. Beim Einsatz einer Ldsung wie der ,PowerApp* wiirde
man Cluster bilden und somit Gruppen anlegen und auf mehrere ,PowerApp“-Gerédte (auch ,PowerNodes*)
verteilen, um mit dieser Anforderung fertigzuwerden. Die Reihenfolge ist entscheidend, um die USV-Akkus
zu entlasten und ein rasches Hochfahren dann wieder zu erméglichen. Die Entscheidung, alles herunterzu-
fahren, miisste sehr rasch erfolgen, somit wird das Hochfahren umso wichtiger. ,PowerApp* ist hier die
einzige Mdglichkeit, jede Sekunde optimal zu nutzen und auf Ereignisse zu reagieren. Immerhin ware es auch
madglich, den Shutdown zu stoppen, wenn der Strom wieder verfiigbar wird.

C) Einmalim Jahr miissen wir einen Desaster-Test durchfiihren. Geht das mit ,,PowerApp* effizienter
und effektiver?

Dieses Szenario ist mit ,PowerApp* mit weniger Stress und zudem geplanter durchzufiihren. Das System ist
,up to date* mit der aktuellen IT-Landschaft und ermdglicht einen Testlauf. Unternehmen 6sen den Shut-
down aus und erhalten die notwendigen Informationen (Restlaufzeiten, Statusmeldungen, Fehlermeldungen
etc.). Sie beobachten die Vorgange und wissen genau, wann welche Systeme ruhend sind oder ob welche
abstirzten und warum (falsch gepatched usw). Sie sind im Bilde dartiber, wie USV-Auslastungen besser
verteilt werden kénnen, ob noch Daten migriert, aktualisiert oder gespeichert werden kénnen, da es die ver-
fugbare Zeit zulasst. Viele Variable werden feststellbar und jeder Test in jedem Jahr erhcht die Verfligbarkeit,
die Erfahrungen und Lerneffekte um ein Vielfaches.
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D) Wir beginnen ein Business-Continuity-Projekt - wie kann uns iQSol helfen?

Im ersten Schritt wird ein Notfall- bzw. Betriebsfiihrungshandbuch erstellt. In weiterer Folge werden die Pro-
zesse definiert, die IT-Landschaft analysiert und die Vorgaben festgestellt. Bei Bedarf ist auch ein umfassen-
der Security-Check, Pen-Test oder simulierter Hacker-Angriff mdglich - bis hin zum Probealarm (,Stecker
ziehen*) oder Social-Engineering. Mit den Losungen ,PowerApp*, , Alert Messaging Server” und ,LogApp* ist
ein komplettes Log-Management-/SIEM-Projekt sowie Alarmierungs- und Notfall-Management implemen-
tiert, wahlweise auch als Managed-Security-Service direkt oder Uber Partner.

E) Wir haben Filialen im Ausland und dort sind wir 6fter von Stromausfallen und Storungen betrof-
fen. Vor Ort ist jedoch niemand mit IT-Know-how, lediglich eine kleine USV-Anlage. Die Server und
Geréate stehen auch etwas exponiert und werden nicht extra gekiihlt oder vor Umwelteinfliissen
geschiitzt. Hohe Investitionen rentieren sich natiirlich auch nicht und Cloud-Losungen wollen wir
nicht.

In der Zentrale kann die ,PowerApp“ das Management Ubernehmen, wahrend vor Ort eine ,PowerNode*-
Appliance (pro Filiale) fur das Management sorgt, sprich fuir das Herunterfahren und Hochfahren im Notfall.
Dies kann autonom erfolgen, also nach einem beliebigen Zeitintervall nach Inbetriebnahme der USV oder
auch manuell von der Zentrale aus (z. B. aufgrund eines laufenden Hacker-Angriffes) gesteuert werden.
Wahlweise wird der Befehl durch einen Sensor ausgeldst (Hitzesensor im Raum oder Wassereintrittsfihler),
der an die ,PowerNode" angeschlossen und auf Wunsch mitgeliefert wird.

F) In einem Krisenszenario sind wir gezwungen, auf Knopfdruck alles hinunterzufahren - und zwar
so schnell wie moglich. Ist die ,PowerApp*“ dazu das richtige Tool und hilft es auch beim Restart,
sprich dem optimalen und schnellstméglichen Wiederanlauf?

Genau fir diese Zwecke wurde ,,PowerApp*® entwickelt und wird dahingehend permanent ausgebaut, um auch
USV-Desaster-Tests zu ermdglichen oder um Daten auch virtueller Systeme einzubinden. iQSol geht darti-

ber hinaus auf individuelle Wiinsche ein, wenn dies sinnvoll erscheint. Zudem bringt jedes Update weitere
Erkenntnisse anderer User ein.

VI. Weiterfiihrende Informationen

iQSol GmbH www.igsol.biz

Musterbeispiel eines Notfallhandbuchs www.notfallhandbuch.at/musterhandbuch/
Antares NetlogiX www.netlogix.ws

Vernetzung & Komplexitat www.herbert.saurugg.net
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