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FUNKTIONIERT IHR SICHERHEITSPROGRAMM? TRUSTWAVE HILFT IHNEN, SICH EIN BILD 
ZU MACHEN.

Die Aufrechterhaltung eines effektiven Sicherheitsprogramms umfasst 

eine Kombination aus Prävention, Schutz und Nachweis. Zahlreiche 

Studien zeigen, dass Security Leader Sicherheitstests als Best Practice 

ansehen. Dennoch führen nur wenige tatsächlich regelmäßige, proaktive 

Security Testings durch, um die Funktion ihrer Sicherheitskontrollen zu 

überprüfen.

Für diese Diskrepanz gibt es eine Reihe von Gründen. Zum Beispiel:

• Viele Unternehmen sind sich nicht im Klaren darüber, was für Assets sie genau haben.

• Die Vorbereitung auf einen Sicherheitstest erfordert häufig stundenlangen manuellen
Administrationsaufwand.

• Unternehmen müssen sich an mehrere Anbieter wenden, um ihren ständig wachsenden Testbedarf zu
decken.

• Die Verwaltung mehrerer Security Testing-Anbieter – und ihrer individuellen Dienstleistungsverträge,
Abonnements-Zyklen und Leistungsbeschreibungen – stellt für ressourcenarme Sicherheitsteams eine
unnötige Belastung dar.

Trustwave ist der Überzeugung, dass es nicht so schwer sein sollte, die Einblicke zu erhalten, die Sie zur 
Verbesserung Ihres Sicherheitsstatus benötigen. Wir bieten Ihnen eine Komplettsuite von 
Sicherheitstestmöglichkeiten an, die über ein einheitliches Portal verwaltet wird. Sie erhalten eine Dashboard-
Ansicht Ihres gesamten Asset-Katalogs, um Ihr Risikopotenzial detailliert zu verstehen. So müssen Sie Ihre Zeit 
nicht mit der Funktionsweise der Tests vergeuden, sondern können sich verstärkt auf die Ergebnisse 
konzentrieren.

Best Practices mit Leichtigkeit befolgen 
Trustwave ermöglicht es Ihnen, die Best Practices für Sicherheitstests einfach zu befolgen. Sobald Sie unser 
Self-Service-Portal eingerichtet haben, können Sie unbegrenzte Discovery Scans planen, um die Assets Ihres 
Unternehmens zu identifizieren und abzubilden. Da IT-Umgebungen heutzutage häufig komplex, verteilt und 
ständigen Veränderungen unterworfen sind, ist es für Unternehmen schwierig, ihre IT-Assets zu jedem 
Zeitpunkt im Griff zu haben. Mit dem zentralisierten Asset-Manager von Trustwave können Sie Ihre Assets 
nach Standort, Funktion und/oder Wichtigkeit kategorisieren.

Vorteile
● Führen Sie Netzwerk-,

Anwendungs- und
Penetrationstests mit einer
einzigen Lösung durch.

● Verstärken Sie Ihr Personal
mit unserem Elite-
SpiderLabs®-Team.

● Implementieren Sie einen
risikobasierten
Sicherheitsansatz, um die
größten Wirkungen zu
erzielen. Treffen Sie
schnelle, fundierte
Entscheidungen und
konzentrieren Sie sich
darauf, zuerst die
gefährlichsten
Schwachstellen zu
beheben.

● Vereinfachen Sie das
Security Management mit
einem gefestigten Portal,
das Ihnen eine
ganzheitliche Übersicht
Ihrer Assets bietet und es
Ihnen ermöglicht, Security-
Tests zu veranlassen, auf
historische Daten
zuzugreifen und
umfassende Einblicke in Ihr
Risikopotenzial zu
gewinnen.

● Behalten Sie die
vollkommene Kontrolle
über Ihren Testplan.



Zugriff auf eine Vielzahl von Testservices
Mit unserer benutzerfreundlichen Oberfläche können Sie für jede Asset-Gruppe regelmäßige Netzwerk- und Webanwendungsscans mit der von 
Ihrem Sicherheitsprogramm festgelegten Häufigkeit planen.

Security Testing für Netzwerke Managed Security Testing

Erhalten Sie Einblick in die Schwachstellen Ihres Netzwerkes, um 
vertrauliche Informationen zu schützen, die Integrität und Verfügbarkeit 
Ihrer IT-Systeme sicherzustellen und Compliance-Ziele zu erreichen. 

Validieren Sie Ihre Anwendungs-, Netzwerk- und 
Datenbankschwachstellen-Programme und führen Sie mit Trustwave 
intensive Penetrationstests an neuen Assets und Services durch. 

Unternehmensweite Risikoanalyse und -entwicklung
Alle bei Scans oder Penetrationstests gefundenen Schwachstellen werden im zentralen Findings Store aufgelistet. Dies ermöglicht High-Level- und 
Entwicklungsreporting für Ihr gesamtes Unternehmen. Anstatt unterschiedliche Schwachstellen zu verwalten, erhalten Sie einen einheitlichen 
Überblick über das Sicherheitsrisikopotenzial. Das bietet einen risikobasierten Sicherheitsansatz, um mit den vorhandenen Ressourcen den größten 
Nutzen zu erzielen.

Kontrolle auf Knopfdruck 
Trustwave Security Testing hilft Ihnen, den Aufwand mehrerer Vertragsverhandlungen zu vermeiden, da Sie Ihre Testziele direkt mit unserer 
„Fusion-Plattform“ verbinden können. Über das Onlinetestmenü lassen sich je nach Risikoniveau des Ziels leicht verschiedene Testgrade auswählen. 
Als Trustwave Security Testing-Kunde melden Sie sich einfach auf der Plattform an, um Ihren Sicherheitsstatus zu überwachen, Tests zu planen und 
die Ergebnisse zu sehen.

• Planen Sie Tests mit Leichtigkeit, sodass Sie eine sichere Umgebung aufrechterhalten können.

• Prüfen Sie Ihr Budget und Ihre Kontohistorie auf einen Blick.

• Überwachen Sie Ihren Sicherheitsstatus mit einem zentralisierten Dashboard.

• Untersuchen Sie die Ergebnisse bis ins Detail.

Greifbare Sicherheitsexpertise
Die Penetration Testing Services von Trustwave werden durch Trustwave SpiderLabs® – einem erfahrenen Sicherheitsteam, das sich auf Forensik, 
Ethical Hacking und Managed Security Testing konzentriert – bereitgestellt. Die Erfahrungen aus Tausenden manueller Prüfungen und Millionen von 
Scans pro Jahr werden fortlaufend in die Praxis einbezogen, um Ihnen den größtmöglichen Wert für Ihre Investitionen in die Sicherheit zu bieten.
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