SecureDoc™ for Windows

Enterprise-Edition

Fiihrendes Unternehmen im Bereich innovative
Festplattenverschliisselung

Die SecureDoc-Enterprise-Edition von WinMagic lasst sich ohne
Beeintrachtigung der Endbenutzerproduktivitat implementieren
und sorgt fir maximale Sicherheit und Transparenz im taglichen
Workflow. Da SecureDoc eine leistungsstarke Verschllisselung,
Microsoft BitLocker bzw. die Vorteile von brancheniblichen
Technologien wie Opal-konformen selbstverschliisselnden
Laufwerken nutzt, kénnen Unternehmen die Sicherheit ihrer IT-
Umgebung besser verwalten.

Zu den fur SecureDoc Enterprise verfligbaren Zusatzfunktionen
zahlen PBConnex, Verwaltung selbstverschlisselnder Laufwerke,
Containerverschlisselung fir Wechselmedien (RMCE) sowie
Datei- und Ordnerverschlisselung (FFE).

Vorteile von SecureDoc Enterprise for Windows:

e Geringere Gesamtbetriebskosten durch PBConnex -
weniger Zeitaufwand flr komplexe Aufgaben

e Unterstitzung selbstverschlisselnder Opal-Laufwerke -
Verwaltung von Geraten mit Hardwareverschlisselung in
gemischten Umgebungen

e Unterstitzt alle Windows-Versionen (Windows 8, 7, Vista,
XP)

e BitLocker-Verwaltung mit PBConnex-Unterstitzung

SecureDoc erflllt nicht nur Ihre aktuellen, sondern auch
kinftigen Verschlisselungsanforderungen.
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Funktionen:

e Die einzige L6sung mit
Netzwerkauthentifizierung vor
dem Systemstart per Kabel- oder
WLAN-Verbindung

e Verschlisselung von Dateien und
Ordnern

e Verschlisselung von
Wechselmedien

e Containerverschlisselung flr
Wechselmedien (RMCE)

o Zertifiziert nach FIPS 140-2
e Unterstitzung von:

o PBConnex - einzigartige
Funktion zur Senkung der
Gesamtbetriebskosten

o Selbstverschlisselnde Opal-
Laufwerke - beste Software- und
Hardwareverschlisselung

o BitLocker — nahtlose BitLocker-
Verwaltung mit SES und hoéhere
Sicherheit dank PBConnex




BeiSecureDochandelt essichumeine duBerstsichere und gleichzeitig flexible
Lésung, mit der Unternehmen alle Datenschutz- und Sicherheitsvorschriften

einhalten kénnen, indem sie geschdftskritische Daten auf Notebooks, @SGCUI’QDOC;

Desktop-PCs und Wechselmedien zuverldssig schiitzen.

PBConnex - geringere Gesamtbetriebskosten

IT-Administratoren  kénnen in verwalteten
Umgebungen Uber PBConnex™ die
branchenfiihrende Netzwerkauthentifizierung vor
dem Systemstart nutzen. PBConnex ermdglicht
als einzige Losung flr die Datenverschlisselung
und -verwaltung eine kabelgebundene oder
kabellose Netzwerkauthentifizierung vor dem
Systemstart. Die Losung nutzt netzwerkbasierte
Ressourcen, um Benutzer zu authentifizieren,
Zugriffsrechte durchzusetzen und Endgerate zu
verwalten - und das noch vor dem Systemstart.

Active Directory

Dank dieses einzigartigen und vollig
neuen Ansatzes flr die Verwaltung der
Festplattenverschlisselung kénnen Unternehmen erhebliche Kosteneinsparungen realisieren, indem
der Zeit- und Kostenaufwand fir administrative Tatigkeiten wie das Zurlicksetzen von Passwortern
und das Bereitstellen von Geraten reduziert werden. Der TCO-Rechner von WinMagic errechnet die
Kosteneinsparungen flr das IT-Netzwerk.

Unterstiitzung von Microsoft® BitLocker Unterstiitzung selbstverschliisselnder

BitLocker ist eine gangige Anwendung Opal Laufwerke (SED)

fur die Datenverschlisselung. Mit der Selbstverschlisselnde Laufwerke (SEDs)
BitLocker-Verwaltung  von SecureDoc  werden flirden Datenschutzin Unternehmen
Enterprise Sever (SES) lassen sich immer gangiger. Jedes Speichergerat
nun viele Verschlisselungsprobleme  verfligt Gber integrierte, leistungsstarke und
aus der Welt schaffen. Die BitLocker- benutzerfreundliche Sicherheitsfunktionen.
Verwaltungsfunktion von SecureDoc flllt eine wichtige
Licke dieses nativen  Verschlisselungsangebots.
Funktionen der SecureDoc-Verwaltung fir BitLocker:

Bei selbstverschlisselnden Opal-konformen
Laufwerken ist die Datenverschlisselung
dauerhaft aktiviert, und der Zugriff auf
e Bessere Steuerung und hdhere Sicherheit fur BitLocker Daten erfordert eine Authentifizierung. Um

durch leistungsstarke Benutzerauthentifizierung den Datenschutz auf SEDs zu aktivieren, ist
und Multi-Faktor-Authentifizierung. Administratoren eine Drittanbieterlosung erforderlich. Hier
kénnen bestehende Netzwerk-Zugangsdaten (statt nur kommt SecureDoc von WinMagic ins Spiel.
einer PIN) sowie eine Multi-Faktor-Authentifizierung Die Losung vereinfacht die Verwaltung von
mit Smartcards oder anderen Token nutzen, um den SEDs anhand von Funktionen, die eine
Systemzugriff zu steuern, und so eine hohe Sicherheit vollstandige Steuerung von Speicherung
fur alle Gerate gewahrleisten. und Datenschutz ermdglicht. SecureDoc

erfasst Informationen zu Verschliisselungs-
Keys des selbstverschlisselnden Laufwerks
und bietet dieselbe zentrale Steuerung,
Schlisselhinterlegung und denselben Schutz
wie fur softwareverschlisselte Laufwerke.

e PBConnex-Unterstlitzung: SecureDoc unterstitzt die
Netzwerkauthentifizierung vor dem Systemstart und
authentifiziert Anwender so Uber das lokale Netzwerk.
AuBerdem kdnnen IT-Mitarbeiter per Fernzugriff tber
eine zentrale Konsole Benutzerpassworter zurlicksetzen
und Rollenzuweisungen lber Active Directory
vornehmen. Anwendern bleiben komplizierte Challenge-
Response-Verfahren flir das Rlicksetzen von Passwoértern
erspart. So wird in der IT viel Zeit eingespart, ohne
dabei die Sicherheit der Gerate zu gefahrden.
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