OPAL-Spezifikation

Selbstverschliisselnde Laufwerke

Unternehmensumgebungen heute

Unternehmen in aller Welt sichern vertrauliche Daten zunehmend
auf  selbstverschlisselnden Laufwerken (SEDs), da  sich
SicherheitsmaBnahmen fir gespeicherte Daten so besser umsetzen
lassen. Da Storage und Sicherheit immer enger miteinander verknupft
sind, sind Losungen wie selbstverschlisselnde Laufwerke auf dem
Vormarsch und bieten Unternehmen einen leistungsstarken und
unkomplizierten Schutz ihrer geschaftskritischen Daten.

SED-Laufwerke werden zunehmend zum Standard bei
Unternehmenskunden, die eine gewisse Sicherheit in ihre Gerdte
integriert wissen mochten. Sie verfliigen Uber eine integrierte
Verschlisselungstechnologie fiir auf dem Laufwerk gespeicherte Daten
und unterstlitzen oftmals die OPAL-Spezifikation der Storage Working
Group der Trusted Computing Group (TCG).

Vorteile selbstverschliisselnder Laufwerke
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Unterstiitzung von OPAL

e Zusatzliche Authentifizierungsfunktion
e Zentrale Steuerung und Verwaltung

e Unterstlitzung heterogener
Umgebungen mit Hard- und Software-
Verschllisselung

e Schutz Uber das verschlisselte
Laufwerk hinaus (einschlieBlich
Verschllisselung von Wechselmedien)

e Audit-Trails und Aktivitatsiiberwachung

¢ Hochleistungs-Hardware-
Verschllsselung

Eine kuirzlich von Trusted Strategies* durchgeflihrte Studie ergab, dass sich durch die Implementierung
selbstverschliisselnder Laufwerke erhebliche Kosteneinsparungen fiir mehrere Gerate innerhalb eines Unternehmens
realisieren lassen. Als Basis dienten hier die Standardkosten und der gangige Zeitaufwand fir die Wartung von

Notebooks Uber den typischen Lebenszyklus hinweg.

Aufgabe Zeitaufwand Zeitaufwand OPAL-
Laufwerkstechniker | SED-Techniker

Installation von SecureDoc und Statusprifung in Konsole

Neuinstallation nach Erstellung von Laufwerks-Image Annahme: ein neues Image alle zehn Notebooks

Uber einen Zeitraum von

drei Jahren

Gesamte Technikerzeit pro Notebook
Gesamte Technikerkosten 25 USD/Std.
Gesamte Einsparung fir 1.000 Gerate

Gesamte Einsparung fiir 10.000 Gerate

Einschalten, Ausschalten, Ruhezustand, Beenden des Ruhezustands Annahme: 600 Ein-/Ausschaltvorgdnge 14 Stunden
und 200 Mal Ruhezustand/Beenden des Ruhezustands im Laufe von drei Jahren Notebook-Lebensdauer

Gesamtkosten Anwender a 50 USD/Std.
Gesamte Einsparung fir 1.000 Geréte
Gesamte Einsparung fur 10.000 Gerate

*Auf Basis des FDE-Leistungsvergleichs ,FDE Performance Comparison", Werte aus SED-Test, Trusted Strategies 2011

Diese Ergebnisse besagen, dass sich pro Anwender erhebliche Kosteneinsparungen
realisieren lassen, wenn die Losung flir mehrere Gerate genutzt wird. Durch die
vollumfangliche Nutzung der WinMagic-Losung SecureDoc lassen sich auBerdem
die Gesamtbetriebskosten senken, wahrend die Benutzerfreundlichkeit steigt

und zusatzliche Funktionen zur Verfligung stehen.

SecureDoc
ENTERPRISE SERVER

60 Min. 10 Min.
12 min 3 min
12 Min. 3 Min.
72 Min. 13 Min.
30 USD 5,74 USD
24.580 USD
240.580 USD

10 Stunden
700 USD 500 USD
200.000 USD

2.000.000 USD




SecureDoc

SecureDocTM von WinMagic

SecureDoc ist die branchenfiihrende Losung zur Festplattenverschlisselung, die OPAL-konforme selbstverschlisselnde
Laufwerke unterstutzt.

Funktionsweise
SecureDoc Enterprise Server (SES) erfasst Informationen zu Verschlisselungs-Keys des selbstverschliisselnden Laufwerks
und bietet dieselbe zentrale Steuerung, Schlisselhinterlegung und denselben Schutz wie fiir softwareverschlisselte
Laufwerke. SecureDoc-Client-Installationen auf Windows-, Mac- und Linux-Plattformen sorgen flr die nétige Hardware-
Verschlisselung. Derzeit werden die meisten OPAL-konformen SEDs unterstitzt.
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Schnelle Bereitstellung
Bei der Installation von SecureDoc erkennt die Software automatisch unterstitzte SEDs und verschlisselt die Hardware.

Fortschrittliche Funktionen
SecureDoc sorgt flir die wichtige Authentifizierung und Verwaltbarkeit der SEDs. Zu diesen einzigartigen Funktionen

zahlen:

e Steuerung von Richtlinien und e Steuerung von Ports e Erweiterte Schltsselverwaltung
Anwendern o Verschliisselung von » Vollstdndige Unterstitzung von

e Zuricksetzen von Passwortern und Wechselmedien Umgebungen mit mehreren
Helpdesk-Funktionen « Verschliisselung von Dateien und Betriebssystemen

e Multi-Faktor-Authentifizierung Ordnern

Durch diese Funktionen steigt der Mehrwert der SEDs, die so auBerst sicher und zuverldssig werden. AuBerdem
unterstltzt die gesamte SecureDoc-Architektur standardmaBig PKCS# 11-Zertifikate und den S3-Standby-Modus und
verfugt Uber Funktionen zur Schitisselkennzeichnung. Die vollumfangliche Losung fungiert neben OPAL als zusatzliche
Sicherheitsebene.

Zukunftssichere Hardware-Verschliisselung

SecureDoc unterstitzt heterogene Umgebungen, sodass verschiedene Verschlisselungsformate genutzt werden kénnen.
Selbstverschliisselnde Laufwerke kdnnen gemeinsam mit der SecureDoc-Softwareverschlisselung fir dltere Gerate verwendet
werden, bis sie durch neue Hardware ersetzt werden.

Mit SecureDoc lassen sich die Vorteile der Hardware-Verschlisselung unmittelbar nutzen. Gleichzeitig werden geltende
Vorschriften und Richtlinien eingehalten, indem auch altere Gerate zuverlassig geschlitzt werden — und das alles mit nur einer
Lésung. WinMagic ist und bleibt das fiihrende Unternehmen im Bereich innovative Festplattenverschlisselung.
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WinMagic, SecureDoc, SecureDoc Enterprise Server, Compartmental SecureDoc, SecureDoc PDA, SecureDoc Personal Edition, SecureDoc RME, SecureDoc Removable Media Encryption, SecureDoc Media Viewer, SecureDoc
Express, SecureDoc for Mac, MySecureDoc, MySecureDoc Personal Edition Plus, MySecureDoc Media und SecureDoc Central Database sind Warenzeichen oder eingetragene Warenzeichen von WinMagic Inc. in den USA und in
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