Cloud-to-Cloud Backup

des fithrenden Anbieters von E-Mail Security

Backup fiir Ihre Cloud-Systeme | Disaster Recovery

Vorteile: Kunden-Netzwerk:
Stellt einen unterbrechungsfreien Die branchenweit gr6Bte Community Viele Unternehmen wissen nlCht'
Geschaftsbetrieb (Business Continuity) im Bereich E-Mail-Verschliisselung dass die meisten Cloud-Services

sicher

Sichert monatlich Milliarden von Daten nicht unbegrenzt speichern.
Verhindert beabsichtigten oder Nachrichten g p
unbeabsichtigten Datenverlust

Mehr als 100.000 Kunden

Unterstiitzt Compliance-Vorgaben .
(HIPAA, SOX, DSGVO usw.) Uber 1.200 Krankenh&auser und
Gesundheitsorganisationen

Fast alle Anbieter — von Microsoft 365 liber

Sichert die Daten lhrer SaaS-Platt-

formen UK National Crime Agency Salesforce bis Google — verstecken in ihren

Minimiert rechtliche Risiken 24 Finanzaufsichtsbehérden Geschaftsbedingungen den Hinweis, dass

Verhindert Ausfille 30 % aller US-Banken und 7 Abteilungen die Nutzer ,mitverantwortlich” fiir ihre Daten
des US-Finanzministeriums sind. Nutzen die Cloud-Kunden keinen Dritt-
Uber 6.000 Channel-Partner weltweit anbieter fiir das Backup, kénnten die Daten

nach einiger Zeit geléscht werden.

Dies ist vor allem vor dem Hintergrund problematisch, dass es durchschnittlich 206 Tage dauert, bis Unternehmen eine Sicherheitsliicke
in ihren Systemen entdecken und schlie3en. Cyberattacken, unzufriedene Geschéftspartner, kriminelle Mitarbeiter, Naturkatastrophen
oder schlicht menschliches Versagen stellen eine konkrete Gefahr fiir den Geschéaftsbetrieb dar. Mit Cloud-to-Cloud Backup wissen

Unternehmen unabhingig von ihrer Gr6Be, dass ihre Daten sicher sind und wiederhergestellt werden konnen.

- Mi £ ,Point-in-Time-Wiederherstellung einzelner Mailbox-Elemente ist nicht
[ ICroso im Leistungsumfang des Exchange-Dienstes inbegriffen.”

,Wir empfehlen Ihnen, eine Backup-L6sung eines unserer Partner
zu nutzen, die Sie im AppExchange finden.”

salesforce

GO Ie ,Sie haben nur ein begrenztes Zeitfenster ab dem Zeitpunkt, an dem
g die Daten endgiiltig geléscht wurden, um sie wiederherzustellen ...
Danach sind die Daten fiir immer geléscht.”

Backup und Wiederherstellung sind essenziell fiir eine zuverlassige

Disaster Recovery und einen unterbrechungsfreien Geschafts-
betrieb (Business Continuity).




v/) Automatisches Backup von M365, Google, Salesforce, Box v/) Snapshots und kénnen téglich durchsucht werden
und Dropbox

V) Zugriffskontrolle Giber 2FA, OpenID und OAuth
v) Wiederherstellung von jedem beliebigen Zeitpunkt oder jeder
beliebigen Hierarchie (Mailbox, Seite, Ordner, Dokument usw.) v/) Rechenzentren in den USA, Kanada, der EU, UK
und Australien
v) Unbegrenzte Speicherung und Aufbewahrung (Standard)
v) DSGVO-konform
v/) Vollstédndige Redundanz (S3 zu Glacier)
V) Zertifiziert nach I1SO 27001
v/) Tagliches Backup auf Zix, auf die vom Kunden gemanagten
AWS oder Azure V) Flexible Abrechnung, mehrere Wahrungen
/) Automatisches On- und Offboarding von Benutzern V) Erstklassiger Support

und Standorten

v/) Tagliches Reporting, tagliche Audit-Logs
und Berechtigungen

Was Si n d d ie G I’ﬁ |1 d e »Sichern Sie SaaS-Daten — andernfalls
fu r Date nve rI u St? riskieren Sie, Kunden, Partner und

- _ . . Mitarbeiter zu verlieren. Schlief3en Sie
Versehentlich: I6schen, unbeabsichtigtes Speichern, zusammengefiihrte N ] .
Datensitze die Tiiren, die zu Datenverlust fiihren.

Synchronisationsfehler: Gerite-Synchronisation, Uberschreibungen Schiitzen Sie Ihre Cloud-Daten, bevor
Third-Party-Apps (iOS usw.)

Kriminell: verdrgerte Mitarbeiter, Lieferanten oder Partner, Virus, Ransomware

es zu spdt ist.”

- Forrester
Sicherheitsliicke: Cyberangreifer verschaffen sich Zugriff

Wie Zix | CloudAlly funktioniert
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Warum Zix?

Dank unserer tiber 20-jahrigen
Erfahrung mit Security-Losungen
fur E-Mail-Systeme und liber

5.000 Kunden und 500 Partnern,
die Backup & Recovery nutzen,
verfligen wir liber umfassende
Expertise zum Schutz lhrer Daten.
Zudem arbeitet Backup & Recovery
als integraler Bestandteil unserer
Secure Cloud nahtlos mit den
anderen Sicherheits-, Compliance-
und Productivity-Services unserer
Secure Suite zusammen.
Gemeinsam bilden sie eine
vollstiandig integrierte Plattform,
die es Partnern und Kunden
ermoglicht, einen sicheren,
modernen Arbeitsplatz zu schaffen.

ZIX o

Support fiir alle Produkte erhalten Sie von unserem preisgekrénten
.Phenomenal Care®"-Team, das 24/7/365 per E-Mail, Telefon oder Chat
erreichbar ist. Egal, ob Ihr Unternehmen Cloud-to-Cloud Backup oder einen
unserer anderen Cloud-Services bendtigt: Wir bieten ein herausragendes
Kundenerlebnis.

Vor 2020 waren Cloud-Dienste der Konigsweg der Datenspeicherung.

Jetzt, da die Welt remote und hybrid arbeitet, nutzen zuséatzlich viele Unter-
nehmen SaaS. Diese verstarkte Digitalisierung erh6ht das Sicherheitsrisiko.
Laut einem aktuellen Bericht der britischen Regierung verzeichnete in den
vergangenen zwolf Monaten fast die Halfte der Unternehmen (46 Prozent)
Sicherheitsliicken oder wurde Opfer von Cyberattacken. Deloitte hat
heraus-gefunden, dass COVID-19 zu einem Anstieg von Phishing, Malspams
und Ransomware gefiihrt hat, da die Angreifer sich als Unternehmen,
Mitarbeiter und Kunden ausgeben. Sie wissen nicht, was auf Sie zukommt.
Aber mit Cloud-to-Cloud Backup sind Sie vorbereitet.

SaaS-basierte Dienste, Collaboration-Tools usw. werden verstarkt genutzt

Kein anderer Service Provider (Microsoft, Google etc.) bietet eine
vollstandige Backup- und Recovery-Losung

Microsoft, Google und Salesforce empfehlen alle
Sicherungsldsungen von Drittanbietern, um Benutzerdaten zu
schiitzen

Erfahren Sie mehr auf



https://de.zix.com



