ZIX
Advanced

E-Mail

Threat Protection

des fithrenden Anbieters von E-Mail Security

All-in-One E-Mail Threat Protection | E-Mail Continuity (optionales Add-on)

Vorteile:

Féangt gefédhrliche E-Mails ab, ldsst
ungefahrliche Nachrichten zu

Schiitzt automatisch vor Phishing, °
Spam, Bedrohungen und Angriffen

per E-Mail

Starker Schutz vor sich immer weiter-
entwickelnden Angriffsmethoden °

Reduzierung unerwiinschter E-Mails

steigert Effizienz der Mitarbeiter °
Voreingestellte Filter sparen Zeit 4
Hohe Akzeptanz durch eine intuitive .
Bedienung
Leicht anpassbare, unkomplizierte o
Integration

Verwaltung und Support einfach
iber eine Secure Cloud-Oberflache

Kunden-Netzwerk:

e Die branchenweit gréBte Community

im Bereich E-Mail-Verschliisselung

Sichert monatlich Milliarden von
Nachrichten

Mehr als 100.000 Kunden

Uber 1.200 Krankenh&user und
Gesundheitsorganisationen

UK National Crime Agency
24 Finanzaufsichtsbehérden

30 % aller US-Banken und 7 Abteilungen
des US-Finanzministeriums

Uber 6.000 Channel-Partner weltweit

Advanced E-Mail Threat Protection von Zix ist einfach zu bedienen.

Automatischer Schutz

Durch die hohe Erkennungsrate von 99,9 Prozent und
die extrem niedrige Rate falsch-positiver Ergebnisse
miissen wesentlich weniger Nachrichten in einer
Quarantédne verwaltet werden.

Einfach zu bedienendes Portal
Ausgelegt auf eine intuitive und einfache Nutzung.

Mobiler Zugriff

Dashboards fiir eine intuitive Verwaltung
Auf einen Blick Updates liber Bedrohungen und besonders
gefdhrdete Benutzer.

Nachrichtenriickruf fiir Microsoft 365.

Optionale Add-ons

E-Mail Continuity fiir alle eingehenden E-Mails mit einem

Webportal mit voller Funktionalitat, IMAP/POP

Keine Organisation kann es sich
heute leisten, auf E-Mail Security
zu verzichten.

Die Stadt, die 600.000 US-Dollar Lésegeld
bezahlt hat, hat es auch nicht kommen sehen.
Daher bendtigen Sie Schutz.

E-Mail Threat Protection von Zix funktioniert
nach einem mehrschichtigen Filterprinzip,

das seriose E-Mails zuldsst und gleichzeitig
Bedrohungen wie Phishing, E-Mails, die die
Identitdt eines seriosen Absenders vortduschen
(Impersonation), Malware, Ransomware und
spaméahnliche Nachrichten blockt — und all
das automatisch.

® Schutz vor Impersonation-
Angriffen und Domain
Protection, um Manipulation
zu verhindern

o Mehrschichtiger Filter

® 24/7/365 Live-Analysen aller
Bedrohungen

® Live Dashboard und tagliche
Threat Reports

B ® Anhidnge werden gescannt,
unschadlich gemacht und
in eine Sandbox verschoben

® Link-Schutz mithilfe von
Time-of-Click-Analysen

® Sicheres Web-Interface

«Ein groBartiges Tool, mit dem Sie sich vor E-Mail-Bedrohungen schiitzen kénnen
und sich keine Sorgen iiber Mitarbeiter machen miissen, die zu schnell auf etwas klicken.”

- Dale Johnson, Horry Electric Cooperative, Inc.




Das mehrschichtige Filterprinzip erzielt ein auBergewdhnlich hohes Mal3
an Genauigkeit, das sowohl falsch-negative (gefahrliche E-Mails, die
durchkommen) als auch falsch-positive Ergebnisse (unbedenkliche E-Mails,
die geblockt werden) reduziert. Dies senkt den Zeitaufwand zur Verwaltung
des Systems und vereinfacht die Handhabung fiir die Benutzer.

Gratis
Sicherheitspriifung
fiir Microsoft 365

Bei der Einflihrung bietet
AppRiver eine kostenfreie
Sicherheitsiiberpriifung an,
die Microsoft 365 automatisch

Die Attachment Quarantine fiihrt forensische Analysen der E-Mail-Anhénge
in der sicheren, cloudbasierten Sandbox-Umgebung von Zix durch. Sie kann
dabei auch potenzielle Bedrohungen wie Makros entfernen oder Dateien in
PDFs umwandeln.

auf versteckte Schwach-
stellen und risikobehaftete
Einstellungen liberpriift

und hilft, sie zu beheben.
Die Link Protection schreibt alle Links so um, dass sie nicht zu gefdhrlichen
Seiten fiihren. Basis hierfiir ist eine Time-of-Click-Analyse auf die Zieladresse.
Die Nutzer werden daraufhin entweder automatisch auf eine sichere Seite
umgeleitet, vor unsicheren Seiten gewarnt oder der Zugang zu gefahrlichen
Seiten wird blockiert.

Message Retraction (Nachrichtenriickruf fiir Microsoft 365) ermdglicht es,
gefdhrliche E-Mails, die bereits im Posteingang der Benutzer angekommen sind,
zurlickzurufen. Auf diese Weise kénnen Sie besser und schneller auf derartige
Vorfille reagieren und entlasten die Nutzer, indem diese Nachrichten gar nicht
erst in ihre Hande geraten. Das System fiihrt ein detailliertes Audit-Protokoll.

Microsoft 365

Das 24/7/365 Live Threat Analyst Team identifiziert stindig neue
Bedrohungen, aktualisiert das System und verdffentlicht Warnungen.

Mailflow

Attachment-
Priifung:
Inspiziert und
entscharft Angewendet
I Attachments auf E-Mails
L O Q ] Office 365
Sicherer
Absender EE Exchaﬂge

Schutz vor Phishing, Malware, Zix Advanced E-Mail
BEC, Ransomware Threat Protection Link Protection: M Gmail
Uberschreibt Links

mit Klick-Analyse
24/7/365 Threat

Analyst Team

© J

[Q Cyber Intelligence: é

Automatisierte Traffic-Analyse,
Cyber- Machine Learning, é%
kriminelle voreingestellte Filter (€3} =
Schidliche E-Mails gefiltert Endnutzer-Zugriff
und in die Quarantédne iiber Client

verschoben



Die ideale Losung,
wenn:

O Benutzer sagen, dass sie
unbedenkliche E-Mails nicht
empfangen

Ihre aktuelle Losung gefdhrliche
E-Mails oder Spam nicht
herausfiltert

Sie sich Sorgen liber Hacker-
angriffe Gber die E-Mail-
Adressen lhrer Mitarbeiter
(Business E-Mail Compromise,
BEC) machen

Ihr Netzwerk Ziel von Phishing-
Versuchen ist

Sie Conversation Hijacking-
Versuche abfangen méchten

Sie bestimmte gesetzliche
Auflagen erfiillen miissen

22

Cyberkriminelle nutzen verstérkt Social Engineering, breit angelegten Spam
und gezielte Angriffe, um sich liber bekannte Schwachstellen bei grof3en
E-Mail-Providern Zugriff auf wichtige Daten zu verschaffen. In vielen Féllen
bemerken Unternehmen die Cyberangriffe nicht, konnen den entstandenen
Schaden nicht einschdtzen oder haben nicht die richtigen Losungen, um ihn
zu beheben.

Angriffe werden immer umfassender und technisch versierter
Die Kosten eines Cyberangriffs steigen
Der Imageschaden nimmt zu

Der beste Schutz ist Pravention

Laut Verizon beginnen 96 Prozent der Cyberangriffe mit einer E-Mail. E-Mail
Threat Protection schlie3t diese zentrale Schwachstelle auf eine Weise, die
einfach zu implementieren und zu verwalten ist. AuBerdem arbeitet E-Mail
Threat Protection als integraler Bestandteil unserer Secure Cloud nahtlos
mit anderen AppRiver Sicherheits-, Compliance- und Productivity-Services
zusammen. Gemeinsam bilden sie eine vollstdndig integrierte Plattform, die
es Partnern und Kunden ermdglicht, einen sicheren, modernen Arbeitsplatz
zu schaffen.

Herausragende Wirksamkeit gegen E-Mail-Bedrohungen
Schiitzt sogar vor Zero-Hour-Attacken
Nahtlos integrierbar

Intuitiv und anwenderfreundlich

Erfahren Sie mehr auf

rarastion


https://de.zix.com
https://enterprise.verizon.com/resources/reports/dbir/

